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Identitatsprufung mit klassischen Ausweisen
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= Ausweis echt und giiltig
= Foto passtzum Gesicht



Remote Identitatsprufung mit klassischen Ausweisen

Prasentation:
—> 3D Maske
Foto
Video
7 Prufstelle

= Agent
= Programm

* Name

* \Vorname
Prafung

ISO/IEC 30107 (PA at the data capture subsystem) RIS = Ausweis echtund giltig

PAD (Presentation Attack

Detection) Person echt, lebendig & prasent

Foto passt zum Gesicht



Remote Identitatsprufung mit klassischen Ausweisen

Person-Video - echtoder manipuliert (Deepfake)
Ausweis-Video - echtoder manipuliert (Deepfake)
Prasentation:

3D Maske Camera Bypass Video-Injection
Foto
Video
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= Ausweis echt und giiltig
» Person echt, lebendig & prasent
= Foto passtzum Gesicht



Remote Identitatsprufung ohne Agent

Prufungen Clientseitig Prufungen Serverseitig
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Angriff: Gegenlber der Bank die App vorspielen Angriff: Vorbereitetes Video & Camera-Bypass
Losungsansatz: App-Authentisierung

App frisch aus dem App-Store Losungsansatz: App-Hartung/App-Authentisierung

Sicherste Losung: Serverseitige Prifung P s S Rel o s R e (e 4 Sicherste Losung: reaktive Liveness-Checks (Challenge/Response)
-> Sicherheit ungeniigend

= Kopf- oder Gesichtsbewegungen

= Augenbewegungen (Pkt. verfolgen)




Sichere Remote Identitatsprifung

Serverseitige Prufung mit reaktiven Liveness-Checks (oder Agent)
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Evkahansiy > = Deepfakes (Ausweis oder Person)
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Angriff:
= Deepfake (Ausweis oder Person)
= MitM - Physisch oder Virtuell

2.B. Priifung der User-Awareness durch einen Agent

Sicherste Losung:

= kontextspezifische Aktion & Willensausserung
= App-Authentisierung & -Hartung, Deepfake Erkennung
= Ausweis digital auslesen (& serverseitig prifen)

Reduziert MitM Angriffe

Erhoht die Angriffskomplexitat (Video-Injection, Camera-Bypass & Deepfake)

Verhindert Ausweisfalschung



Biometrischer Pass (ePass, MRTD, eMRTD)

Komponenten

«Papier-Pass» («Infokarte») - Optische Daten und Sicherheitselemente

= |dentitatsdaten - Name, Geburtsdatum, Foto, Ausweisnummer, Unterschrift, ...
= Sicherheitselemente - Hologramme, Wasserzeichen, UV-Elemente, ...

= Machine Readable Zone - MRZ - Einige ldentitatsdaten & Prufziffer
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Chip mit digitalen Daten - Auslesbar mit NFC - berdhrungslos und ohne Sichtkontakt
= Basis Daten - Identitatsdaten die auch optisch (auf Papier) vorliegen

= Sensible Daten - Fingerabdricke

= Sicherheitsdaten - Schlussel, Zertifikate, Signaturen, ...



Biometrischer Pass - NFC Chip

Was will man erreichen?

Sichere Kommunikation zw. Pass und Lesegerat

. ) Was heisst das?
Prifstelle: Pass ist echt = Daten unverdndert - Datenauthentizitit

= Keine Kopie - Chipauthentizitat

Passinhaber: Nur berechtigte konnen Daten aus dem Chip auslesen

Wer ist berechtigt?

= Name, Geburtsdatum, Foto - Alle denen ich den Pass zeige/gebe
» Fingerabdricke - Nur befugte Stellen (Zollbeamte, Polizei, ...)




Biometrischer Pass - NFC Chip
Sicherheitsmechanismen (nach ICAO 9303)

= Zugriffsschutz (Access Control)
— Schutz der «Basis Daten» - BAC - Basic Access Control (wird langsam abgeldst durch PACE)
— Schutz dersensiblen Daten - EAC - Extended Access Control
= Authentizitat/Integritat
— Datenauthentizitat - Daten unverandert
— PA - Passive Authentication (Data Authentication)
— Chipauthentizitat - Echter Chip im Einsatz
— AA - Active Authentication (nicht in Schweizer Passen)
— CA-Chip Authentication
= Sichere Kommunikation - Schlusselaustausch - BAC/PACE, CA



BAC & PACE
. MRZLesen - Optisch

Schutz vor Skimming und Eavesdropping T e T
i Authentisierung &

Idee - Wer die MRZ kennt, darf & kann die Basis-Daten auslesen i
iii.  Secure Messaging

Schlisselaustausch

Verfahren - authentisierter Schlussel-Austausch - basierend auf der MRZ
= BAC-BasicAccess Control
— MRZ-> Schlissel -> Verschlusselte(SessionKey-Komponenten) -> SessionKey
— symmetrische Kryptographie, veraltet, unsicher gegen offline Attacken
= PACE - Password Authenticated Connection Establishment
— MRZ -> Passwort -> Generator fur DH Key Exchange -> DH Key-Exchange

— PW-Authentisierter DH Key-Exchange, keine offline Angriffe moglich
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Passive Authentication (Data Authentication)

Authentizitat/Integritat der Daten

Trust Anchor
(Country Signer CA)

Document @ Document ©7©
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= Alle Daten sind digital unterschrieben
mit dem «Document-Signer-SK» der
Ausstellungsbehorde

= Document-Signer-PK

— im Chip gespeichert

— mit «Country-Signer-SK»
unterschrieben

/\

= Country-Signer-PK kann und muss von
vertraulichen Quellen bezogen werden Z
SPK
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Active Authentication & Chip Authentication

Authentizitat des Chips (Schutz gegen Replay & Klonen)

Idee - Beweis der Kenntnis des eigenen Secret-Keys

= Challenge/Response Verfahren - Anfallig auf «Challenge Semantics»
Verfahren (lCAO) = Im Schweizer Pass nichtimplementiert

= Active Authentication
= Chip Authentication
— DH mit einem statischem Schlussel-Paar

— Lesegerat wahlt sein Schlussel-Paar zufallig
Chip-PK auslesbar & mit Document-Signer-SK unterschrieben

— Pass-Chip verwendet immer das gleiche Schlussel-Paa

— Ausgehandelter Schlussel wird auch fur Secure Messaging verwendet
— bessere Sicherheit (falls vorher BAC und kein PACE)
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Remote|ldentitatsprufung mit

Optisch & NFC

biometrischen Ausweisen

\ Client )

Server

Prufstelle

= Agent
= Programm

Hohe (kryptographische) Sicherheit

Prufung

)

Bessere Sicherheit dank
Foto in hoher Auflosung

T )

= Ausweis echt und giiltig
= Person echt, lebendig & prasent
» Foto passtzum Gesicht
= Person mit Aktion einverstanden




+ ks = Automatisierte Passkontrolle

<. 18+ e-Passport Control
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= Konzipiert fur automatisierte Identitatsprifung vor Ort

und nicht fir den digitalen Raum
= Kein Elektronischer Ausweis -> es braucht eine elD
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Hohe (kryptographische) Sicherheit

Ausweis echt und gultig
Person echt, lebendig & prasent
Foto passt zum Gesicht
Person mit Aktion einverstanden

Bessere Sicherheit dank
Foto in hoher Auflosung
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