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Yahoo!

11.9.2013

Yahoo! makes it easy to enjoy what
matters most in your world.

Best in class Yahoo! Mail, breaking local,
national and global news, finance, sports, music,
movies and more. You get more out of the web,
you get more out of life.

YaHoOO!

Keep me signed in

| can't access my account
Help

OR

f Facebook | & Google

Sign In

Help
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Swiss Re

D Ornan Mind / Redister =
@ Open Minds ft Home Q Search @ About &L Login / Register T

Login Create user profile
E-mail Display name*
Password Email address™®

Password®

Confirm password®

Please tick to confirm you have read and agreed to the
egal Notice and Privacy Policy

~

Captcha®

S

Dreyety Richard




» Alle diese Beispiele zeigen «Federations»
 Was ist Federation?
 Wie funktioniert Federation?



uisse
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Passap: vizzer
Swiss passport

ldentity Federation

TURKIYE CUMHURIYETI
REPUBLIC OF TURKEY
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United States
of America
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Authentisierung mittels Pass

Reisender Turkische Passbehorde Schweizer Zoll

«|Ich traue dir»

@%@ «s0 sieht unser Pass aus»

A

Praft
Identitat des
Reisenden

«gib mir einen Pass»

A\ 4

Pass vorzeigen

\ 4

Zollner prift
Pass

dentitat des
Reisenden
wird 9
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anerkannt




Authentisierung mittels SAML

User

11

|dentity Provider

Service Provider

«logge mich ein», Benutzername, Passwort

Identity Federation

A

@%@ Schliissel

Proft
Benutzer-
name und
Password

_\«Benutzername» ist eingeloggt, Token

A\ 4

9.2013

Pruft Token

User ist
eingeloggt
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https://idp.hslu.ch/idp/Authn/UserPassword
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Lucerme University of
Applied Sciences and Arts

HOCHSCHULE SWITCHaai
LUZERN

About AAT | FAQ | Help | Privacy

SWITCHaai Login

Enter your username and password below, then click on
the Login button to continue.

Username:
Passwor d
Log
Lost vour password? | Change vour D3SSWOr d

Auch verwendet flr

» Bibliotheken

« Zugang zu Journals

« Wohnungsvermittlungen

« e-Learning Plattformen

« Stellen- /Praktikavermittlung
« efc.

der Hochschulen.
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[Skype Tools Help
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Skype Name

Password Problems signing in?

B Sign me in when Skype starts

or Create an account

Alternatively, sign in with

| | BT H
mm Microsoft account

A Messenger, Hotmail or Outlook.com account.

f Facebook
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Authentisierung mittels OAuth

User |dentity Provider
Akzeptiert | —~—
FB als IP
@%@ Schliissel .
«lass mich rein» >
: «gib mir beschrankten Zugriff auf dein Konto beim Facebook»
Facebook
_ ) praft
«qgib Skype beschrankten Zugang» R Benutzer-
Benutzername, Passwort name und
e oToken_ L _____ Password
i_ «lass mich rein», Token R
J «gib mir beschrankten Zugang»
Prat Token | | . «Zugang ok», Benutzerdaten _________ R
Prift «ok»
User ist
119.2013 .
eingeloggt

13



Kerberos: eine Art Federation innerhalb der Domane

AD domain
controller

.
W

Exchange server

File server

cnlab-Domaéane
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Kerberos

User

11

DoménenIKontroIIer

r \
Authentication Ticket Granting

Server

Server Application Server

\ 4
A

A A

A\ 4

MSChIUsseI

«logge mich ein»

v

Benutzername, Passwort Pruft
_ _ _ Benutzer-
__Ticket Granting Ticket = name und
Passwort
«qib mir ein Service Granting Ticket» >

Ticket Granting Ticket

\ 4

Prift Ticket
Granting
Ticket

9.2013

a «Gib Service», Service Granting Ticket s

Prift Service
Granting
Ticket

Erbringt 15
Service




Begriffe zu Identity Federation

— Google
— Facebook
— Twitter

— Xing

— MySpace
— PayPal
— VeriSign
— Microsoft

SuisselD

ldentity Provider
Asserting Party
SAML Authority

— Yahoo
— LinkedIn
— Skype

Active Directory

Protokolle
— OpeniD — Kerberos
— OAuth — Shibboleth
— SAML — Radius

Service Provider
Relying Party

Wikitravel
Behdrden
(e-Goverment)
The Guardian
The Economist
Stackoverflow
buch.ch

etc.
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SuisselD als Identity Provider suisselD

« E-Portal verschiedener Gemeinden (Aesch, Altstatten, Amden, Amriswil,
Andwil, Arbon, Au, B...)

« Behorden
 Brack Electronics

 buch.ch
« Post
« KPT

- SECO



Chancen

* Vereinfachtes ID-Management flr
den User

» Vereinfachtes
Authentiserungsverfahren fir den
Service Provider

« Komfort durch SSO

Risiken

Sicherheitsmangel beim IP geben
Zugang zum Service Provider

Missbrauch von verwaisten
Zugangen

— Fehlende Sperrung

— Fehlender Passwortwechsel
Unerwinschtes Verhalten des
Identity Provider:

— muss mich korrekt authentisieren

— darf nicht auf meine Service
Provider zugreifen

— darf Dritten keinen Zugang auf
meine Service Provider geben

Problem der Verkettung

— mit einem erfolgreichen Angriff
erlangt der Angreifer Zugang zu
diversen Diensten



Danke

Esther Hanggi
esther.haenggi@cnlab.ch
+41 55 214 33 36

Zirich, 11. September 2013





