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Identifizierung in der virtuellen Welt

In der Schweiz soll neu ein elektronisches System fiir die Ausstellung, Verwaltung und An-
wendung der elektronischen Identifizierungsmittel (E-ID) durch Identitatsdienstleister
(1dP) betrieben werden.

In diesem Bericht wird aufgezeigt, was genau unter Identifizierung zu verstehen ist, wel-
che Art von Identifizierung man wo braucht und was die vorgeschlagene E-ID fiir die Biirger
bedeutet.

Kurzzusammenfassung

In der virtuellen Welt geschieht Identifizierung in der Regel anhand weniger, meist selbst de-
klarierter Attribute. Beim E-Government hingegen, ist die staatliche (zivile) Identitat gefordert.
In der realen Welt wird die staatliche (zivile) Identitdt durch den Staat sichergestellt. Gemass
dem neuen Bundesgesetz (iber elektronische Identifizierungsdienste (E-ID-Gesetz, BGEID) soll
die staatliche (zivile) Identitdt beim E-Government und allgemein in der virtuellen Welt im Auf-
trag des Staats durch private Identitdtsdienstleister (1dP) sichergestellt werden. Diese IdP ken-
nen nicht nur die Bewegungsprofile der Kunden im Internet, sie kdnnten theoretisch auch Iden-
titatsdiebstahl begehen. Den IdP muss daher absolut vertraut werden kénnen. Die Uberpriifung
der Sicherheitvon IdP muss alle Elemente und Verfahren von der Registrierung iber die Authen-
tisierung bis hin zu organisatorischen und rechtlichen Fragen wie Verfiigbarkeit, Aufsicht, Haf-
tung und Maturitat umfassen. Der Staat will mit Hilfe der E-ID seine E-Government Geschdfte ab-
wickeln, was durchaus Sinn macht. 0b die E-ID auch in grossem Stil fiir die allgemeine Identifi-
zierung in der virtuellen Welt genutzt werden wird, ist fraglich. Einerseits miissten dazu die In-
ternetdienstleister den neuen Schweizer IdP akzeptieren. Andererseits missten die Personen,
die heute IdP wie Google, Facebook oder Twitter nutzen, auf den Schweizer IdP umsteigen. Fer-
ner sind fiir die Identifizierung in der virtuellen Welt sogenannte Passwort-Manager Losungen
eine durchaus interessante Alternative, vor allem hinsichtlich Datenschutz- und Sicherheitsfra-
gen.
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1_ ldentifizierung

Unter Identifizierung versteht man einen Vorgang, der zum eindeutigen Erkennen von "Ob-
jekten" dient. "Objekte" kdnnen Personen, Gerate, Systeme, Anwendungen oder Gegenstande
sein. Indiesem Bericht geht es um die Erkennung von Personen. Die Identifizierung - man spricht
auch von Identifikation, Identitatsfeststellung oder Verifikation - erfolgt anhand kennzeichnen-
der Attribute (Eigenschaften, Merkmale) eines Objekts!. Zwei Personen gelten als identisch,
wenn sich zwischen ihnen kein Unterschied beziglich der kennzeichnenden Attribute finden
Ldsst.

In manchen Situationen wird zwischen Identifizierung und Verifizierung (Verifikation) unter-
schieden:

= Bei der Identifizierung vergleicht man die Attribute einer Person mit den Attributen einer
Menge von Referenzdatensdtzen und sucht den am besten passenden Referenzdatensatz her-
aus. Dies ist beispielsweise bei der Bestimmung einer Person anhand von Bildern einer Uber-
wachungskamera der Fall.

= Bei der Verifikation werden dagegen die Attribute einer Person nur mit denjenigen eines ein-
zigen vorgegebenen Referenzdatensatzes verglichen. Dies ist beispielsweise bei einer Perso-
neniberprifung durch die Polizei oderam Zoll der Fall. Die Verifikation ist somit ein Spezialfall
der Identifikation, bei welchem es nur einen Referenzdatensatz gibt, mit welchem die Attri-
bute der Person verglichen werden mdssen.

2_ Attribute, Identitat und Anonymitat

Als Person haben wir eine Vielzahlvon Attributen verschiedenster Art (vgl. Figur 1). Manche wur-
den uns vom Staat zugewiesen, andere von Firmen, manche haben wir selbst gewdhlt und an-
dere haben sich einfach so ergeben. Biometrische Attribute sind eng mit unserem Korper ver-
bunden, mache davon kénnen wir gar nicht andern.

1 Kennzeichnende Attribute bei Objekten sind beispielsweise Unterschriften, Initialen oder Far-
barten bei Gemdlden und Wasserzeichen bei Dokumenten oder Stempel bei Gegenstanden.
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Vom Staat vergebene (bestatigte) Attribute Von Privaten (Firmen) vergebene Attribute
: C‘gmzme « Telefonnummer
+ Geburtsdatum . Kr_edit-,_Firmenkartennummern
. Nationalitit * Mitarbeiternummer
* Heimatort * Kundennummer
+ Passnummer « Computer Benutzernamen
+ Identitdtskartennummer
+ Sozialversicherungsnummer
Person + Steuernummer
o helinilres Selbst und bewusst gewadhlte Attribute
« Alias (Spitzname)
e — il Vom Korper bestimmte (physiologische, Y E-Mall'Adres'se
biometrische) Attribute + Name in Sozialnetzen
« Geschlecht  Computer Benutzernamen
. Grosse « Arbeitgeber
+ Gewicht * Hobbies
* Haarfarbe « Religionszugehérigkeit
» Augenfarbe o
« Statur
+ Gang
« Stimme Durch Interaktionen entstandene Attribute
< Gesichtsform-/Bild « Einkommen
* Fingerabdriicke « Interessen
+ Augendetails,Irisbild « Fahigkeiten
: BINA « Tatigkeiten
Figurl Beispiele zur Vielzahl von Attributen einer Person

Abhdngig vom Kontext konnen wir unterschiedliche Identitaten (charakterisiert durch eine
Teilmenge der Attribute) annehmen.

In der realen Welt sind dies beispielsweise folgende Identitaten:

= Die staatliche (zivile) Identitat ist, durch die bei der Geburt in den staatlichen Personenregis-
tern erfassten Attribute bestimmt. Darauf basierend werden die hoheitlichen Dokumente (der
Pass oder die Identitatskarte) mit den Attributen Gesichtsbild, Name, Vorname(n), Nationali-
tat, Geburtsdatum, Geschlecht und Heimatort erstellt. Die staatliche (zivile) Identitdt ist beim
Verkehr mit Behdrden zu verwenden.

= Die Identitdt im beruflichen Umfeld ist durch weitere Attribute bestimmt (z.B. Stellungin der
Organisation, Fachkenntnisse oder spezielle Fihigkeiten, Zivilstand).

= Die Identitdt im privaten Umfeld ist bestimmt durch wieder andere Attribute (z.B. Funktion
im Sport- oder Musikverein).

Die Identitat einer Person in der virtuellen Welt (digitale Identitdt) beruht meistens auf Attri-
buten, welche sich die Person selbst gegeben hat. Dadurch haben Personen in der virtuellen
Welt zahlreiche digitale Identitdten, wobei in den meisten Fdllen keine rechtsgiiltige, staatli-
che Identifizierung moglich ist. Beispiele typischer digitaler Identitaten von Personen sind:

= E-Mail-Adressen im Geschdft und im Privatbereich

= Social Media Benutzername (z.B. Facebook, WhatsApp)

= Benutzernamen auf Computern, Web-Plattformen (z.B. Shops, News-Dienste), Cloud-
Diensteanbietern (z.B. Dropbox, Microsoft 365, Google) und Apps (z.B. Fitness Apps)

Schliesslich gibt es sowohlin derrealen als auch in der virtuellen Welt Situationen, in denen
Anonymitdt einer Person gewiinscht wird. Personen wollen nicht erkannt werden, d.h. man
soll keinen Bezug zu Identitdaten der Person (in der realen oder virtuellen Welt) machen kén-
nen.
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Arten der Identifizierung

Bei Interaktionen mit "Stellen" wie Produkteanbietern (Geschafte, Shops), Dienstleistern und
Behorden wollen diese Stellen sicher sein, dass sie es mit der "richtigen Person" zu tun haben.
Als Person will man auch sicher sein, dass man mit der "richtigen Stelle" oder bei der Kommuni-
kation mit der "richtigen anderen Person" zu tun hat. "Richtig" heisst in diesem Zusammenhang,
dass die Person oder die Stelle bestimmte kennzeichnende Attribute besitzt.

Tabelle 1 zeigt, welche Attribute bei verschiedenen Geschaftsprozessen bei der Identifizierung
einer Person gegeniiber der "Stelle" (z.B. einem Geschaft) wichtig sind und anhand welcher Re-
ferenz diese tiberprift werden.

Geschaftsprozess Wichtige, benotigte Referenz zur Uiberprii- [Ist eine voll-
Attribute fung der Attribute tandige staat-
liche Identitat
erforderlich?

Identifikation bei Polizeikontrollen, Zoll,
Fluggesellschaft

Einholen eines Strafregisterauszugs

Standesamtliche Trauung
Aufnahme von Geschéftsbeziehungen | staatliche (zivile) | oiiches pokument I3
mit einer Bank (Kontoerdffnung, (Know Identitdt
Your Customer Prozess)

Registrierung eines qualifizierten digita-|
len Zertifikats

Datenschutz Auskunftsbegehren

Volksabstimmung (in der Schweiz) Pe;;;s;gﬂg&:ger Keine Nein

Kaufen von Alkohol und Tabak

Vergiinstigung beim Kauf von Dienst- Mindestalter hoheitliches Dokument Nein

leistungen oder Produkten fiir Pensio-

nierte

Vergiinstigung beim Kauf von Dienst- .

leistungen oder Produkten fiir Studie- | Studierendenstatus Studentt_anka_rtg einer Nein

Universitat

rende

Kauf von Produkten und Dienstleistun- Lieferadresse / Reaktion auf E-Mail .
en (e-Shopping) E-Mail-Adresse L 7anl e okl Nein

g Zahlungsdaten Evtl. Zahlungsfahigkeit

Registrierung einer E-Mail-Adresse keine Selbstdeklaration Nein

Reg|str|erung.be| einem Web-Pprtal E-Mail-Adresse Selbstdeklaration Nein

(z.B. News, Zeitung, Cloud-Services)

Tabelle 1 Geschaftsprozesse, bendtigte Attribute und deren Uberpriifung, staatliche Identitat

Eine Identitdtsfeststellung, d.h. eine Identifikation unter der staatlichen (zivilen) Identitdt
mit Attributen aus einem hoheitlichen Dokument (Identitdtskarte, Pass, Auslanderausweis) ist
bei den wenigsten Geschaftsprozessen, namlich nur bei Geschaften mit Behorden, Finanzinsti-
tuten und Versicherungen erforderlich.
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3.1 Physische Identifizierung

3.2

In der realen Welt erscheint die zu identifizierende Person personlich bei der Geschaftsstelle
und legt entsprechend ausgebildetem Personal den offiziellen Ausweis vor. Man spricht auch

von physischer Identifizierung.

Der Ausweis ist eine amtliche Urkunde, die eine Bindung zwischen der biologischen Person
(bzw. ihrem Foto) und ihrer staatlichen Identitdt bescheinigt.

Person -

Identifizierung

Person hat passendes

Identitat
<

’

,/'O Name

/ o Vorname

’
’

2
RO
N
S /
b ’
Y 4
s/
S
S
bI
& /

’

Geburtsdatum
Ausweisnummer
Geburtsort
Nationalitat

O O O O O

Gesicht

Personenidentifizierungs-
daten (PID)

* Name

« Vorname

* Geburtsdatum

* Ausweisnummer

Ausweis

Figur2 Ausweis als Bindeglied zwischen einer Person (mit einem Gesicht) und einer Identitat

Um sicherzustellen, dass die zu identifizierende Person eine rechtmassige Besitzerin des Aus-
weises ist (und folglich auch Tragerin der dort aufgefiihrten Identitdtsattribute), muss das Ge-
sicht der Person mit dem Foto auf dem Ausweis verglichen werden. Im Idealfall wird auch iber-
priift, ob der Ausweis echt ist, wobei diese Uberpriifung unterschiedlich genau erfolgt.

Hat eine Person keinen Ausweis dabei (z.B. bei einer Polizeikontrolle oder bei telefonischen
Rechnungsauskiinften), so erfolgt die Identifizierung anhand der Uberpriifung von Wissen, in-
dem die Person Fragen zu Attributen beantwortet, welche auf einer Datenbank mit Geschafts-
oder Ausweisinformationen abgelegt sind (z.B. Angabe von Name, Alter, Heimatort oder kiirz-
lich getatigten Transaktionen).

Digitale Identifizierung

Will man nun Geschafte digitalisieren, muss man die physische ldentifizierung durch entspre-
chende digitale Identifizierung ablosen. Die in der Schweiz vorhandenen staatlichen Ausweise
sind fir die Identifizierung im virtuellen Raum aber leider nicht gerustet.

Die Eidgendssische Finanzmarktaufsicht FINMA lasst zwar fiir die Identifikation bei der Aufnahme
von Geschdftsbeziehungen mit einer Bank (Kontoer6ffnung) auch Videoidentifizierung tibers
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Internet zu, diese Video-ldentifizierungsverfahren bilden aber lediglich das physische Identifi-
zierungsverfahren nach. Dabei muss mit dem Kunden eine Videoverbindung aufgebaut werden
und es missen mindestens drei zufallig ausgewahlte optische Sicherheitsmerkmale der staatli-
chen Identifizierungsdokumente tiberprift werden. Dies ist umstandlich und nur bedingtsicher.

Da die Identifizierung mit einem physischen Ausweis im Allgemeinen auf einer optischen Ge-
sichts- und Echtheitsprifung basiert, sind physische Ausweise fiir digitale Identifizierungen
schlecht geeignet und miissen durch neue, elektronische Identifizierungsmittel (E-ID) ersetzt
werden.

Das Bundesgesetz iiber elektronische Identifizierungsdienste (E-ID-Gesetz, BGEID) legt die
Rahmenbedingungen fiir die digitale Identifizierung natirlicher Personen fiir den elektroni-
schen Geschaftsverkehr unter Privaten und mit Behdrden fest (Bundesgesetz liber elektronische
Identifizierungsdienste (E-1D-Gesetz, BGEID), 27. September 2019). Zu diesem Gesetz wurde das
fakultative Referendum ergriffen2. Beanstandet wird vor allem, dass das Gesetz die Entwicklung
und den Vertrieb bzw. die Ausgabe der elektronischen Identifizierungsmittel (E-ID) durch pri-
vate Identitatsdienstleiser (Identity Provider, IdP) wie die SwissSign Group vorsieht. Mit dersel-
ben Rollenteilung hat der Bund vor zehn Jahren die qualifizierte, elektronische Unterschrift ein-
geflihrt. Diese hat aber keine breite Verwendung gefunden. Das liegt unteranderem daran, dass
die Erstellung einer qualifizierten digitalen Signatur erst nach einer Registrierung und der damit
verbundenen physischen? Identitatspriifung durch einen IdP maglich ist.

Die EU-Verordnung Nr. 910/2014 iiber elektronische Identifizierung und Vertrauensdienste
fir elektronische Transaktionen im Binnenmarkt (electronic IDentification, Authentication
and trust Services, elDAS) regelt EU-weit den Einsatz von Vertrauensdiensten und elektronischer
Identifizierung (EU-Verordnung iber elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen im Binnenmarkt [eIDAS Verordnung EU Nr. 910/2014], 23. Juli
2014). Die elDAS-Verordnung ist im kompletten europdischen Wirtschaftsraum und in allen 27
Mitgliedsstaaten der EU unmittelbar geltendes Recht. elDAS will elektronischen Transaktionen
dhnliche rechtliche Stellung verschaffen, wie Transaktionen auf Papier.

2 Das Referendum zum E-ID-Gesetz kommt voraussichtlich im Friihjahr 2021 zur Abstimmunag.

31m Zuge der Corona-Notmassnahmen hat der Bundesrat die Verordnung tiber die elektronische Signatur
(VZerteS) [1] am 1. April 2020 fiir eine befristete Dauer von sechs Monaten angepasst, so dass die Re-
gistrierung per Video-ldentifikation als Alternative zur physischen Identifizierung moglich ist.
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4 Registrierung

Damit sich eine Person tiberhaupt identifizieren kann, missen ihre Identitatsattribute Attribute
im Rahmen eines Registrierungsprozesses erfasst, und auf einer Datenbank und/oder einem
physischen Dokument abgelegt werden.

Flr Schweizer Staatsangehdrige besorgt der Staat bzw. die in den Kantonen bezeichneten Stel-
len die Registrierung fiir die Ausgabe von Identitdtskarte und Pass (Bundesgesetz iiber die
Ausweise fiir Schweizer Staatsangehorige (Ausweisgesetz, AwG), 22. Juni 2001). Dabei werden
Personendaten aus dem elektronischen Personenstandsregister (Infostar) in das Informations-
system Ausweisschriften (ISA) ibernommen. Die antragstellende Person muss personlich bei der
ausstellenden Behorde vorsprechen und sich Giber ihre Identitat ausweisen.

Die ausstellende Behdrde erstellt im Rahmen des Registrierungsprozesses von der antragstel-
lenden Person eine digitale Fotografie und erfasst zwei Fingerabdriicke (des linken und rechten
Zeigefingers). Schweizer Pass und Identitatskarte enthalten die Merkmale Gesichtsbild, Name,
Vorname(n), Nationalitat, Geburtsdatum, Geschlecht, Heimatort, Ausstellungsbehérde und Giil-
tigkeitsdatum, wobei die Daten beim Pass zusammen mit den Fingerabdruckdaten auch in
elektronischer Form auf einem Chip abgespeichert sind.

Auchin derdigitalen Welt werden bei der Registrierung Attribute erfasst. Je nach Situation mds-
sen die erfassten Attribute tiberprift werden. Wenn die digitale Identitat einer Person sicher an
ihre staatliche Identitat gebunden werden soll (z.B. bei einer Kontoerdffnung), muss diese an-
hand eines hoheitlichen Dokumentes tiberpriift werden. In anderen Fallen ist Selbstdeklaration
oder allenfalls eine Uberpriifung der E-Mail-Adresse ausreichend.

Im Rahmen der Registrierung werden ebenfalls die Authentisierungsmittel des Benutzers fest-
gelegt (z.B. Passwortwahl) und mit seiner digitalen Identitat verkniipft.
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5.1

Authentifizierung

Authentifizierung*steht fir die Verifizierung der Identitdt einer Person als Benutzer einer Infor-
matik-Anwendung durch das Informatik-System (Rechner, Server, Programm). Ein Benutzer au-
thentisiert sich, indem er personliche Attribute® vorlegt, welche das System verifizieren bzw.
Uberprifen kann. Dabei unterscheidet man drei Klassen (Faktoren) von Attributen. Es kann da-
nach gefragt werden

= was jemand weiss (z.B. ein Passwort, ein PIN-Code) - kognitive Identifikation (Wissen)

= wasjemand besitzt (z.B. Badge, einen kryptographischen Schlissel) - possessive Identifikation
(Besitz)

= welche biologischen Attribute (Merkmale) jemand hat (z.B. Fingerabdruck, Gesichtsbild, ge-
netischer Fingerabdruck bzw. DNA-Profil) - existentielle bzw. biometrische Identifikation
(Sein).

Sind fiir die Authentifizierung zwei verschiedene Arten von Attributen (z.B. Wissen und Besitz)
notig, so spricht man von Zwei-Faktor-Authentifizierung. Je mehr Attribute bei einer Authentifi-
zierung Uberprift werden, desto sicherer ist es, dass es nicht zu Verwechslungen von Personen
kommen kann. Falls sich jemand als eine andere Person ausgeben kann, spricht man von lden-
titatsdiebstahl, Identitatsmissbrauch, Identitatsveranderung oder Identitatswechsel (engl. im-
personation).

Bei der Authentifizierung werden die Attribute, Verfahren und Prozesse mit kryptographischen
Mitteln so gesichert, damit die Identitaten nicht gefalscht oder gestohlen werden kénnen, d.h.
dass Identitatsdiebstahl nicht maglich ist.

Zertifikatsbasierte Authentifizierung

Bei der zertifikatsbasierten Authentifizierung wird ein digitales Zertifikat verwendet, um ei-
nen Benutzer (ein Gerdt oder einen Computer) zuidentifizieren. Ein digitales Zertifikat ist ein von
einer Zertifizierungsinstitution als echt erklarter und digital unterschriebener 6ffentlicher Da-
tensatz, der die Identitatsattribute einer Person (bzw. eines Computers) mit deren Public-Key
(PK) verbindet. Nur der Eigentiimer des Zertifikats besitzt den zum Public-Key zugehdrigen ge-
heimen Schliissel (Secret-Key, SK), mit dessen Hilfe er einem Verifier beweisen kann, dass er der
Besitzer des Zertifikats ist. Ein Zertifikat ist also ein digitales Analogon eines Ausweises und kann
zur digitalen Identifizierung und Authentisierung genutzt werden.

“1m deutschen Sprachraum wird im Gegensatz zum englischen Sprachraum zwischen Authentifizierung
(Authentifikation) und Authentisierung unterschieden. Authentifizierung steht fiir die Priifung der
Echtheit durch den Dienstanbieter und Authentisierung steht fiir den Beweis ihrer Echtheit durch die
Person.

5> Personliche Attribute sind im Gegensatz zu den Identitdtsattributen private, der Person zugehdrige Attri-
bute, die fiir die Uberpriifung der Authentizitdt verwendet werden kénnen, wie z.B. biometrische Ei-
genschaften und Geheimnisse.
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Identifizierung

Person _ Identitat:
P
/o Name
4
& /o Vorname
2, a7 o Geburtsdatum
9, &7 o Ausweisnummer
Sso »0@ &
L5, NG o Geburtsort
N N o Nationalitat
.| [ . S o
Person hat passenden uolickey N
4
/
4

Secret Key (SK) (PK)

P

Personenidentifizierungs -
daten (PID)

* Name

+ Vorname

* Geburtsdatum

* Ausweisnummer

Zertifikat

Figur3 Zertifikat als Bindeglied zwischen einer Person (einem Secret Key Besitzer) und einer Identitat

Der zum Zertifikat passende geheime Schliissel ist auf einer "Authentifikator App" auf einem To-
ken (Smartphone, USB-Stick oder SmartCard) abgespeichert und kann typischerweise nur nach
Eingabe eines Geheimcodes (PIN) oder Vorweisung eines biometrischen Merkmals (Fingerab-
druck, Gesicht, Iris) verwendet werden. Somit liegt hier eine Zwei-Faktor-Authentisierung vor
mit der Uberpriifung von Besitz (USB-Stick, SmartCard) und Wissen (PIN) oder Sein (biometri-
sches Merkmal).

Die zertifikatsbasierte Authentisierung war friiher wegen Hardware und Software (Treiber)
Problemen bei unterschiedlichen IT-Systemen aufwdndig und mit relativ viel Supportaufwand
verbunden. Durch die Weiterentwicklung der Technologien und Standards sind zertifikatsba-
sierte Authentisierungsverfahren wesentlich einfacher und durchaus praktikabel fiir den breiten
Einsatz geworden, wie die weite Verbreitung zertifikatsbasierter Authentisierung bei verschie-
denen elDAS-Implementierungen (z.B. in Estland, Danemark) beweist.

Die Echtheit eines Zertifikats kann anhand der digitalen Signatur der Zertifizierungsinstitution
Uberprift werden. Dervon der Zertifizierungsstelle durchgefiihrte Registrierungsprozess ist die
Basis fur eine zuverlassige Identifizierung anhand eines Zertifikats. Fir Zertifikate, welche eine
qualifizierte, digitale Signatur ermdglichen, muss der Zertifikatsaussteller die staatliche Identi-
tat verifizieren, d.h. bei der Registrierung hat die Person die hoheitlichen staatlichen Doku-
mente (Identitatskarte, Pass) vorzuweisen und die Registrierungsstelle muss diese Gberpriifen.

In einigen Landern ist das digitale Zertifikat und der geheime Schliissel bereits in der staatlichen
Identitatskarte enthalten.® Damit entfdllt die Notwendigkeit einer zusdtzlichen Registrierung
und der damit verbundener Identitatspriifung. Die Identitatskarte ist somit direkt als elektroni-
sches Identifizierungs- und Authentisierungsmittel einsetzbar und kann Giberall dort verwendet
werden, wo der Biirger unter seiner staatlichen Identitat auftreten muss (oder mochte).

6 Auf das Zertifikat kann dabei jederzeit zugegriffen werden, der geheime Schlissel ist hingegen durch
eine PIN geschiitzt.
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6_ Identifizierungsdienste

In Landern ohne eine befriedigende E-ID Lodsung missen sich Personenin der virtuellen Welt bei
sehr vielen Stellen separat registrieren und je nach Situation auch eine Identitatspriifung
durchlaufen. Die Stelle (der Service Provider) Gbernimmt dabei sowohl die Registrierung als
auch die Authentifikation (Verifikation). Die Registrierung ist oft aufwendig und bei der Authen-
tisierung mit Benutzername und Passwort mit so vielen unterschiedlichen Stellen leidet die Si-
cherheit: Man verliert die Ubersicht, wo tiberall man sich registriert hat und einfachheitshalber
verwenden viele Leute gleiche oder sehr einfach zu merkende, unsichere Passwaorter.

_—

Person
Subjekt

Benutzer, Kunde

Stelle (Service Provider)

Verifier
Geschaft, Dienstleister, OnlineShop, Web-Site, ...,
Behorde

Figur4 Typische Identifizierung in der virtuellen Welt

In den letzten Jahren sind so genannte Identifizierungsdienste (Identity Provider, 1dP) einge-
fihrt worden, welche die Identifizierung und Authentifizierung fir verschiedenste Stellen - so-
genannte Relying Parties (RP) - ibernehmen. Dabei registrieren und authentisieren sich die Per-
sonen nur noch beiihrem IdP, der dannihre Identitat gegeniber der Relying Party bezeugt. Man
spricht in diesem Zusammenhang auch von Identity-Federation. Viele IdP bieten auch einen so-
genannten Single-Sign-On (SSO) Dienst an, was bedeutet, dass sie nach einer einmaligen Au-
thentifizierung eines Benutzers seine Identitdt (innerhalb einer gewissen Zeit) gegeniiber meh-
reren Stellen bezeugen.
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Person
Subjekt
Benutzer,Kunde

g

Identity Provider .

Stelle (Service Provider)
Relying Party
Geschdft, Dienstleister, OnlineShop, Web-Site, ...,
Behdrde

Figur5 Identifizierung und Authentisierung mit Identity Provider (IdP)

Weil man fir die Authentisierung haufig die entsprechenden Social Media Accounts nutzt, spricht
man auch von "Social Login". Die bekanntesten, mittlerweile weltweit genutzten IdP sind
Google, Facebook, Twitter und Apple (Vapen, Carlsson, Mahanti, & Shahmehri, 26 February
2016). Diese IdP-Losungen bieten aber keine staatliche Identitat an.

Log in to Vimeo

Forgod pour pas swond?

Log in with email

li Log in with Facebook

Log in with Google

Log in with Apple

DonT have an account? Jain

or

W GALAXUS

Anmelden
Malde dich mit deinem Digites Galaxus Konto an.

E-Mail ader Benurzemame

E-Mail oder Benutzemame singelsan

Passwort

e

Pasywort vergessen?

Cder melde dich an mit:

G Google f Facebook

Figur 6 Login liber weltweit genutzte IdP (Beispiel zur Videoplattform Vimeo und zum Internetshop Galaxus)
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Im Rahmen der Registrierung einer Person beim Identity Provider werden ihre Identitatsattri-
bute erfasst und allenfalls auch geprift’. Es wird auch festgelegt, wie sich die Person in Zukunft
beim IdP zu authentisieren hat.

Will sich nun eine Person bei einem Online-Shop unterihrer Google-Identitdt (mitihrem Google-
Login) anmelden, wird sie von der Shop-Seite zu Google umgeleitet. Der Online-Shop (als Re-
lying Party) schickt dabei einen sogenannten Authentication-Request an Google, in dem er spe-
zifiziert welche Identitats-Attribute (z.B. Name, E-Mail-Adresse, Geschlecht) er als Antwort erhal-
ten mdchte und allenfalls auch welche Art der Authentisierung verlangt wird. Google (in der
Rolle des IdP) authentifiziert die Person, holt von ihr das Einverstdndnis fir die Ubergabe ihrer
Identitatsattribute an den Online-Shop und leitet die Person zum Online-Shop zurick. Der On-
line-Shop erhdlt von Google eine sogenannte Assertion - eine Zusicherung, dass sich der Benut-
zer korrekt authentisiert hat. Diese Assertion enthdlt einen Identifikator des Benutzers und ev.
weitere Attribute seiner Identitat (Name, E-Mail-Adresse, Geschlecht).

Fir die Authentisierung via einen IdP wird in der Regel der OpenID Connect Standard
(Sakimura, Bradley, Jones, de Medeiros, & Mortimore, 2014) verwendet, der seinerseits auf
dem Autorisierungsstandard OAuth 2.0 basiert.

Der grundsatzliche Ablauf der verschiedenen Meldungen zur Identifikation ist in Figur 7 darge-
stellt®.

Person Stelle (Service Provider) |dp
Subjekt Relying Party, Client
Benutzer, Kunde Geschaft, Dienstleister, OnlineShop,

Web-Site, ..., Behdrde

1) Anfrage
2)Authentication Request 1dp:
------------------ 1) Authentifiziertdie Person
2) Generierteinen
Autorisierungscode fiir diese
Person und diese Stelle Relying
3) Person authentisiertsich (und gibt geforderte Attribute frej Party, RP)

4)Authentication Regponse (Autorisierungscode)

= e e
C IdP:
1) Authentifiziert die RP

4)TokenRequest (Autorisierungscode . S
) quest(Autorisierung ) 2) Priift das der Autorisierungscode

firdiese RPausgestellt wurde

5) ID-Token mit Attributen

Figur 7 Beispiel des Meldungsablaufs zur Identifikation (gemdss OpenID Connect)

" Die Menge der erfassten Identitdts-Attribute und die Art und Weise wie diese tGberprift werden definiert
die sogenannte Identifizierungsstarke.

8 Leider sind die Begrifflichkeiten je nach Standard unterschiedlich. Bei OpenID Connect (0I1DC) spricht man
von OpenlID Provider (OP) und Relying Party (RP). Beim Security Assertion Markup Language (SAML)
Standard spricht man von Identity Provider (IdP) und Service Provider (SP).
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6.1

Sicherheit von Identifizierungsdiensten

Die Sicherheit von Identifizierungsdiensten bei einem Geschaftsprozess (Dienstleistung, Pro-
duktverkauf, Transaktion) ist durch die Schwierigkeit bestimmt, eine falsche Identitat vorgeben
zu kdnnen in Bezug auf die Attribute, welche bei der Registrierung festgelegt wurden. Durch die
Vorgabe der falschen Identitat kdnnen Angreifer Systeme oder Dienste nutzen, die einer ande-
ren Person zustehen. Man spricht in diesem Zusammenhang auch von «ldentitatsmissbrauch»
oder «ldentitdtsdiebstahl».

Bei der staatlichen, rechtsgiiltigen Identitat in der realen Welt kann sich eine Person als eine an-
dere Person ausgeben, indem sie beispielsweise den Ausweis falscht oder sich mit einer speziell
gefertigten Maske ein Erscheinungsbild entsprechend dem auf dem Ausweis vorhandenen Ge-
sichtsbild erstellt.

Bei den digitalen Identitaten in dervirtuellen Welt, also auch bei der staatlichen, rechtsgtiltigen
Identitat in der virtuellen Welt, wie sie beispielsweise gemass E-ID-Gesetz in der Schweiz oder
elDAS im EU-Raum vorgesehen ist, kann sich eine Person als eine andere Person ausgeben, in-
dem sie beispielsweise Uberpriifungen bei der Registrierung oder Authentisierung austrickst. Je
nach Authentisierungsverfahren fallt das mehr oder weniger schwer. Beruht eine Authentisie-
rung beispielsweise lediglich auf einem Passwort, so muss der Angreifer einfach das Passwort
der Person in Erfahrung bringen oder erraten. Typischerweise werden Passworte mit sogenann-
ten Phishing Attacken "ergaunert”, bei welchen man die anzugreifende Person mit geschickt for-
mulierten Mails dazu bringt, das Passwort an Fremde weiterzugeben.

Zur Verhinderung von Identitatsmissbrauch muss man nicht nur die eigentliche Authentisierung,
sondern alle mit der Identifizierung verbundenen Prozesse (inkl. Registrierung, allfallige Erneu-
erungen, Passwort Wiederherstellungsprozesse, Zusammenspiel von Relying Party und IdP) si-
cher gestalten. Das amerikanische National Institute of Standards and Technology (NIST) hat in
seinen Richtlinien zur digitalen Identitat (Digital Identity Guidelines) (Digital Identity Guidelines,
2017) die verschiedenen Prozesse beschrieben und passende Anforderungen definiert. Das NIST
unterscheidet dabei Identifizierungsstarken, Authentisierungsstarken und Sicherheitsstufen der
Foderation:

Identifizierungsstarken (Identity Assurance Levels, IAL)

= |AL1: Es muss kein Bezug zu einerin der realen Welt existierenden Identitat bestehen. Die er-
fassten Attribute werden nicht geprift - sie sind selbstdeklariert.

= |AL2: Uberpriifung von Attributen der staatlichen Identitdt vor Ort oder Remote.

= |AL3: Personliche Uberpriifung von Attributen der staatlichen Identitat durch ausgebildetes
Personal vor Ort oder in einer iberwachten Video-Session.

Authentisierungsstarken (Authenticator Assurance Level, AAL)

= AALL: Verifikation anhand von einem Faktor
= AALZ: Verifikation anhand von zwei Faktoren
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= AAL3: Verifikation anhand von zwei Faktoren mit Hilfe kryptographischer Schlissel (symmet-
risch oder asymmetrisch) die in einem Hardware-Authentifikator gespeichert sind. Das Au-
thentifizierungsverfahren muss zudem Verifier-lmpersonation resistent sein.

Starke der Foderation bzw. des Zusammenspiels von Relying Party (RP), IdP und Person (Feder-
ation Assurance Levels, FAL)

= FALL: Die Zusicherung (Assertion) fiir die RP muss vom IdP unterschrieben aber nicht verschliis-
seltsein.

= FAL2: Die Zusicherung fiir die RP muss unterschrieben und verschlisselt sein.

= FAL3: Die Zusicherung fir die RP muss unterschrieben und verschliisselt sein. Sie muss zusatz-
lich eine Referenz zu einem geheimen Schlissel enthalten, dessen Besitz der Benutzer der RP
beweisen muss (sogenannte "holder of key assertion").

Diese Anforderungen helfen die Benutzer vor Identitatsdiebstahl zu schiitzen. Es ist aber zu be-
achten, dass im Falle eines korrupten oder kompromittierten IdP weder Datenschutz noch die
Sicherheit der Identifizierung gewahrleistet sind.

Ein IdP (oder ein Angreifer, der den IdP unter Kontrolle hat) ist in der Lage, seine Benutzer zu
Uiberwachen. Ersieht beispielsweise, mit welchen Geschaften die Personen, welche den IdP nut-
zen, kommunizieren. Man sagt, dass IdP wie Google, Facebook oder Twitter ihre Dienste gratis
anbieten, weil sie damit Nutzungsdaten gewinnen kdnnen. Ein korrupter oder kompromittier-
ter IdP kann auch Identitatsdiebstahl begehen oder neue Identitdten kreieren.

Solche Risiken kann man mit organisatorischen Massnahmen reduzieren. Beispielsweise schiitzt
ein 4-Augen-Prinzip bei der E-ID-Erstellung vor korrupten Mitarbeitern. Die getrennte Datenhal-
tung (Personenidentifizierungsdaten und Nutzerdaten getrennt) schitzt vor dem Missbrauch
von Personendaten. Ein redundanter Aufbau und Betrieb der IdP-Systeme, stellt die Verfligbar-
keit der Services der Relying Parties sicher.

Die Einhaltung der organisatorischen Massnahmen ist gemass E-ID-Gesetz gesetzlich festgelegt
und soll durch akkreditierte Stellen berwacht werden. Bei "Identifizierungsdiensten fiir
Schweizer E-Government Anwendungen" werden zu organisatorischen Massnahmen unter dem
Begriff «Steuerung» die Kriterien Aufsicht, Haftung und Maturitdt aufgefihrt (Laube-
Rosenpflanzer, Hassenstein, & Kunz, 13.09.2017).
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Staatliche Identitat in der virtuellen Welt

Immer mehr Lander bieten ihren Blrgern eine staatliche Identitat fir die virtuelle Welt an. In
Europasind dies beispielsweise Belgien, Deutschland, Estland, Finnland, Italien, Litauen, Luxem-
burg, Norwegen, Osterreich, Portugal, Schweden, Tschechische Republik.

Die Vorreiterrolle auf diesem Gebiet gehort Estland - dort ist die E-ID schon seit Giber 10 Jahren
Teil der ID-Karte. Die Estlandische Identitatskarte beinhaltet eine digitale Komponente beste-
hend aus einem digitalen Zertifikat und einem PIN-geschiitzten geheimen Schliissel. Mit dieser
konnensich alle Burger unter ihrer staatlichen Identitat digital identifizieren und diese im virtu-
ellen Kontakt mit Banken, Behdrden, Gesundheitsdiensten usw. verwenden.

Diese Losung basiert auf weltweiten Standards (X.509 Zertifikat und mutual Authentication
Transport Layer Security, mTLS) und bietet die hochste Sicherheit (1AL3, AAL 3). Die Personen kon-
nen sich mit der (in der ID-Karte enthaltenen) E-ID direkt bei den Stellen authentisieren, deren
Dienste sie in Anspruch nehmen wollen (Wikipedia, kein Datum). Dabei kommen sie ohne einen
IdP aus, womit auch alle mit der Nutzung von IdP verbundenen Risiken (z.B. Datenschutz) ent-
fallen. Da die E-ID Teil der ID-Karte ist, entfallt weiter die Notwendigkeit der Registrierung und
der damit verbundenen aufwendigen Identitatsprifung.

Ausstellung Verwendung
Staat direkt

A

I

Registrierung

DKarte | ——

mit E-ID

Identitatspriifung
(physisch)

Person
Benutzer
Kunde

Stelle
Dienstleister
Behdrde

Figur8 Ausstellung und Verwendung einerin eine ID-Karte integrierten zertifikatsbasierten E-1D

In der Schweiz gibt es im Moment noch keine staatlich anerkannte E-ID. Seit Ende 2017 besteht
fir die Identifikation mit einer staatlichen Identitat die SwissID IdP-Losung.

SwissID wird von der SwissSign Group AG angeboten, einem Gemeinschaftsunternehmen von
staatsnahen Firmen (Post, SBB, Swisscom), Finanzdienstleistern (UBS, ZKB, SGKB, GEKB, Entris
Banking, SIX), Versicherern (AXA, Baloise, Helvetia, Mobiliar, Swiss Life, Vaudoise, Zirich) und
Krankenkassen (CSS, Swica). Die SwissSign Group AG ist das Nachfolgeunternehmen der Swiss-
Sign AG, welche seit der Griindung 2001 mit verschiedenen Unterstiitzungspaketen des Bundes
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7.1

unter der Bezeichnung SuisselD qualifizierte, elektronische Zertifikate auf USB-Stick oder Chip-
karte anbot. Die SwissSign AG hat mit einer Finanzierungshilfe des Bundes in der Hohe von 17
Millionen Franken bis Ende 2010 lediglich 270'000 SuisselD herausgegeben, die mehrheitlich
nicht mehr erneuert wurden (Hirter, Braun, Langhart, & Gmiinder, August 2016). Die Griinde,
dass sich die SuisselD bisher nicht im Markt durchsetzen konnte, waren neben der Komplexitat
der Beschaffung und Nutzung der digitalen ID wohl auch die Kosten (ca. Fr. 80 pro Person und
Jahr), die fehlenden Nutzungsmaoglichkeiten oder einfach der fehlende Bedarf nach einer digi-
talen ID.

Staatliche E-ID gemass Schweizer E-ID-Gesetz

Das Bundesgesetz (iber elektronische Identifizierungsdienste regelt den Inhalt, die Ausstellung,
Verwendung, Sperrung und Widerruf von staatlich anerkannten elektronischen Einheiten, die
zur ldentifizierung natiirlicher Personen verwendet werden (Bundesgesetz (iber elektronische
Identifizierungsdienste (E-ID-Gesetz, BGEID), 27. September 2019), (Botschaft zum
Bundesgesetz liber elektronische Identifizierungsdienste, 1. Juni 2018).

Mit einer E-ID sollen sich natiirliche Personen sicher und bequem bei E-Government-Diensten
registrieren und spater wieder anmelden kdonnen. Die E-ID wird aber auch fiir den Einsatz bei
allgemeinen Online-Diensten (Internet-Diensten) angepriesen, welche keine vollstandige
staatliche Identitat bendtigen. Die vorgesehene E-ID Losung orientiert sich stark an der SwissID-
Losung, bei der ein IdP sowohl bei der Ausstellung als auch bei der Verwendung der E-ID eine
zentrale Rolle spielt (val. Figur 9).

Ausstellung Ausstellung Verwendung
Staat 1dP vialdP
TITmT % s
\'\\\‘3
1111} e
mem‘\é‘e‘“

‘ Registrierung ID-Karte Registrierung
) | e E-ID —
Identitdtspriifung E-ID Identitdtspriifung
(physisch) (physisch) \
Person
Benutzer
Kunde \

Stelle
Relying Party
Dienstleister

Behdrde

Figur9 Ausstellung und Verwendung der geplanten IdP-basierten Schweizer E-ID

Gemadss dem Gesetz, der Botschaft zum Gesetz und dem E-ID-Konzept soll die E-ID in drei ver-
schiedenen Sicherheitsniveaus erhaltlich sein, welche sich in Bezug auf den Prozess der E-1D Aus-
stellung, die Starke der E-ID Authentifizierung und die Betriebssicherheit des E-ID-Systems un-
terscheiden:
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= Ausstellungsprozess: Starke derldentitatspriifung, Menge dervom Bund zum IdP (ibertrage-
nen Attribute (Personenidentifizierungsdaten, PID)

» Authentisierungsstirke: Anzahl und Art der Authentisierungsfaktoren

= Betrieb des E-ID-Systems: Haufigkeit der Aktualisierung der Personenidentifizierungsdaten

Die drei Sicherheitsniveaus sind in Tabelle 2 charakterisiert:

mer
= bereits auf dem Ausweis
enthaltenen Attribute

mer
= Namen, Vornamen
= Geburtsdatum

= Geschlecht

= Geburtsort

= Staatsangehdorigkeit

Sicherheitsstufe | Niedrig Substanziell Hoch
Registrierung
Identitatspriifung | Online (z.B. mit einer Aus- | Abgleich des Gesichtsbildes | Personliche Vorsprache oder on-
weiskopie, ohne Gesichts- | des Antragsstellers mitdem | line mit Videoidentifikation
und Echtheitsprifung) Foto auf seinem Ausweis (berpriifung der Echtheit des
Ausweises und mindestens ei-
nes biometrischen Merkmals ge-
stiitzt auf eine behordliche
Quelle (z.B. Ausweisgiiltigkeit
und Gesichtsbild)
Attribute = E-ID-Registrierungsnum- | = E-ID-Registrierungsnum- | = E-ID-Registrierungsnummer

= Namen, Vornamen

= Geburtsdatum

= Geschlecht

= Geburtsort

= Staatsangehdrigkeit

= Gesichtsbild des Antragstellers
aus dem Informationssystem
des Bundes

Authentisierung

Authentisierungs-
faktoren

Ein-Faktor (z.B. Passwort)

Zwei-Faktor-Authentisie-
rung (z.B. Passwort und
mTAN)

Zwei-Faktor-Authentisierung,
waobei ein Faktor biometrisch
sein muss (z.B. Fingerabdruck-
geschitzter Secret Key in einer
Smartphone-App)

Zusatzliche Mass- | keine keine Zusatzlich muss das Authentifi-

nahmen zierungsmittel einen direkten
Nachweis der Authentifizierung
des Inhabers liefern kénnen, der
vom E-ID verwendenden Dienst
Uberprift werden kann.

Betrieb

Aktualisierung jahrlich quartalsweise waochentlich

Starke der Fode-
ration bzw. des
Zusammenspiels
von RP, IdP und
Person

E-ID Gesetz beschreibt diesbeziiglich keine klaren Anforderungen

Tabelle 2 Sicherheitsstufen bei der E-ID

Diese Sicherheitsniveaus unterscheiden sich (entgegen der Behauptung in der Botschaft) in ge-

wissen Punkten von den NIST Sicherheitsniveaus - sowohl beziglich Identifizierungsstarken

cnlab security AG

Obere Bahnhofstrasse 32b CH-8640 Rapperswil-lona www.cnlab.ch +4155 214 33 40

18|24



(Identity Assurance Levels, IAL) als auch beziiglich Authentisierungsstarken (Authenticator As-
surance Level, AAL). Zu Federation Assurance Levels (FAL) werden gar keine Vorgaben gemacht.

Der Ausstellungsprozess der E-ID wird wie folgt ablaufen (vgl. Figur 10):

0.
1.

Figur 10

Der IdP wird vom Bund gepriift und anerkannt.

Eine Person beantragt die Ausstellung der E-ID bei einem IdP ihrer Wahl. Dieser
flhrt die initiale Identitatsprifung durch (je nach Sicherheitsniveau).

Der IdP leitet dann die Daten zur Person an den Bund weiter.

Der Bund identifiziert die Person mit Hilfe ihrer Identitatsattribute, authentifiziert
sie anhand zusatzlicher Fragen zu persdnlichen Daten (Information iber Eltern
oder Gber andere Ausweisdokumente) und holt ihr Einverstandnis fiir die Daten-
Ubertragung ein.

Der Bund tibermittelt die dem Sicherheitsniveau entsprechenden Personenidenti-
fizierungsdaten (inklusive einer neu generierten E-ID-Registrierungsnummer) an
den IdP.

Der IdP stellt die entsprechende E-ID aus - sorgt fur die Aktivierung des Authenti-
sierungsmittels und dessen Zuordnung zu der E-ID-Registrierungsnummer.

1. Antrag auf eine E-ID, Identitdtspriifung

5. Ausstellung E-ID
Person

(Benutzer) IdP

Ausstellung der Schweizer E-ID

Der IdP wird bei jedem Einsatz der E-ID involviert sein (vgl. Figur 11):

Eine Person will bei einem Dienstleister mit der E-ID Dienstleistungen beziehen.

Der Dienstleister leitet die Daten zur Person zur Authentisierung an den IdP weiter und
spezifiziert die verlangten Attribute. Der Dienstleister kann dabei alle Identitatsattri-
bute oder auch nur einige von ihnen (z.B. das Alter) verlangen.

Der IdP authentifiziert die Person mit Hilfe der E-ID und holt deren Einverstandnis fiir
die Ubertragung der verlangten Attribute an den Dienstleister.

Der IdP lGibertragt die verlangten Attribute an den Dienstleister.

Die Person kann nun die Dienstleistung beziehen.
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IdP

1. Biirger will mit der E-ID Dienstleistung beziehen E

5. Dienstleistungsbezug

Dienstleister

(Benuteen ebinerany

Figur1l  Einsatz der Schweizer E-ID

Jede E-ID soll unabhangig vom Aussteller bei allen Relying Parties eingesetzt werden konnen,
sofern sie das von der Relying Party geforderte Sicherheitsniveau erfillt. Damit dies mdglich ist,
selbst wenn eine Relying Party die Identifizierungsdienste bei einem anderen IdP bezieht, miis-
sen die IdP interoperable Schnittstellen bereitstellen, Gber die Authentication-Requests und
Identity-Assertions weitergeleitet werden konnen. Das Gesetz spezifiziert nicht, ob die Identity-
Assertions Ende-zu-Ende verschlisselt sein missen. Ohne Zusatzmassnahmen besteht das Ri-
siko, dass kénnen somit nicht nur der IdP meiner Wahl und der Dienstleister, dem ich explizit
mein Einverstandnis erteilt habe, meine Daten einsehen. Auch alle anderen von der Relying
Party akzeptierten Identitatsdienstleister konnen die Requests und Assertions lesen.
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8 Zusammenfassung

Abschliessend sind die wichtigsten Punkte zur Identifizierung in der digitalen Welt und zum
Schweizer E-ID-Ansatz zusammengefasst:

1.

Identifizierung in der realen Welt bedeutet bei Behdrden (im Government Umfeld)
fast immer, dass die staatliche, rechtsgiiltige Identitit einer Person verifiziert wird,
indem die Person physisch vor Ort ist und ausgebildetem Personal ein hoheitliches Do-
kument (ID-Karte, Pass) vorzeigt. Die Uberpriifung der Identitat erfolgt im Wesentlichen
anhand des Gesichtsbildes im Ausweis.

Identifizierung in der virtuellen Welt bedeutet in den meisten Fillen, dass eine
selbstdeklarierte Identitdt mit Attributen wie Benutzernamen oder E-Mail-Adressen
verifiziert wird, indem eine Authentisierung anhand von Wissen, Besitz oder Sein (Bio-
metrie) erfolgt. Mit der fortschreitenden Verlagerung der Geschaftsprozesse in den di-
gitalen Raum sehen sich die Benutzer mit immer mehr Passwortern und anderen Au-
thentisierungslosungen konfrontiert.

Fallsin der virtuellen Welt die staatliche Identitat einer Person gefordert ist (z.B. bei
einer Online-Kontoeroffnung), findet die Identitdtspriifung in der Schweiz immer
noch ausschliesslich anhand der physischen Dokumente statt, deren Echtheit und
Besitzer optisch iberpriift werden miissen. Diese optische Priifung ist im virtuellen
Raum aufwandiger und weniger sicher als in der realen Welt. Staatlich anerkannte
elektronische Identifizierungsmittel (E-1D) sollen unter Verwendung moderner Techno-
logien digitale Identitatsprifung sicherer und einfacher machen.

Die gemass Schweizer E-ID-Gesetz vorgesehene Losung liefert die staatliche, recht-
giiltige Identitat einer Person in der virtuellen Welt. Sie zielt vor allem auf den Behor-
den-, Finanz- und Versicherungsbereich bzw. E-Government ab. 0b sie sich auch fiir An-
wendungen mit selbstdeklarierter Identitat durchsetzen wird, ist hochst fraglich.

Die gemadss Schweizer E-ID-Gesetz vorgesehene E-ID wird allerdings nichtin dievom
Staat ausgegebene ID-Karte integriert. Die E-ID bendétigt daher einen aufwendigen
Registrierungsprozess. Dadurch, dass die E-ID von privaten IdP betrieben wird, der Staat
aberbeiderAusstellunginvolviertist, benotigt es bei der Registrierung sogar zweilden-
titatsprifungen: Zuerst Gberprift der IdP die Identitat des Antragstellers mit Hilfe eines
physischen Ausweises. Danach muss sich der Antragsteller auch noch beim Bund Identi-
fizieren, damit er dort sein Einverstindnis mit der Ubertragung seiner Daten an den IdP
bekunden kann. Es ist nicht klar, wieso sich die Schweiz fiir die Losung mit einem IdP
und nicht fir eine zertifikatsbasierte in die ID-Karte integrierte Losung (wie in Estland
oder Deutschland) entschieden hat.

Bei der Losung gemadss Schweizer E-ID-Gesetz ist zu beachten, dass alle IdP theore-
tisch in der Lage sind, Identitatsdiebstahl zu begehen oder neue Identititen zu pro-
duzieren, und zwar unabhdngig davon, ob eine Person je eine bestimmte E-ID
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beantragt hat oder nicht. Es wurde nicht der Ansatz «Security by Design», sondern
«Security by Law» gewadhlt, d.h. es ist nicht ein sicheres Konzept erstellt worden, son-
dern man will die Sicherheit aufgrund von Gesetz und Vorschrift sicherstellen. Die damit
verbundene Gefahrvon Identitatsdiebstahl ist besonders bei der staatlichen, rechtsguil-
tigen ldentitat beunruhigend. Ferner erfiillt das E-ID-Konzept auch den heute immer
haufiger geforderten «Privacy by Design» Ansatz nicht.

Das Schweizer E-ID-Gesetz soll in erster Linie dem Bund bei der Digitalisierung seiner Dienste
helfen. Die E-ID ist kein Ersatz fir Identitdtskarte oder Pass, sondern eine Software, welche auf
Smartphones und Rechner geladen werden muss. Damit dirften mittelfristig gewisse Interakti-
onen mit dem Staat, bei denen man sich bisher mit Identitatskarte oder Pass ausweisen musste,
sicherer und einfacher werden. Vielleicht werden auch einige staatsnahe Dienste und Finanzin-
stitute die E-ID fiir die Identifizierung von Kunden nutzen. Dass sich die E-ID auch als Ersatz fir
Passworter beim Zugang zu anderen kommerziellen Diensten im Internet durchsetzen wird, ist
wenig wahrscheinlich. Die aktuellschon auf Android und iPhone Smartphones, in Browsern oder
Uber spezielle Passwortmanagerprogramme verfiigbaren Losungen sind einfacher und bereits
heute weltweit einsetzbar. Ferner ist bei diesen Losungen- im Gegensatz zur E-ID - auch klar
was sie kosten.
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