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Was verstehen wir unter Abhangigkeit?



Was verstehen wir unter Abhangigkeit?

Abhangigkeit ist der Verlust von Handlungsfreiheit gegenidber einem Anbieter, einer Technologie oder

einer Plattform.

Digitale Abhangigkeiten bestehen auf verschiedenen Stufen

Hardware
Infrastruktur-Betrieb

Software-Hersteller



Was ist anders bei Azure und Microsoft 365 gegenuber fraher, als unsere Server und Dienste in
Colocation bei Green standen?



Cloud ist nicht gleich Cloud
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Ok, die Abhangigkeit wird grosser und wir geben die Kontrolle ab...

aber Cloud hat doch auch Vorteile bei der Sicherheit?
= \Wassind Vor- und Nachteile der unterschiedlichen Cloud-Angebote?
= Wie unterscheiden sich diese bezuglich Sicherheit?



Vergleich Cloud-Angebote

Cloud-Angebote

Skalierbarkeit

Funktionalitat App (im Standard)

Flexibilitat Funktion

Updates und Patching (CVEs)

Ausfallsicherheit

Wirtschaftlichkeit (Kosten)

Unabhangigkeit

Kontrolle uber die Daten

Management Aufwand, Personalfihrung




Fokussieren wir uns auf Office-Losungen:

Microsoft Office allein ist doch schon ein Problem ohne Cloud?



Warum ist Microsoft Office ein Problem?

= Diverse Funktionen verwenden Funktionen und Speicher in der Cloud:
— Lizenzverwaltung
— Rechtschreibung und Grammatik Prafungen
— Alternativtext fur Bilder generieren
— Text-Vorschlage vom Schreibassistenten
— Als Standard-Speicherort wird OneDrive vorgeschlagen

= DieVerwendungvon Online-Diensten kann in Microsoft 365 Apps nicht vollstandig deaktiviert werden
(Aussage von Microsoft).

‘ Durch die Cloud wird die Abhangigkeit grosser
‘ Die Kontrolle iber Datenzugriff wird an den Cloud-Betreiber abgegeben



Microsoft Office ersetzen ist doch einfach. Wieso macht das keine Bank?
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Warum nicht wechseln?

* Funktionalitat:

- Microsoft Office hat einen grossen Funktionsumfang

— Einfach, Intuitiv, hohe Vertrautheit bei den Benutzenden

- Gute Integration in Windows
= Kompatibilitat:

— Kompatibel mit Legacy-Dateiformaten

— Abhangigkeiten von Makros, Add-Ins und Fachanwendungen
* |nteroperabilitat:

- Unterstutzt von vielen anderen Anwendungen fur Datenaustausch
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Was ist mit Open Source, ist das die Losung aller Probleme?
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Open Source

Weniger Vendor-Lock-in
Anbieter und Betreiber konnen leichter gewechselt werden

Know-how erforderlich
Betrieb und Weiterentwicklung bendtigen eigene oder
externe Spezialisten

Kontrolle iiber die Software
Quellcode kann gepruft, angepasst und weiterentwickelt
werden

Betriebsaufwand verlagert sich
Patch-, Lifecycle- und Security-Management mussen
sichergestellt werden

Freie Wahl des Betriebsorts
On-Premises oder Cloud

Abhangigkeiten bleiben
von Open-Source-Community, Infrastruktur, u.a.

Transparenz & Uberpriifbarkeit
Funktionen, Datenflisse und Sicherheitsmechanismen sind
uberprufbar

Qualitat sehr unterschiedlich
Open Source ist nicht automatisch sicher oder professionell
gepflegt

Open Source beseitigt nicht alle Abhangigkeiten - aber es
ermoglicht, sie besser zu kontrollieren und Anbieter leichter zu

wechseln.
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In welchen Bereichen und von wem sind heute die Schweizer Banken in der ITabhangig?
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CH-Banken und Cloud
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CH-Banken und grosse Hersteller @ Microsoft
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Was/Wer istin welcher Cloud?

Anbieter Produkte Cloud

Microsoft Office, Entra ID, Teams, SharePoint, Exchange, Copilot Microsoft Azure

Atlassian Jira, Confluence, Bitbucket Amazon Web Services (AWS)
SAP ERP, HR und Business-Anwendungen Azure, AWS, Google

IBM Mainframe (Core-Banking) -

Finnova Core-Banking Swisscom, Inventx, ..

Avaloq Core-Banking Swisscom, Inventx, ..

Viele Angebote hangen von US-
Hyperscalern ab!
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Das scheint die Banken nicht zu storen!

Behorden sind doch anders?
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Behorden (CH) und Cloud (heute) @ onprem
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Gesetze und Vorschriften

Gesetz Betroffen

Schweiz. Alle ,Personen”, Mussen Daten schutzen

Datenschutz Bundesbehorden

Kantonaler Kantonale Behorden, Mussen Daten schitzen (z.T. starker als CH)

Datenschutz offentliche Schulen und

Anstalten

Datenschutz Ausland Alle ,Personen” Mdssen Daten schitzen (unterschiedlich
stark)

US Cloud Act US-Firmen ‘ Mussen Daten aufVerlangen den
US-Behorden offenlegen

CH Bankgesetz CH-Banken Mussen Daten schutzen

FINMA CH-Finanz-Institute Mussen Daten schitzen
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Was kann denn passieren in einer Cloud?
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Auswirkungen Fehlfunktionen von Cloud-Diensten

Fehlersituation

Ausfall Cloud Fehlfunktion
Sanktion

Unberechtigter Zugriff auf  Fehlfunktion

Personendaten Sanktion

Unberechtigter Zugriff auf
interne Daten
(Intellectual Property)

Fehlfunktion

Sanktion

Negative Presse (Klage)

Internationale
Politik

Risiken Bank Risiken Behorden

Mehraufwand

Verlust von Kunden

oder Geschaift Politische Folgen
(evtl. Rechtsverletzung)
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Was ist das Problem bei der Verwendung von KI?
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Kl und digitale Souveranitat

= |stauch nureine Anwendung, heute primar als SaaS in der Cloud

= Die wichtigsten sind amerikanischer Herkunft (OpenAl/ChatGPT, Microsoft Copilot, Google Gemini und
Anthropic Claude).

= Europaische Alternativen sind vorhanden:
= Frankreich: Mistral - die wichtigste europadische Alternative zu OpenAl
— DE: Aleph Alpha - Angebote im Bereich Enterprise-LLM
- DE: Deepl - Ubersetzungen und Texte schreiben

= Schweizer Angebote:
— Apertus (ETH) - eher ein Forschungsprojekt als ein Produkt, wird auf AWS betrieben
- myAl (Swisscom) - basiert auf Claude, AWS. Garantiert aber Schweizer Datenschutz und Kontrolle

durch Swisscom
- Swiss Al Platform+Apertus (Swisscom) - Daten, Betrieb und KI-Modell konnen vollstandig unter

Schweizer Kontrolle liegen
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= Banken und Behorden sind abhangig von Cloud-Diensten.

= Relevante Cloud-Dienste sind von US-Anbietern.

= Dasistein Problem fur Behorden, aber nicht fur Banken.
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Vielen Dank fur Ihre

Aufmerksamkeit_
Christian Birchler, Thomas Lathi cnlab security AG
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