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Kontrolle vs. Vertrauen in der Cloud

 Fragen

– Wie weit muss man dem Cloud-Anbieter vertrauen?
– Was hat man selbst in der Hand?

 Abhängigkeit vom Cloud-Anbieter bezüglich
– Verfügbarkeit
– Vertraulichkeit 

Kontrolle, Vertrauen und Abhängigkeit
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Wahl des Cloud-Anbieters und der Cloud-Architektur

 CLOUD Act hat nichts mit der geographischen Lage zu tun

 Einer vs. mehrere Cloud-Anbieter

▫ Alles bei einem: 
– Verfügbarkeit: -
– Vertraulichkeit: -

▫ Aufteilung auf mehrere
– Verfügbarkeit: ?
– Vertraulichkeit: ?

Was muss man beachten?
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Mehrere Cloud-Anbieter, weniger Abhängigkeit?

Alles bei einem
 Verfügbarkeit: -
 Vertraulichkeit: -

Redundante Aufteilung
 Verfügbarkeit: +
 Vertraulichkeit: --

 

IdP bei A, Daten & Anwendungen bei B
 Verfügbarkeit: -- 

 Vertraulichkeit: --

2-of-2 Quorum
 Verfügbarkeit: -- 

 Vertraulichkeit: +

2-of-3 Quorum
 Verfügbarkeit: +
 Vertraulichkeit: +
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Abhängigkeit vom Cloud-Anbieter

Wie viel Kontrolle ist möglich?

 Daten in der Cloud

 Schlüssel in der Cloud

 Anwendungen in der Cloud
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Daten in der Cloud

Service-Managed Key

-  Keine Schlüssel-Kontrolle

-  Keine Datenhoheit

+ Keine Verantwortung

+ Volle Cloud-Funktionalität

Vertraulichkeit dank Verschlüsselung

Bring Your Own Key 

○ Teilweise Schlüssel-Kontrolle

 Keine Datenhoheit

○ Teilweise Verantwortung

+ Volle Cloud-Funktionalität

Hold Your Own Key

+  Volle Schlüssel-Kontrolle

+  Datenhoheit möglich

-   Volle Verantwortung

-   Reduzierte Cloud-Funktionalität

Cloud Key
BYOK

HYOK

Das Mass der Kontrolle hängt vom Schlüsselmodell ab
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HSM in der Cloud

 Schlüssel-Exportierbarkeit: Hersteller, Zertifizierer, Administrator

 Schlüssel-Verwendung: Cloud-Betreiber ?

▫ Cloud-Managed HSM vs. Customer-Managed HSM 

▫ Wo läuft die Anwendung, die Zugriff auf die Keys im HSM hat?
– in der gleichen Cloud: 

→ Verfügbarkeit - 
→ Vertraulichkeit -

– in einer anderen Cloud:  
→ Verfügbarkeit --
→ Vertraulichkeit -      

– im eigenen RZ:
→ Verfügbarkeit -
→ Vertraulichkeit +  

Wem muss man wie weit vertrauen? 



Anwendungen in der Cloud

Wie viel Vertrauen in den Cloud-Betreiber ist nötig?
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Anwendungen in der Cloud

Wie viel Vertrauen in den Cloud-Betreiber ist nötig?
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Anwendungen in der Cloud

Wie viel Vertrauen in den Cloud-Betreiber ist nötig?
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Anwendungen in der Cloud

Confidential Computing
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Confidential Computing

Ziel
Schutz von ganzen Workloads/Anwendungen
insb. Schutz der Daten während der Verarbeitung

Umsetzung
CVM läuft im Trusted Execution Environment (TEE) 

▫ abgeschirmt vom Hypervisor und anderen VMs
▫ abgesichert durch die HW

Hypervisor
▫ Verwaltung und Zuteilung von Ressourcen
▫ kein Lese- und Schreibzugriff auf Speicher oder 

CPU-Register, die gerade einer CVM zugeteilt 
sind 

Vertrauen Verschiebung

weg vom Cloud-Betreiber, hin zum HW-Hersteller

Confidential VM (CVM)
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Anwendungen in der Cloud
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TEE Design

Trusted Computing Base (TCB)

▫ Teile der HW und Firmware
– CPU-Cores, Cache, Memory-Controller
– TEE-Firmware 
– Root of Trust (RoT) – unveränderbar/in HW

NICHT in der TCB: Host-OS, Hypervisor, Off-Chip Memory

Mechanismen
▫ Verifiable Launch 

– Measured Boot 
– Attestation
– Secret Provisioning

▫ Runtime Isolation (CPU, Cache, Memory)
▫ Cryptographic Memory Protection

Confidential VM (CVM)

RAM
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Trusted Execution Environment
Verifiable Launch
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Measured Boot 
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Attestation
prüfbar mit: 
□ PK und Referenzwerten vom 
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Secret Provisioning
via Secure Channel



Trusted Execution Environment

CPU-Isolation
● ein Kontext pro Core
● zeitlich variabel
● Register unverschlüsselt

Runtime Isolation & Cryptographic Memory Protection
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Zeit

CVM2 Hyper VM1

Hyper VM1 CVM2CVM1

CVM2 CVM1 Hyper TCB

Cache Isolation
● ein Kontext pro Cache-Bereich
● zeitlich variabel
● alle Daten unverschlüsselt

Memory Isolation & Encryption
● ein Bereich für TCB, zeitlich fix, verschlüsselt
● ein Bereich für alle CVMs, zeitlich fix, verschlüsselt
● Rest unverschlüsselt

CVM1
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Trusted Execution Environment
Theorie vs. Praxis
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Mechanismen
▫ Verifiable Launch 

– Measured Boot 
– Attestation
– Secret Provisioning

▫ Run-Time Isolation (CPU, Cache, Memory)
▫ Cryptographic Memory Protection

Theorie vs. Praxis
▫ Attestation Lücken

– Was wird gemessen?
– Womit wird verglichen?

▫ Fehler & Angriffe
– bösartige Interrupts
– Attestation-Key Export
– Side-Channel Angriffe

Confidential VM (CVM)

RAM
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Fazit

Abhängigkeit von einzelnen Cloud-Anbietern kann reduziert werden durch: 
▫ Aufteilung auf mehrere Cloud-Anbieter 

… als Quorum
▫ Datenverschlüsselung 

… mit HYOK
▫ Schlüsselspeicherung im Customer-Managed HSM 

… wenn zugreifende Anwendung
– im eigenen RZ
– in einer anderen Cloud in Confidential-VM (CVM)

▫ Confidential Computing
– Vorteile bezüglich Vertraulichkeit, Integrität und Compliance 
– CVMs im Angebot bei Azure, Google, AWS (aktuell noch mit Sicherheitsabstrichen)
– steigende Beliebtheit im Finanzsektor, Gesundheitswesen, öffentlichen Sektor und für Confidential AI 

Punktuell kann man in der Cloud viel Kontrolle behalten
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