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/wei Philosophien: Kontrolle vs. Komfort

Protokolle

Keycloak

Entra ID

0IDC, OAuth 2.0, SAML 2.0 [1]

0IDC, OAuth 2.0, SAML 2.0 [2]

Loginmethoden

Passwort, WebAuthn / FIDOZ2 / Passkeys,
OTP, X.509-Clientzertifikat [1]

IN

Passwort, WebAuthn / FIDOZ2 / Passkeys, OTP,
X.509-Clientzertifikat, Microsoft Authenticator
(Push), QR-Code, SMS [3]

Conditional Authentication Flows, kein C Policy-Engine mit Risiko-, Standort- und
Access (CA) vollstandiger CA-Stack Geratesignalen
Device MDM-Integration erforderlich (z.B.Jamf, « NativiberIntune-Integration [4]
Compliance Workspace ONE, Kandiji)
Lizenz Open Source (Apache 2.0), Betrieb und + Conditional Access ab Entra ID P1,
Support separat risikobasierte Signale ab P2 [5]
Foderation Social Login, OIDC, SAML, LDAP/AD [1] ~ \Vorhanden, hauptsdchlich im Microsoft-
Okosystem
Fazit Individuell anpassbare Funktionen, Mehr Funktionen, dafur keine individuellen

dafur erhohter Wartungsaufwand.

Anpassungen und mehr
Fehlkonfigurationsrisiko.




Sicherheit: CVE-Anzahlist kein Qualitatsmerkmal

Entscheidend ist nicht die Zahl der CVEs, sondern wer sie behebt - und wer den Patch einspielen muss.

Keycloak Entra ID
= Offentlich nachvollziehbare Schwachstellen und " Details und CVE-Nummern h3ufig erst
Security Advisories nachtriglich veroffentlicht
" Betriebsmodelle: Self- oder Managed Hosting = Betriebsmodell: Managed Hosting durch
Microsoft
Vorteil: hohe Transparenz Vorteil: minimaler Betriebsaufwand
Nachteil: Kunden-Patching Nachteil: wenig Transparenz und operative
Kontrolle

Fazit: Den sicheren Betrieb hat unabhangig vom Betriebsmodell immer der Auftraggeber zu verantworten.
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Keycloak Fakten

Reale Grossenordnungen (aktive Benutzer) [9]: ) .
gen ( )19] Professionelles Keycloak-Okosystem
2M+ 200k+ Beispiele fiir Managed-Keycloak-Anbieter in der
BRZ - Osterreich CERN - Schweiz Schweiz:
= VSHN [8]
" lnventage [7]
200k+ 500k+ . ENTERPRISE-SUPPORT
Infosys - Japan BE-Login - Schweiz

Keycloak Red Hat Build mit formalem Lifecycle-
und Security-Support [6]

Fazit: Keycloak ist industriell einsetzbar - vom Self-hosting bis zum Enterprise-/Managed-Betrieb.




Demo Setup: Architektur

Keycloak Entra ID
internal net external net :
nternal n

172.28.1.0/24 172.28.2.0/24 I ;gsssvo:it
- password - password

Python Tester (Console) -TOTP Demo-App (VDI

172.28.1.60/ 172.28.2.60 Browser)

src-ip: 172.28.1.60 src-ip: 172.28.2.60 .
dst-ip: 172.28.1.10 dst-ip: 172.28.2.10 OAuth2 Redirect
-> internal -> external +
Custom Keycloak SPI
ConditionalNetworkAuthenticator ' extends / SPI Keycloak OAuth2 Redirect Demo-SPA (Browser) Suill
Condition: Untrusted Network? 172.28.1. 10 /172.28.2.10
Docker Host Mapping - password
- TOTP
Demo-App (Laptop
Port 8081 Browser)
Laptop (Docker Host) Docker Host Mapping
Links: Links:
=  Demo-App: http://localhost:8081 (demo-user / password) =  Demo-App: https://chat.cnlab.ch

. Keycloak Admin Console: http://localhost:8080 (admin / admin . .
Y P/l ( / ) =  Entra Admin Center: https://entra.microsoft.com/

=  TOTP Secret: JBSWY3DPEHPK3PXP (https://cryptotools.net/otp)
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http://localhost:8081/
http://localhost:8080/
https://cryptotools.net/otp
https://chat.cnlab.ch/
https://entra.microsoft.com/
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