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Authentisierung und Autorisierung
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Bankkunde Bank

Login

Transaktion

Transaktionsbestätigung

Kontoübersicht + 
Zahlungen an Whitelist-Empfänger

Transaktionsbestätigung
(Autorisierung der Transaktion)

Login mit 2FA
(Authentisierung des Kunden)

Lesezugriff  & eingeschränkter  Schreibzugriff

spezielle Zahlungen +
sicherheitsrelevante Änderungen

(Whitelist-Zahlungen)

(Zahlung, Einstellungsänderung)



E-Banking vs. Mobile-Banking

E-Banking

▪ im Browser (meist auf PCs)                                                     

▪ Falls auf dem PC: Smartphone kann als unabhängiges 

Zweit-Gerät eingesetzt werden: 2-Geräte-Lösungen

 hohe Sicherheit gegen Malware

− trotz hoher Verbreitung von Malware auf PCs

− dank dem unabhängigen zweiten Faktor

 Sicherheit gegen Malware hängt stark vom 

zweiten Faktor ab

 

Mobile-Banking

▪ In einer Banking-App (meist auf Smartphones)

▪ Beim Arbeiten mit Smartphone ist meist kein Zweit-Gerät 

vorhanden: Single-Device-Lösungen

 mittelmässige Sicherheit gegen Malware, da

− zwar wenig Malware auf Smartphones,

− aber kein unabhängiger zweiter Faktor

 Härtung der App schützt gegen 

− Session-Angriffe

− MitM (Phishing und Server Impersonation)
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Bankkunde 

PW und Streichliste
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Vertragsnummer + Passwort

TAN

TAN

TAN streichen

TAN

manuell

automatisch

Vertragsnummer 
+Passwort

Person

Bank-
ServerBrowser

Kunde sieht die Transaktion nur 
im Browser (kein zweiter Kanal)

TAN ?

ok

Transaktion

TAN

Transaktion

TAN ?
TAN

TAN streichen TAN

Bank hat PW & 
Streichliste

Kunde 
▪ Weiss:  PW
▪ Hat: Streichliste (kopierbar)



Bankkunde 

PW und Matrixkarte (iTAN)
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TAN
TAN

TAN

Position

Position

Person

Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
+Passwort

manuell

automatisch

ok

Transaktion

TAN

Transaktion

Position

TAN

TAN

Bank hat PW & 
Matrixkarte

Kunde sieht die Transaktion nur 
im Browser (kein zweiter Kanal)

Kunde 
▪ Weiss:  PW
▪ Hat: Matrixkarte (kopierbar)



Bankkunde 

PW und dynamisches Passwort (TOTP)
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Code
Code

Code

Person

Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
 + Passwort

Beispiel:
- RSAsecurID
- Vasco DIGIPASS

manuell

automatisch

Code ?

ok

Transaktion

Code

Transaktion

Code ?Code

Code

Bank hat PW & 
TOTP

Kunde sieht die Transaktion nur 
im Browser (kein zweiter Kanal)

Kunde 
▪ Weiss:  PW
▪ Hat: RSA SecureID (nicht kopierbar)



PW und mTAN (Code per SMS)
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TAN TAN
TAN

Person
Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
+Passwort

manuell

automatisch

Bankkunde 

Mobil-
Telefon

Kunde prüft die Transaktion auf dem Mobil-
Telefon (möglicher zweiter Kanal). 

TAN ?

ok

Transaktion Transaktion

TAN ?

Bank hat PW & 
Tel.Nummer

TAN TAN
TAN

SMS-Code: GI3Y für Transaktion:
IBAN  …    Betrag …

Kunde 
▪ Weiss:  PW
▪ Hat: Tel. Nr. (SMS bedingt sicher)



Bankkunde 

PW und Mobile ID
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Person
Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
+Passwort

PIN-Schutz der Mobile ID-Funktion 
möglich

«Login»?

Sig(ok)ok

Swisscom
Server

Login!

ok

manuell

automatisch

ok

Transaktion
Transaktion

Transaktion

Sig(Transaktion)ok

Trans.

ok

Bank hat PW & 
Tel.Nummer

Kunden prüft die Transaktion auf dem 
Mobil-Telefon (möglicher zweiter Kanal). 

Kunde 
▪ Weiss:  PW
▪ Hat: SIM–Karte mit Zertifikat & Secret Key (SK)  

Keine Bindung zwischen Login-Bestätigung 
und Browser-Session => Anfällig auf MFA-
Fatigue und Same-Time-Attacken. 



PW und Flicker
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Response TAN
Response TAN

Response TAN

Flicker («Login»?, Challenge)

Person
Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
+ Passwort

manuell

automatisch

Bankkunde 

Transaktion Transaktion

Flicker (Transaktion, Challenge)

ok

Response TAN
Response TAN

Response TAN

Bank hat PW & Schlüssel

Daten der Transaktion werden 
sicher  übertragen.
Kunde prüft die Transaktion auf 
dem Lesegerät (zweiter Kanal). 

«Login»?, Challenge

Transaktion, Challenge

Kunde
▪ Weiss: PW 
▪ Hat: Karte mit Schlüssel 
                 (und Lesegerät)



Bankkunde 

PW  und/oder  Karte mit Challenge/Response-Tool 
(Smart-Card mit PIN) 
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Response TAN Response TAN
Response TAN

Challenge
Challenge

Challenge + PIN

Person
Bank-
ServerBrowser

Vertragsnummer + Passwort
Vertragsnummer 
+ Passwort

manuell

automatisch

Transaktion Transaktion

TAN
TAN TAN

Positionen (für IBAN)Positionen
IBAN an Positionen                  

PIN

Bank hat PW & 
Schlüssel

Kunde
▪ Hat: Karte mit PIN-geschütztem Schlüssel  

(und Lesegerät)
▪ Weiss: PW und/oder PIN 

ok

Kunde gibt die vom Browser 
verlangten Positionen des IBANs ein  
(kein unabhängiger zweiter Kanal) 

Übertragung auch via NFC möglich 



Bankkunde 

PW und PhotoTAN-Signing-App mit optischer Übertragung via Browser
(zwei Geräte)
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QR-Code / Mosaik (Trans., Challenge)

Person
Bank- 
Server

Browser

Transaktionsdaten werden sicher übertragen. 
Kunde prüft die Transaktion in der App 
(zweiter Kanal). 
Ev. mit User-Authentisierung

Vertragsnummer + Passwort

manuell

automatisch

Signing-App

Response TAN Response TAN Response TAN

Bestätigungsvarianten: 
I. Direkt
II. via Browser

I.

II.

Ok, Response

Vertragsnummer
+  Passwort

Bank → Signing-App  via Browser (optisch)
Signing-App → Bank   direkt oder via Browser   

ok

Transaktion Transaktion

QR-Code / Mosaik («Login»?, Challenge)

Response TAN Response TAN Response TAN

I.

II.

Ok, Responseok

Bank hat PW & 
Schlüssel

«Login»?, Challenge

Transaktion, Challenge

PIN- oder Biometrie-Schutz 
der App-Schlüssel möglich

Kunde
▪ Hat: Signing-App mit Schlüssel 
▪ Weiss: PW und/oder PIN 



Bankkunde 

PW und PushTAN mit «ok»-Knopf
(ein oder zwei Geräte, Browser und/oder eine oder zwei Apps) 
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Person
Bank- 
Server

Browser/Banking-App

Daten der Transaktion werden sicher übertragen. 
Kunde prüft die Transaktion in der Signing-App 
(bei zwei Geräten: möglicher zweiter Kanal).

Vertragsnummer + Passwort

manuell

automatisch

Banking-App/Signing-App

Ok, Response

Vertragsnummer 
 +  Passwort

Bank → Signing-App  direkt (PushTAN)
Signing-App → Bank   direkt    

ok

Transaktion Transaktion

Ok, Response
ok

Push-Nachricht («Login»?, Challenge, ev. Session-Kennzeichen zum Prüfen)

Push-Nachricht (Transaktion, Challenge)

Keine (echte) Bindung zwischen Login-Bestätigung 
und Browser-Session 
=> Anfällig auf MFA-Fatigue und Same-Time-Attacken. 

Bank hat PW & Schlüssel

PIN- oder Biometrie-Schutz 
der App-Schlüssel möglich

Kunde
▪ Hat: App mit PushTAN-Schlüssel
▪ Weiss: PW und/oder PIN  
und/oder

▪ «Ist»: Fingerprint/FaceID 

eventuell User Authentisierung



Bankkunde 

Browser und FIDO2
(ein oder zwei Geräte)  
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Person
Bank- 
Server

Browser

Vertragsnummer

manuell

automatisch

FIDO2-Authenticator

aktuell keine Transaktionsbestätigung mit FIDO2 möglich

Challenge
«getAssertion», ServerOrigin, Challenge

Bank hat Schlüssel (PK)

Kunde
▪ Hat: FIDO2-Authenticator mit Schlüssel (SK)
▪ Weiss: PW oder PIN  (wird vom Authenticator geprüft )
oder

▪ «Ist»: Fingerprint/FaceID 

PIN  oder Biometrie
User Authentisierung:
Schlüssel-Freigabe mit Biometrie oder PIN

PIN/PW:  
▪ gleich für alle Keys im Authenticator
▪ plattformeigene PW-Manager: Device-PIN 

SigSK(ServerOrigin, Challenge, …)
ok, Session Cookie

SigSK(ServerOrigin, Challenge, …)

ServerOrigin kommt vom Browser  
(nicht vom Server)

Kommunikation direkt (gleiches Device) oder 
via BLT/USB/NFC  (=> Proximity-Check)



Bankkunde 

Banking-App und Signing-App mit App2App-Kommunikation
(ein Gerät, zwei Apps)  
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Person
Bank- 
Server

Banking-App

Kunde prüft die Transaktion in einer 
zweiten App auf dem gleichen Device 
(kein unabhängiger zweiter Kanal).

Vertragsnummer + Passwort

manuell

automatisch

Signing-App
(oder Signing-Module innerhalb der Banking-App)

Ok, Response

Passwort

ok

Transaktion Transaktion

Ok, Response
ok

«Login»?, Challenge

Transaktion, Challenge

Bank hat PW & 
Schlüssel

«Login»?, Challenge

Transaktion, Challenge

Hier: Bank → Signing-App  via Banking-App (App2App)
           Signing-App → Bank   direkt    

PIN- oder Biometrie-Schutz 
der App-Schlüssel möglich

Kunde
▪ Hat: App mit Schlüssel
▪ Weiss: PW und/oder PIN  
und/oder

▪ «Ist»: Fingerprint/FaceID 

eventuell User Authentisierung



Bankkunde 

Banking-App mit 2FA (mit Device- und User-Authentisierung)
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Banking-App
Bank-
ServerPerson

manuell

automatisch

PW oder SigSK2[«Login», Challenge2]

User Authentisierung: 
PW-Eingabe oder Freigabe vom SK2 mittels 
Biometrie oder PIN   

Vertragsnummer + DeviceID

«Login?»,  Challenge1

PW oder PIN  oder

Transaktion

SigSK_i[Transaktion, Challenge]

Bank hat PW 
und Schlüssel (PK1,PK2)

Kunde
▪ Hat: App mit Schlüssel (SK1 und ev. SK2)
▪ Weiss: PW oder PIN  
oder

▪ «Ist»: Fingerprint/FaceID 

Transaktion

Transaktion,  Challenge

ok

SigSK1[«Login», Challenge1]

«Login?»,  Challenge2

Device Authentisierung: 
Automatisch, ohne Userinteraktion  

(ein Gerät, eine App)  

eventuell User Authentisierung 
(Falls Signatur mit einem geschützten 
Schlüssel)   



Vergleich des Potenzials
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Server Impersonation (MitM)

Malware
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Session Hijacking

Server Impersonation (MitM)
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Erklärung zur Tabelle

▪ Die Farbe reflektiert zwei Aspekte:

1. Wie schwer ist es den Angriff durchzuführen? 

2. Wie hoch ist die Sicherheit im Falle eines solchen Angriffes?

 

▪ Annahmen

− Schutz-Massnahmen:

1. SMS ist nur mittelmässig sicher (SS7-Angriffe, SIM-Swapping, bösartige Apps können SMS lesen, …)

2. Login-Bestätigung über Push-TAN und Mobile-ID ist nur mittelmässig sicher («ok»-Knopf –> MFA-Fatigue, Same-Time Angriffe)

3. FIDO2 bietet aktuell keine Möglichkeit für Transaktions-Bestätigungen

− Angriffe:

1. Phishing (MitM): erfolgt immer via Browser (Phishing-Apps aktuell nicht verbreitet)

2. Session Hijacking: ist bei PC einfach, bei Smartphone schwieriger

3. Server Impersonation (MitM): ist  bei PC schwierig, Apps sind (dank Zertifikats-Pinning) sicher

4. Malware: ist bei PC verbreitet, bei Smartphone nicht
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Was noch gesagt werden muss

▪ Kunden-Onboarding und -Reboarding, Geräte-Aktivierung und -Reaktivierung, PIN- und PW-Rücksetzung , 

Adressenänderung, Whitelist-Bildung usw. sind sicherheitsrelevante Operationen und müssen sicher gestaltet werden. 

Unsichere Prozesse in diesen Bereichen untergraben sonst die Sicherheit des gesamten digitalen Bankings.

▪ Bietet eine Bank mehrere Verfahren gleichzeitig an (ohne, dass der Kunde diese wirksam einschränken kann), ist das 

gesamte digitale Banking nur so sicher wie das schwächste dieser Verfahren. Der Angreifer wird das schwächste 

wählen Verfahren wählen.

▪ Authentisierung (inkl. 2FA) bietet keinen Schutz gegen Malware auf einem Device. Dagegen helfen nur 

Transaktionsbestätigungen auf einem zweiten Device, auf dem die Transaktion überprüft werden kann. 

▪ Transaktions-Bestätigungen auf dem gleichen Device ohne User-Authentisierung bieten praktisch keinen Schutz. Jeder 

der Zugriff zu einem Gerät mit einer eingeloggten App hat, kann eine Transaktion eingeben und bestätigen. 

=> Single-Device-Lösungen sollten für Transaktions-Bestätigungen User-Authentisierung verlangen. 
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