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Motivation

Transaktionsbestätigungen bisher

▪ Banking-Apps

▪ 3DS

▪ Frames mit Bezahlseiten

Probleme

▪ Schwierig von Phishing zu unterscheiden

▪ Hohe Abbrecherquote bei Einkäufen
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Motivation

Grenzen von WebAuthn

▪ Man weiss nicht im Detail, was man bestätigt

▪ Kein einheitlicher Standard

▪ Keine expliziten Datenfelder

▪ Daten müssten in der Challenge übermittelt werden

▪ Responses können nicht eindeutig zugeordnet werden

▪ Zahlungsbestätigung für Login missbrauchen und umgekehrt
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Secure Payment Confirmation (SPC)

W3C Candidate Recommendation Draft (14. August 2025)

Vorgänger

▪ WebAuthn

▪ FIDO Transaction Confirmation (Whitepaper)
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SPC: Änderungen gegenüber WebAuthn

1. Neue explizite Felder

▪ Zahlungsmittel

▪ Währung

▪ Betrag

▪ Begünstigter (Payee)

2. Payee muss nicht Relying Party sein («Third-Party Enabled»)

3. Schlüssel können gerätegebunden sein («Browser Bound Keys»)
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UX SPC
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Ablauf (direkt)

8

User Agent
Relying Party (RP)

meinebank.ch

Signierte Response

Challenge: a5fb73d0
Betrag: 72.99
Währung: CHF
Payee: merchant.ch
RP: meinebank.ch

Authenticator

Bestätigung
PIN/Biometrie

Nutzer

Signierte Response

Challenge: a5fb73d0
Betrag: 72.99
Währung: CHF
Payee: merchant.ch
RP: meinebank.ch

prüft:
▪ Zahlungsdaten
▪ Payee

prüft:
▪ Challenge
▪ Zahlungsdaten
▪ Payee

Muss genau die Daten 
enthalten, die angezeigt 
wurden

Kunde Bank



Ablauf («Third-Party Enabled»)
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User Agent
Relying Party (RP)

meinebank.ch
Payee

merchant.ch

Challenge: a5fb73d0

Signierte Response

Signierte Response

Challenge: a5fb73d0
Betrag: 72.99
Währung: CHF
Payee: merchant.ch
RP: meinebank.ch

Authenticator

Bestätigung
PIN/Biometrie

Nutzer

Signierte Response

Challenge: a5fb73d0
Betrag: 72.99
Währung: CHF
Payee: merchant.ch
RP: meinebank.ch

prüft:
▪ Zahlungsdaten
▪ Payee

prüft:
▪ Challenge
▪ Zahlungsdaten
▪ Payee

Muss genau die Daten 
enthalten, die angezeigt 
wurden

Käufer Händler Bank



Beispiel
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Browser Bound Keys

«A public-private key pair that signs over the transaction details in addition to 

the WebAuthn credential and is tied to a single device by the user agent.»

▪ Irreführender Name

▪ Gerätebindung durch Schlüssel in Hardware empfohlen

▪ Hardwarebindung mit PIN bzw. Biometrie erreicht 2FA

▪ Unterstützte Algorithmen noch unbekannt (Chrome)
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Mehrere Geräte

Schutz auf kompromittiertem Gerät schwach

▪ Malware kann alle Anzeigen und Eingaben verändern

Transaktionen können auf zweitem Gerät bestätigt werden (via BLE)

▪ Unklar, ob dies mit Browser Bound Keys möglich ist
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Fettnäpfchen

Third-Party Enabled Passkeys bieten neue Angriffsmöglichkeiten

▪ Merchants können versuchen, mit SPC-Passkeys Login durchzuführen

▪ Relying Party entscheidet, wofür derselbe Passkey verwendet werden 

kann

▪ Passkey und Daten müssen genau geprüft werden
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Vorteile zu bestehenden Lösungen

▪ Etablierter Standard

▪ Breite Unterstützung auf verschiedenen Plattformen

▪ Webbrowser (Firefox, Safari, Chrome, Edge)

▪ Betriebssysteme (Windows, iOS, macOS, Android, Linux)

▪ Geräte (Smartphones, TPMs, Yubikeys usw.)

▪ Keine eigene App notwendig
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Nachteile zu bestehenden Lösungen

▪ Noch nicht implementiert

▪ Andere Sicherheitsgarantien als bestehende Lösungen

▪ Mehr-Geräte-Paradigma kann ggf. nicht erzwungen werden
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Fazit

Viele neue Ideen

▪ Public-Key-Kryptographie statt Passwörter und OTPs

Macht viele Szenarien sicherer

▪ Insbesondere vor Phishing

Eignung für spezielle Szenarien muss evaluiert werden

▪ Erzwingung spezieller Anforderungen
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Links

WebAuthn

▪ https://www.w3.org/TR/webauthn/

Secure Payment Confirmation

▪ https://www.w3.org/TR/secure-payment-confirmation/
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