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FIDO2 – eine Authentisierungslösung
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▪ Challenge-Response mit asymmetrischen Schlüsseln

▪ State-of-the-Art Prinzip

− Private-Key wird nie übermittelt

− Freshness: Response kann nicht ge-replayed werden

− Vertraulichkeit des Public-Keys unkritisch

▪ FIDO2:

− Regelt, wie dies für Anmeldungen an Online-Diensten gemacht werden kann

− Enthält Mechanismen gegen Real-Time-Phishing

▪ FIDO2 gibt’s schon seit 2018, weshalb ist es nicht mehr verbreitet?
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Wo ist der Schlüssel – und wer hat Zugriff darauf? (Part I)

▪ Es braucht ein Gerät, welches:

− den Private-Key sicher speichert

− die Challenge beantworten kann

▪ Usability-Limitationen:

− Backup

− Verwaltung

▪ Deshalb Verbreitung primär:

− im professionellen Umfeld

− bei «Techies»
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Plattformhersteller to the Rescue!

▪ Keine Spezial-Geräte notwendig

▪ Security: Hardware-backed

▪ Backup und Verwaltung (teilweise) gelöst

→ macht es interessant für «Standardbenutzer»
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Wo ist der Schlüssel – und wer hat Zugriff darauf? (Part II) 

▪ Challenge: Überblick zu behalten, wann wie eingeloggt werden kann

▪ Relevant beim Speichern der Schlüssel auf den Plattformen:

− Schutz der Konten (Apple, Android, Microsoft ..)

− Einstellungen zur Synchronisation von Schlüsseln

− Schutz der Geräte 

− Natürlich muss man den Plattformanbietern vertrauen
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Viel Verantwortung beim Benutzer – ein Problem?
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Fazit

Soll ich auf Passkeys umsteigen?

▪ Als Ersatz für Passwörter: ja

▪ Für starke Authentisierung:

− Mit speziellen FIDO2-Tokens: ja

− Mit den Plattformanbietern: ja, wenn ich meine Geräte und Konten im Griff habe und den Plattformanbietern 

vertraue (es gibt aber viele «ifs»)

Können Banken und Anbieter ähnlich kritischer Anwendungen die Anmeldung mittels Plattform-Passkeys erlauben?

▪ Als Ersatz für das Passwort: ja

▪ Als starke Authentisierung für das breite Publikum: empfehlen wir nicht

Und wie ist’s mit dem neuen Standard für Zahlungsbestätigungen?

▪ Noch nicht so weit, um Transaktionsbestätigungen im Banking abzulösen

▪ Schlüsselfrage auch nicht zufriedenstellend gelöst (Device-PIN)
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