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FIDO Alliance

= Offener Branchenverband (open industry association)
= FIDO = Fast Identity Online
= Mission der FIDO Alliance: die Abhangigkeit der Welt von Passwaortern verringern

= Fordert die Entwicklung, Verwendung und Einhaltung von Standards fur die Authentisierung und
Geratebescheinigung (Attestation).
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FIDO Alliance
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FIDOZ2

= Phishing-resistente Benutzer-Authentisierung mit Public-Key-Kryptografie

= Umfasst zwei Spezifikationen

— Client to Authenticator Protocol, v2 (CTAP)
— Publiziert von der Fido Alliance
— Anwendungsprotokoll fur die Kommunikation mit Roaming-Authenticators

— Web Authentication, Level 2 (WebAuthn)

— Publiziertvom “World Wide Web Consortium” (W3()

— Browser-API zur Authentisierung mit Public-Key-Kryptografie

Roaming Authenticator
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Client to Authenticator Protocol (CTAP)

= Anwendungsprotokoll fur die Kommunikation mit Roaming Authenticators
= Zielvon CTAP: Authenticator befindet sich in der Nahe des Gerats, auf dem man sich anmeldet
= Transports

— USB Human Interface Device (USB HID)

— Near Field Communication (NFC)

— Bluetooth Low Energy (BLE)

— Hybrid Transports / cloud-assisted Bluetooth Low Energy (caBLE)

Roaming Authenticator
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cloud-assisted Bluetooth Low Energy (caBLE)
= zurVerbindung einer Client-Plattform (z.B. PC) mit einem Authenticator mit Kamera (z.B. Smartphone)
1. Client-Plattform zeigt QR-Code an (enthalt QR-Secret und Client-Public-Key )
2. Benutzer scannt QR-Code mit Authenticator
3. Authenticator sendet verschlusselte Daten fur Verbindungsaufbau via BLE an Client-Plattform
4. C(lient-Plattform und Authenticator bauen Verbindung tber Tunnel-Service auf
= "Linking" von Client-Plattform und Authenticator fur zukinftigen Verbindungsaufbau ohne QR-Code

QR-Secret und Client-Public-Key

y € verschlisselte Daten fiir Verbindungsaufbau —
: erte & ve elte Verbindung
O
N
Client-Plattform Tunnel-Service Authenticator

(z.B.PC) (z.B. Smartphone)



caBLE: Initialer Verbindungsaufbau

Client Platform Authenticator
(e.g., PC) Tunnel Service | | (e.g., Smartphone)

Display QR code including client public key & QR secret

O< Scan QR code

BLE advertisement with predefined UUID

< including encrypted data (connection nonce, routing ID, tuhnel service identifier)

Trial decrypt BLE advertisement with key derived from QR secret,
Check decrypted BLE advertisement,

Derive tunnel service domain from tunnel service identifier,

Derive tunnel ID from QR secret
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Open WebSocket to <tunnelServiceDomain>/cable/connect/<routinglD>/<tunnellD>
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Proprietary Protocol
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Derive "pre-shared symmetric key" (PSK)
from QR secret and full decrypted BLE advertisement

Derive "pre-shared symmetric key" (PSK)
from QR secret and full decrypted BLE advertisement,
Start cryptographic handshake

ref
Cryptographic handshake to establish a forward-secure, encrypted and authenticated connection
using client public key and PSK
(Noise KNpskO using P-256, SHA-256, and AES-256-GCM)
ref
- Optional exchange of linking information
-a= (contact ID, link ID, link secret, authenticator public key, authenticator name, signature)




caBLE: Verbindungsaufbau nach Linking

Client Platform Authenticator
(eg., PC) ‘ Tunnel Service ‘ (e.g., Smartphone)

Open WebSocket to <tunnelServiceDomain=>/cable/contact/<contact|D>
with HTTP header "caBLE-Client-Payload" including link ID and nonce

>

ref

Proprietary Protocol

,(. ................................................................................................................................................................ 1

BLE advertisement with predefined UUID :
including encrypted data (connection nonce, routing ID, tu:nnel service identifier)

A

Trial decrypt BLE advertisement with key derived from link secret and client nonce,
Check decrypted BLE advertisement,

Derive "pre-shared symmetric key" (PSK)

from link secret and full decrypted BLE advertisement,

from link secret and full decrypted BLE advertisement

| Derive "pre-shared symmetric key" (PSK)

Start cryptographic handshake

ref

Cryptographic handshake to establish a forward-secure, encrypted and authenticated connection
using authenticator public key and PSK
{(Noise NKpskO using P-256, SHA-256, and AES-256-GCM)




WebAuthn

= Browser-API zur Authentisierung mit Public-Key-Kryptografie

= Hauptfunktionen

— Erstellen eines Public-Key-Credentials

— Verwenden eines Public-Key-Credentials (Benutzer-Authentisierung)

Browser
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WebAuthn API Webanwendung
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Erstellen eines Public- Key Credentials

O Browser

@ N -~ | Webanwendung Server
Benutzer rAuther‘1ticator | ‘ WebAu.thn API ’ (https://Pank.ch) (https://F)ank.ch)
» Challenge gibt an, fiir welche Domane das
createCredential (| 5 Credential erstellt werden soll
Challenge, : : o
e : (mehr dazu spater)
o ) ) :

R
'

prift, ob die Webanwendung Credentials
fiir die angegebene RP-ID erstellen darf

createCredential (
Challenge,
RP-ID: bank.ch, :
Origin: https://bank.ch |

) :

s
<

prift User-Prasenz (UP) oder flihrt
User-Verifikation (UV) mit PIN/Biometrie durch

druckt Button bzw. authentisiert
. sich mit PIN/Biometrie

»
~

erstellt Private-Key und Public-Key,
speichert Private-Key fur bank.ch,
signiert Antwort mit Attestation-Key (optional)

verhindert Replay-Angriffe

iAnw ;

1 éh:lrltenge, é a s dentifikation d
. § Origin: https://bank.ch, : : ! entitikation der
ATtestation 7 - euickey ' | Webanwendung

Signatur (optional)

priift Challenge, Origin, ...
priift Signatur (falls vorhanden), 10
speichert Public-Key flir Benutzer



Verwenden eines Public-Key-Credentials (Benutzer- Authent|5|erung)

O Browser

@ r - ' Webanwendung Server
B Authenticator ‘ WebAuthn API ] (https://bank.ch) (https://bank.ch)
enutzer , . ' . ‘
| | < Challenge gibt an, welche Credentials
useCredential (| verwendet werden sollen
Challenge, ‘ (mehr dazu spater)

RP-ID: bank.ch -

)
&

priift, ob die Webanwendung Credentials |
fur die angegebene RP-ID verwenden darf |

useCredential (
Challenge,
RP-ID: bank.ch, :
Origin: https://bank.ch |

) !

[
&
'

prift User-Prasenz (UP) oder fiihrt
User-Verification (UV) mit PIN/Biometrie durch

driickt Button bzw. authentisiert

' sich mit PIN/Biometrie :
e >

wahlt Credential fir bank.ch,
signiert Antwort mit Private-Key des Credentials

Antwort: ] i 1
: - Challenge, | | | verhindert Replay-Angriffe
Asse rtion - Origin: https://bank.ch, :
Si.g-r-mtur \_
: ’ 3 - Schutz vor Website-Spoofing
- priift Challenge,O/rigin, 11

pruft Signatur mit Public-Key des Benutzers




Berechtigung zum Erstellen und Verwenden von Credentials (RP-1D)

= Eine Webanwendung (z.B. https://www.ebanking.bank.ch) kann Credentials erstellen fir

— ihre effektive Domane
— www.ebanking.bank.ch

— einenregqistrierbaren Domanen-Suffix ihrer Domane
— ebanking.bank.ch

— bank.ch
— beliebige andere Domanen, falls diese das erlauben (im File unter "/.well-known/webauthn")

= dasselbe qilt fir das Verwenden von Credentials

= wird durch den Browser sichergestellt
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Vorteile von FIDOZ2

= Phishing-Schutz
— Private-Key bleibt im Authenticator
— Authenticator ,muss” in der Nahe des Gerats sein, auf dem man sich anmeldet

— Browser ubergibt dem Authenticator die Origin der Webanwendung. Origin ist Teil der signierten
Assertion und wird vom Server gepruft. (Schutz vor Website-Spoofing)

= Einfache 2FA

= Keine ,schwache” Credentials

= Serverseitig mussen keine Secrets oder Passwort-Hashes gespeichert werden
= Private-Key ist in der Regel qut geschutzt
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Backup & Synchronisierung von Credentials

= Warum macht man das?

— Sicherung der Credentials

— Login auf mehreren Geraten mit demselben Credential (analog zu Passwort-Manager)
= NichtTeil des Standards und abhangig vom Authenticator
= inder Attestation und Assertion steht jedoch

— obein Backup von einem Credential erstellt werden darf (Backup Eligibility)

— der Backup-Status des Credentials
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Was sind Passkeys?

= Definiertin "Web Authentication Level 3" (W3C Working Draft) vom 27.01.2025:

Passkey = "discoverable"” Public-Key-Credential

= WebAuthn unterscheidet "discoverable" und "non-discoverable" Public-Key-Credentials

= zurVerwendung von "discoverable" Public-Key-Credentials muss beim Aufruf des WebAuthn-API das zu
verwendende Public-Key-Credential (Credential-ID) nicht spezifiziert werden

- Benutzer muss den Benutzernamen nicht eingeben

15
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