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FIDO2 Authentisierung - Wer ist beteiligt?

RP JS im Client:
Startetdie
Registrierung bzw. die
Anmeldung

Client
(Browser)

CTAP Relying Party

WebAuthn (Website)
API

Authenticator

usb, ble, nfc, internal

WebAuthn API: ]
APl zur Kommunikation mit Relying Party:
| 4 dem Authenticator Dienst bei dem sich der
Benutzer: (authenticate, register) Benutzer anmeldet

Meldet sich an bzw.
bestatigt die Anmeldung




Welche Authenticator gibt es?

Windows-Gerate (Windows Hello, TPM)
Android-Gerate (Google Passwort Manager, Google Account)

10S-Gerate (iCloud Keychain, Apple-ID)

Third-Party-Software (z.B. KeePassX(, LastPass, 1Password)

YubiKey und andere Hardware-Tokens via USB/NFC




WlndOWS Hello Konten > Hauptschliissel

Ihren Hauptschliisseln mit Ihrem Gesicht, Fingerabdruck oder Ihrer PIN iiber Windows Hello anmelden

Gespeicherte Hauptschliissel

= Verwaltung uber die Windows 11 Einstellungen paupscaselsucen

= DieSchlisselsind in der Windows Hello Credential- | =™

Datenbank verkniipft mit dem Benutzerkonto e
= Privater Schliissel: Gespeichertim TPM (Trusted
Platform Module) oder in der Windows Hello e
Container-Plattform (bei Gerdten ohne TPM)

Verwenden Sie die auf diesem Gerat gespeicherten Hauptschliissel, um sich ohne Kennwort bei Apps und Website!

s anzumelden.

N Sor

tieren nach: Name (AbisZ) ~

= Schlusselattribut:

C:\certutil -csp "Microsoft Passport Key Storage Provider" -key -v

S-1-5-21-409369315-1216102017-581009308-1026/FIDO AUTHENTICATOR/..
Schlissel-ID-Hash (rfc-shal): 4£18db2d4b02d2e6laaf2bbd5de58277367£0837
NgcKeyImplType: 1 (0x1)

NCRYPT IMPL HARDWARE FLAG - 1

S-1-5-21-3857130623-2685748287-314550012-1001/FIDO AUTHENTICATOR/..
NgcKeyImplType: 2 (0x2)
NCRYPT IMPL SOFTWARE FLAG -- 2




Preview: Windows Passkey-Synch

Verbesserter Passkey-Manger

Synchronisation von Passkeys via Microsoft Cloud
Aktuell erstim Insider-Preview-Build vorhanden

Fur die Synchronisation muss ein ,Encryption”

Passkey erstellt werden:

=l aliceh88@outlook.com
B \icrosoh account

2

Choose how to save passkeys

You can choose luwtua)k(,slonrh'v ft

hrough end-to-end encryptios
and recove enml your

Learn about passkeys

Privacy Statement

() pon't ask again

Save to your Microsoft account Save another way

&

x

@ Windows Security X

Let's get your account ready

To save ys to your Mie ft account, P a one-
time setup using your phone or tablet.

This will save a special encryption passkey that will be used to
verify your identity and protect your passkeys through end-to-
end encryption,

(®):5 ,}_4@

|__.r-.|

i:tr:té‘?j“

ey Nicros unt. This protects them >
E
X Jour Wind ¥ S
lets you use them across your Windows devices, K i.:;! g0 0 o0 o wtd
device is Jost or stolen. i 2 _._fd_-l- :
@l e .
@- oo il.B . ]

Scan this QR code with your phone or tablet

32 This will be saved to your phone or tablet Change

Cancel

& Settings

9 Alice Hawkins

Search

BE N ¢ O8H8 O

Q > € 9 (o

]

System

Bluetooth & devices
Network & internet
Personalization
Apps

Accounts

Time & language
Gaming
Accessibility

Privacy & security

Windows Update

Accounts > Passkeys > Advanced options

Passkey services
Bitwarden
f
B of @D
ahawkins@outlook.com
== Microsoft account Set up
© Complete a one-time setup 1o save passkeys to your Mikrosoft account.
Save passkeys to this Windows device On Q
>
(&)




Rolle des Browsers

RP IS im Client:

Startet die Registrierung
bzw. die Anmeldung

= Implementiert das WebAuthn API fur JavaScript

. . . Authenticator
= Fuhrt das JavaScript aus, das von der Relying Party kommt I-
[

WebAuthn API:
API zur Kommunikation mit dem Relying Party:
Authenticator (authenticate, register) Dienst bei dem sich der

=  Kommuniziert mit dem Authenticator

Anmeldung

= Phishing Protection ‘w

= DasJavaScript:
— Verwendet das WebAuthn APl um mit dem Authenticator zu kommunizieren (via CTAP)
— Registrierung: navigator.credentials.create ()
— Authentisierung: navigator.credentials.get ()
— Muss allfallige Fehler vom WebAuthn APl dem Benutzer kommunizieren
— Muss das Resultat des API-Aufrufs der RP kommunizieren



WebAuthn - Erzeugung eines Schlussels (JavaScript)

const publicKeyCredentialCreationOptions = {
challenge,
rp: |
name,
id},
user: {
id,
name,
displayName 1},
pubKeyCredParams: {
type,
algl,
authenticatorSelection: {
residentKey,
userVerification,
authenticatorAttachment

},

attestation

} s

navigator.credentials.create (
publicKeyCredentialCreationOptions) ;




WebAuthn - Erzeugung eines Schlussels (GUI) 1/2

=’ Windows-Sicherheit

Sicherstellen, dass Sie es sind

Speichern sie einen Hauptschlissel auf diesem Gerét, um sich bei
"www.passkeys-debugger.io” als "User-2025-08-26" anzumelden.

Diese Anforderung stammt aus der App ,chrome.exe” von
,Google LLC".

[

Sicherstellen, dass Sie es sind...
Weitere Optionen

V) Gesicht

|-

| - Verwenden eines anderen Gerats 0

Abbrechen

== Windows-Sicherheit

Wahlen Sie aus, wo dieser Hauptschliissel
gespeichert werden soll.

Sicherheitsschllssel

Weitere Optionen

m 525 Ultra von Thomas

iPhone, iPad oder Android-Gerat

| Sicherheitsschlissel e
E Dieses Windows-Gerét

== Windows-Sicherheit

Sicherheitsschliissel einrichten

Richten Sie lhren Sicherheitsschlissel ein, um sich bei
www.passkeys-debugger.io als User-2025-08-26 anzumelden.

Diese Anforderung stammt aus der App ,chrome.exe” von
.Google LLC".




User Prasenz bestatigen

WebAuthn - Erzeugung eines Schlissels (GUI) 2/2 e anhat
ingerprint

1] X == Windows-Sicherheit

w Windows-Sicherheit

Setup fortsetzen
Setup fortsetzen

Dies ermoglicht www.passkeys-debugger.io die Marke und das 5
Modell lhres Sicherheitsschlissels zu sehen.

Tippen Sie auf Ihren Sicherheitsschliissel.
www.passkeys-debugger.io mochte Anmeldeinformationen fir

Ihren Sicherheitsschlissel erstellen. Auf diese Weise konnen Sie ( Abbrechen J
sich anmelden, ohne Ihren Benutzernamen eingeben zu missen.

Hinweis: Auf lhrem Sicherheitsschlissel wird ein Eintrag tiber
Ihren Besuch auf dieser Website gespeichert.

== Windows-Sicherheit

Abbrechen .
Hauptschliissel gespeichert

Sie kdnnen sich jetzt mit lhrem Sicherheitsschliissel bei
~Www.passkeys-debugger.io” anmelden.

Sicherheitswarnung wegen der
Attestation ( o J




WebAuthn - Antwort der Schlusselerzeugung

Die Registration Response wird bei der Erzeugung eines Schlussels zurickgegeben und enthalt
Informationen uber den Authenticator und den erzeugten Key

Sie kann eine Signatur dber einen Teil der Daten enthalten (Attestation Statement)

Der Typen des Attestation Statement sagt mit welchem Key die Signatur erstellt wird:

Basic:
Self:
AttCA:

AnonCA:

Attestation Key ist spezifisch fur ein Authenticator ,Model"
Der Credential Private Key wird verwendet

Basierend auf dem TPM ,Endorsement Key" (EK) werden Authenticator spezifische
Attestation-Keys bei der Attestation CA ausgestellt

Der Authenticator verwendet eine ,Anonymization CA" um dynamisch
Credential-Keys zu erzeugen die nicht getrackt werden konnen

In der Antwort muss auch die Zertifikatskette enthalten sein, um die Gultigkeit des Zertifikats zu prufen

Es ist Aufgabe der Relying Party die Signatur
und den verwendeten Authenticator zu prufen!
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-"authenticatorAttachment": "platform",
~"id": "34wlGez UFgCfSb2Xpli-UQ4-S V1zM-EoUempHwojOyGNVHO-WFtdEv2ZhekKOAG",
M"rawId": "34wlGez UFgCESb2Xpli-UQ4-S V1zM-EoUempHwojOyGNvHQ-WEtdEv2hekKOAG",
-"response":  {

-"attestationObject™: {
- "fmt": - "packed",
MattStmt": - {

v [ EnFalet= P R 1]

--I"Sig":-"MEUCIHO—U5aMIhOfxOGTrerx60ccherUNbYZlanYSaBnAiEAZaGOrLrjL5xQAbHeo6Sovaa7lSSSquyL—J3VTerO",

n L
T

“}y
Mtype": "public-key",
-"clientExtensionResults": -

i

'}l

oyt hDat st L
- "rpldHash": "PpZrl-Wgt-OFfBpyy2SraN1lm7LTOGZORWGAT-6ujYkM",
- "flags": . |{

- - - "userPresent":  true,

"userVerified":  true,
"backupEligible": false,
-"backupStatus": - false,
-"attestedData":  true,
‘"extensionData": false

'}I

-"counter": 1,
Maaguid": - {
Mraw": "2fc0579f-8113-47ea-bll6-bb5a8db9202a",

: -"name": - "Unknown"

'}l
- "credentialID": "34wlGez UFqgCfSb2Xpli-UQ4-S V1zM-EoUempHwojOyGNvVHQ-WEtdEv2h6kKOAG",

‘"credentialPublicKey": "pAEBAycgBiFYIN-MJRns 1BagnOm917gAXijlAwGVmpA4K2udJOHbaeC",
- 'parsedCredentialPublickey™: {

- "keyType": "OKP (1)",

-"algorithm": "EdDSA (-8)",

M"curve": 6,

"x": "34wlGez UFgCE£Sb2XuoBeKOUDAZWakDgraS0lAdtp4I™
!
1
-"clientDataJdSON":  {

-"type": "webauthn.create",

-"challenge": "8tRGgvod4bD DBYDPoKEfO0jvL3Yeh8-dRNycjZuiDx U",
“"origin": "https://www.passkeys—debuqgger.io"

'}r

-"transports": |
o

"

nfc",
R S"usb"
1,
-"authenticatorData": "PpZrl-Wgt-OFfBpyy2SraNIm7LTOGZORWGAT-6u]jYKNFAAAAAS AV5-BEOfgsRa7Wo25ICoAMN-MJRns 1BagnOm&
-"publicKeyAlgorithm": -8

0 11



Authenticator

Client
Plattform

Authenticator
Verbindung

Authenticator
Typ

Signatur

/‘ Nicht zuverlassig

‘ Nicht zuverlassig

Keine Signatur

YubiKey Windows USB cross-platform yes

YubiKey 10S USB/NFC platform yes

Windows Hello Windows intern platform ves

Samsung Wallet Android intern platform yes |
Samsung Wallet Windows BLE cross-platform none

iCloud Keychain Windows BLE cross-platform none

iCloud Keychain 10S intern platform none

Google Password Mgr  Windows intern platform none

Google Password Mgr  Windows BLE cross-platform none

Google Password Mgr  Android intern platform none \
KeypassXC Windows intern platform none

bei Software

Authenticator

12



WebAuthn - Authentisierung (JavaScript)

const publicKeyCredentlalRequestOptions

challenge,

rpld,
userVerification,
allowCredentials

};

navigator.credentials.get (

publicKeyCredentialRequestOptions) ;




Authentisierung bei Microsoft Online mit FIDO-Token (GUI) 1/3

S® Microsoft
Sign in

Email, phone, or Skype

No account? Create one!

Can't access your account?

Q Sign-in options

Next

™ Microsoft

Sign-in options

Y

a?

Face, fingerprint, PIN or security key
Use your device to sign in with a passkey.

O
&

Sign in with GitHub

Personal accounts only

Sign in to an organization
Search for a company or an organization you're
working with.

Back

'{F Windows-Sicherheit X

Melden Sie sich mit lhrem Hauptschliissel
an.

Um sich bei ,login.microsoft.com” anzumelden, wahlen Sie einen
HauptschlUssel aus.

Diese Anforderung stammt aus der App ,chrome.exe” von
,Google LLC".

E thomas.luethi@gmx.net

Weitere Optionen

I E thomas.luethi@gmx.net

E thomas.luethi@cnlab.ch

- Verwenden eines anderen Geréts e
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== Windows-Sicherheit

Sicherstellen, dass Sie es sind

Melden Sie sich bei ,login.microsoft.com” an.

Diese Anforderung stammt aus der App ,chrome.exe” von
.Google LLC".

Geben Sie |hre Sicherheitsschltssel-PIN ein.

o PIN-Sicherheitsschlissel

w PIN-Sicherheitsschlissel o_

== Windows-Sicherheit

Sicherstellen, dass Sie es sind

Melden Sie sich bei ,login.microsoft.com” an.

Diese Anforderung stammt aus der App ,chrome.exe” von

.Google LLC".

Tippen Sie auf lhren Sicherheitsschlissel.

Abbrechen
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Authentisierung bei Microsoft Online mit FIDO-Token (GUI) 3/3

-

//

== Windows-Sicherheit

Sicherstellen, dass Sie es sind

.Google LLC".
m admin_tl@cnlab.onmicrosoft.com
login.microsoft.com

Weitere Optionen

I E admin_tl@cnlab.onmicrosoft.com a/

E thomas.luethi@cnlab.ch

Melden Sie sich bei ,login.microsoft.com” an.

Diese Anforderung stammt aus der App ,chrome.exe” von

Abbrechen

X

N
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WebAuthn - Antwort der Authentisierung

-"id": "zjrmesDCQroZsPQRsPJ9zZ3awkYGG6B4 zmPyMghTCzQ",
M"rawId": "zjrmesDCQroZsPQRsPJ9zZ3awEYGG6B4 zmPyMghTCzQ",
"type": "public-key",
-"authenticatorAttachment™: "platform",
-"response": |
- -"authenticatorData™: {
- "rpIdHash": "PpZrl-Wgt-OFfBpyy2SraNlm7LTO0GZORWGAT7-6ujYkM",
-"flags": - {
- - "userPresent": true,
"userVerified":  true,
-"backupEligible": false,
-"backupStatus":  false,
-"attestedData":  false,
- .- - "extensionData": false
S,
- -"counter": 1
) } r
"clientDatadSON": - {
"type": "webauthn.get",
-"challenge™: "1viiYwB80OB4J7PFc8YPtxrGPwlométUdRbfeZlZ2e2tac",
- "origin": "https://login.microsoft.com",
. -"crossOrigin":  false
1
-"signature": "MEUCICS8clobDeuF56RKDs—-71£J5QCiVdDM1vyRpMoBcOoWGESAIEAG]EX8cvpuNboPwmPaC iKAEzZYPwokxH842PxPpOmy4M"
- -userfgandle” - TVLLYGCDGUPK AT ankiyl ILNRBHO‘HlLZ_ILthWQ 1g”
-}
}

17




Plattformen mit FIDOZ2-Unterstutzung ohne Browser

= Android

— Android 9 (APl 28) oder hoher bietet das FIDOZ2 API

— Android Credential Manager (ab Android 14)
= j0S

— Apples Authentication Services Framework (seit i0S 16) unterstutzt WebAuthn/FIDO2-Flows
=  Windows

— Microsoft Authentication Library (MSAL) fur den Zugriff auf den Windows Authentication Manager
(WAM) in .NET desktop applications

—  WebView?2 unterstutzt FIDOZ2

18
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