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»Glaub mir, ich bin's wirklich!" Authentisierung ist ein zeitloses Problem

Ein heutiger Mensch authentisiert sich mit Ein babylonischer Schreiber drickt vor 5.500
dem Fingerabdruck Jahren sein Siegel in Ton

= Bilder sind Ki-generiert. >



Gangige Verfahren: Passworter, Traditionelle MFA



Gangige Verfahren

Authentisierung Faktoren

= Passwort » Fingerabdruck = QTP (Hard/Soft-Token, SMS)
= PIN = Gesichtserkennung = Push-Benachrichtigung
= Sicherheitsfragen = Iriserkennung = Passkey

= Stimmerkennung = Digitales Zertifikat

(Smartcard, Gerat)

e
|

GPS-Standort
IP-Addresse

Zeitzone
Tippmuster, Mausmuster

Touchscreen-Verhalten



Passworter: Leicht zu merken heisst leicht zu knacken

= 1961: MIT-Betriebssystem CTSS fuhrte als erstes Login-Kommando Passwort-Abfrage ein.

= 1962: Ein Nutzer entdeckt, wie man das Passwortverzeichnis ausdrucken kann.

= Seitdem lauft's mit der IT-Sicherheit... so mittel.

Bilder ist KI-generiert
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Allan Scherr holte sich per manipuliertem Punch-Card-Befehl die komplette

Passwortdatei und teilte sie mit Freunden.
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Schwache Credentials und schwacher Schutz Phishing

= Bilder sind Kil-generiert. 6



Traditionelle MFA: Unabhangige zweite Faktoren

Faktor Angriffe

SMS-0TP = SS7
= SIM-Swapping / SIM-Kloning
= SMS-Lesen durch andere Apps
= MitM, MitB
» Serverkompromittierung (Seed-Diebstahl)
= Phishing

(Software-, Hardware-) TOTP = MitM, MitB
» Serverkompromittierung (Seed-Diebstahl)
= Phishing

Push-Notifikation = MitM, MitB
= Push-Bombing
= Phishing




Angriffspunkte



Bekannte Angriffe bei der Authentisierung

Session Hijack

Bc?muirn via XS5 Brute Force /
g Credential
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SIM- _
Swapping/SS57 - Replay
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Website



Phishing: ein grosses Problem schwacher Authentisierungsmechanismen

Tauschung, um Nutzer zur Preisgabe vertraulicher Informationen zu bewegen

= Klassisches Phishing: Phishing-Webseite zeigt ein Login-Formular, sammelt Credentials

= Echtzeit-Phishing: Angreifer leitet Credentials in Echtzeit vom User weiter an den Server

= Grundursachen:

— Wiederverwendbare und ubertragbare Credentials

— Keine Bindung zwischen Domadnen und Credentials

— Benutzer konnen echte und gefdlschte Domains/URLs nicht zuverlassig unterscheiden

= Mehrere Faktoren # Phishing-Schutz
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Phishing ist einfacher als andere Angriffe

= Phishing: tauscht den Benutzer- die falsche Webseite wirkt echt (ahnlicher URL, gleiche Grafik)
— DerBenutzer wird auf die gefalschte Seite gelockt (z. B. per E-Mail, Link, gefalschte Domane).

— Menschen haben Miuhe, gefdlschte URLs und gefalschte Webseiten zu erkennen.

= Network MitM (Server Impersonation): tauscht den Browser(Client) > die falsche Verbindung wirkt echt
— Der Datenverkehr muss zuerst iber den Angreifer umgeleitet werden (z. B. Gber manipuliertes DNS, BGP Hijack)
— Der Angreifer muss ein gultiges Zertifikat fir den Server prasentieren (Browser prift)

= Session Hijack: tauscht die Anwendung (Server)~ die falsche Identitat wirkt echt (findet nach der Authentisierung statt)
— Der Angreifer muss an das Session-Token des Benutzers gelangen (z. B. XSS, unsichere Cookies, Abhdren ohne TLS).

— Moderne Browser haben Mechanismen, das zu verhindern
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Identity attacks in perspective

Password-based attacks continue to dominate, but can be thwarted by using strong authentication methods.

Source: Microsoft Threat Intelligence

<1%
of attacks

MFA attacks

SIM swapping
MFA fatigue
AitM

0

Post-authentication
attacks

Token theft

Consent phishing

End-run MFA protection by intercepting security codes
using stolen phone numbers, barraging users with MFA
notifications until they approve, and capturing first

and second factor credentials using fake replicas of
legitimate websites.

Infiltrate a user’s account after they authenticate by stealing

a legitimate token created on their device and moving itto a
device under the attacker’s control, by searching source code
repositories for Open Authorization (OAuth) tokens and other
non-human credentials, or by tricking the authenticated user
into granting permissions to malicious apps.

=

Infrastructure
compromise

Often silently executed by professional groups or nation-state-
backed threat actors with sophisticated operations, making them
very hard to detect. Threat actors may compromise an on-premises
federation server and copy its private signing key to forge tokens,
compromise a privileged cloud user and add new federation
contracts, or compromise a non-human workload identity and
create new credentials with elevated privileges.

_ == https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-2024




Real-Time Phishing: Landung auf der Phishing-Seite

O
: . m“mr ‘ mmm SIE -
Attacker User (Access App) - (login_app1.ch)

= Step 1: Landing on phig,hing page =

Send phishing link (Email) >

Click link

|
|
|
|
i >
: Open phishing URL
! = >
E Fetch login for user -
i > Login page
i <Loginpage
|
v e | g
(Access App) (login.app1.ch)
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25 https://onba.zkb.ch/ciam-a ith/ui/login?ReturnUrl=https:%2F%2Fonba.zkb.ch%2F

& Security X c (@

=o onbazkb.securelogin.ch
onba.zkb.ch

onba.zkb.ch/ ¢ Security

Connection 1522 onbazkb.securelogin.ch

Your information (for example, passwords or

onbazkb.securelogin.ch/

to this site. Learn more LUlnee e

Your information (for example, passwords or

Certificate is valid credit card numbers) is private when it is sent
Issued to: Ziircher Kantonalbank [CH] to this site. Learn more
password Certificate is valid Elsername and
password
Username
The username is your contract number. Username
The username is your contract number.
Password

Password '©
Forgot your password?

Forgot your password? 14




Real-Time Phishing: Erster Faktor

@) O
N A Phishing Site
Attacker Ijser - (login.app1.ch)
| ! . | | |
User is on phishing site, thinking it is legitimate B]
| | I | 1 |
f f 1 - |

Step 2: First factor |

Enter credentials

f 3
Submit credentials

Relay credentials
3 >

 Validate
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Phishing Site
(login.app1.ch)
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Real-Time Phishing: Fall QR-Code als 2. Faktor
O O

e

Atlatlzkér Usler ‘ [h:cess App) ‘ -
| i |

First factor accepied

Phishing Site
{login.app1.ch)
]

# Step 3A: Second Factor {QR Code) I I

| | | |
| | | : . QR Code (challenge) |
i i i i i i
| | | . Display QR Code | |
| | I | | |
| ' Scan QR Code in browser _ | : | |
| | }I | | |
! I no domain I I I
: : validation : : :
| | T | | |
: : : Login appmval:{signed response) : 3-:
I I I I I I
: : : : : < Issue session token / cookie :
: : : : : !
""‘“"SE’ S - Phishing Site
T [Acceﬁs App) (login.app1.ch)
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Real-Time Phishing: Fall TOTP als 2. Faktor

i ""I
L

| | Phishing Site
Attacker User ‘mm ‘ - (login.app1.ch)

| First factor accepted ﬁ
i i ' i i |

=I S.Ep 3B: Second Factor ﬂ'ﬂTPl : :
i i i i i
| | : | | L |
| | : | * |
: : ' Show TOTP Pro : :
| : | e e |
: - Unlock Authenticator }: : : :
i i i i i i
: . Enter TOTP from Authenticator : }: :
i i i i i i
| | | | _Relay TOTP N
: : : ' :{ lssue session token / cookie :
| 1 1 1 | i
| I 1 |

Altacker User e B

O O | | - AL

(login.app1.ch)
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Real-Time Phishing: Fall Push-Benachrechtigung als 2. Faktor

)] (Y
I Phishing Site ‘
Atlatl:ker Us:er ‘Aulherlllc:ll)r| - {Ic._:]m_.‘illn:ht{:h}

First factor accepted H
| I |

| | |
% S.tgp 3C: Second Factor {Push Huﬁﬁcaﬁun] %

- Awaiting Push Approval; Show Number

| |
| I
| I
'L‘E.ﬂmamngF'ush Approval; Show Number |
| |
__ Push Notification (Approval Prompt) :
|
|
|
|

-

|
|
|
|
|
Confirm login (signed response)

>
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i
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Echtzeit-Phishing ist einfach!

= Evilginx!: open-source MitM Framework fur Echtzeit-Phishing

= Fangtdie Kommunikationsnachrichten zwischen Benutzer und Server ab, verandert sie bei Bedarf und

leitet sie in beide Richtungen weiter

= Spart Angreifern Zeit und Aufwand: proxyt echte Webseiten tauschend echt und fangt automatisch

Zugangsdaten samt Session-Token ab

= Wirkt gegen alle MFA-Mechanismen ohne Domanen-Bindung (und ohne Kanal-Bindung)

Evilginx

Adversary-in-the-Middle
Phishing Tool

Thttps://github.com/kgretzky/evilginx2
Bilder ist KI-generiert
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Warum FID0Z2?



Auswirkung von FIDOZ2 auf Angriffe

Session Hijack
via X55 Brute Force / #

Credential
Malware Stuffing
Network Man-
in-the-Middle
A

Push
Bombing

X

Session Hijack via
server compromise

Swapping/SS7 Replay

Credeftial leak
via DB
compromise

"
Phishing
Website
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(basic confidence)

Passwort
Look-up Secret
Out-of-Band (00B)

= Single-Factor OTP (SF-OTP)

Multi-Factor OTP (MF-OTP)
Single-Factor Cryptographic (SF-Krypto)
Multi-Factor Cryptographic (MF-Krypto)

Sicherheitsanforderungen

Multi-Factor empfohlen,
nicht notwendig

(high confidence)

Ein Multi-Factor-Authenticator (MF-OTP, MF-Krypto)

ODER

Zwei Single-Factor Authenticators (mind. ein
.Besitz-Faktor")

Multi-Factor notwendig
Mindestens ein Phishing-resistenter Faktor

(very high
confidence)

Multi-Factor Cryptographic Authenticator (MF-
Crypto)

ODER

Single-Factor Cryptographic + (Passwort oder
Biometrie)

Multi-Factor notwendig
Kryptografischer Nachweis notwendig
Nicht exportierbarer privater Schlussel
Phishing-Resistenz notwendig
Authentisierungsabsicht




Zusammenfassung: Warum FID0Z2?

v

v

v

Starke beweisbare Authentisierung mit kryptographischen Signaturen
Jntrinsisch” mehrfaktorig (AAL2): Besitz (Authenticator) + User-Verifikation (PIN oder Biometrie)

Echtzeit-Phishing-Schutz:

L)

0’0

Credentials sind nicht frei ibertragbar (Private Key bleibt auf dem Authenticator)

L)

*

Login-Daten sind nicht wiederverwendbar (Jeder Login braucht eine neue Signatur)

o

L)

Domanen-Bindung: Ein Credential gilt nur fur eine Domane

L)

0’0

Technische URL-Prufung: Der Browser gibt die wirkliche Login-URL zum Authenticator
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