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Agenda_

1. Klassifizierung und Erkennung
2. Generierung
3. Rechtliches



Klassifizierung

Optical Character
Recognition (OCR

Bild: 3BluelBrown (Youtube)




Klassifizierung

Hund vs. Katze

Bild: Annika Rill (37C3)

Das @erﬂﬁe Modell
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Klassifizierung Eine kleine Katze...

LUME GradCAM

\nteqrated Gradients

Hund vs. Katze

4. veceinfachen 2. Gewichtung der 3, Bestimmtes
Modeliparamerter Layer

13/25

Bild: Annika Riill (37C3)




<k @ Data Security Al Ecosystem Al Applicatio Risks Settings Q

Klassifizierung

Al Ecosystem Al Security Posture Score

A\ Azure * Production * Development

Threat Detection

Al RESOURCES

Posture Score Over Time

P LO g S 14% last 7 days

\%‘ Applications at Risk

Runtime Protection

* Netzwerkzugriffe - | -v

<, Training dataset publicly writable
S

Public inference dataset
Al Deployment without content filtering

Model serving misconfigured app
Medium

Activity Overview 30 days
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Bild: Palo Alto (Al Security Posture Management)



Y o Several undecidable problems have been identified with respect to viruses and
Kl'a 55 Ifl Zlerun g countermeasures. The are summarized here:

Undecidable Detection Problems

Threat Detection e Detection of a virus by its appearance

Detection of a virus by its behavior

Detection of an evolution of a known virus

 Moglichkeiten und Grenzen

Detection of a triggering mechanism by its appearance

 Halteproblem

Detection of a triggering mechanism by its behavior

Detection of an evolution of a known triggering mechanism

« SatzvonRice

Detection of a virus detector by its appearance
Detection of a viral detector by its behavior
Detection of an evolution of a known viral detector

 Fred Cohen

https://web.eecs.umich.edu/~aprakash/eecs588/handouts/cohen-viruses.html



Erkennung

Objekte in Bildern

2021

May be an image of
1 person, standing,
and Machu Picchu

. Max Phillips
°

Incredible live music at my best friend’s birthday last
night, This is how you tuen 30¢

Bild: Techcrunch

Rule of Thirds is truly a gem. Go and go oftent

May be an image of 5 people,
including Jay Youmens, people
playing musical instruments,
people standing, 2 hats, and

5 drums



Erkennung

Selbstfahrende Autos

Bild: viso.ai

person 0.9
peiperson 0.2

1
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Erkennung

Automatische Untertitel,
Protokolle

chop, chop, <.:horp, chop, chop, chop, chop, chop,
chop, chop, chop, chop, chop, chop, chop. When
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Generierung

Generierte Dokumente,
Zusammenfassungen

— |+ 8% v

FIGURE 1
Spermatogonial stem cells, isolated, purified and cultured from rat testes.
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FIGURE 2

Diagram of the JAK-STAT signaling pathway: 1) Signal molecule binding to the receptor, 2) Activation of JAK kinase and phosphorylation of the
receptor, 3) Recruitment and phosphorylation of STAT proteins by JAK, 4) Dimerization of STAT proteins, 5) Translocation of STAT dimers into the nucleus
and initiation of gene transcription.

characteristics of SSCs and the JAK/STAT pathway can be  Matunis, 2001); and secondly, investigating the influence of the
pproached from two perspectives: firstly, ining the impact ~ SSC’s own JAK/STAT pathway on its biological properties (Brawley
of the target cell's JAK/STAT pathway on SSCs (Tulina and  and Matunis, 2004).

Bild: Frontiersin
Cell Development

Frontiers in Cell and Developmental Biology 04 frontiersin.org
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Generierung

Interaktive Chatbots

Ty copiLoT B NoTizBUCH Frangais | Italiano Anmelden

< Sie

Was ist die Herbsttagung von cnlab?

Q Copilot

' Antworten fiir Sie werden generiert...

Die Herbsttagung von cnlab ist eine jahrliche Veranstaltung, die sich mit aktuellen Themen im Bereich der IT-
Sicherheit und Technologie befasst. Dieses Jahr steht die Tagung unter dem Motto “KI und Sicherheit” und findet
am Mittwoch, den 4. September 2024, von 13:00 bis 17:00 Uhr in der Gleisarena FFHS in Zurich statt ' .

Das Programm umfasst verschiedene Vortrage und Prasentationen zu Themen wie:
¢ Grundlagen und Anwendungen von Kiinstlicher Intelligenz (KI)
o Software-Entwicklung mit Kl
¢ Angriffe gegen und mit Kl
o Sicherheitsaspekte und gesetzliche Schranken
Es gibt auch eine Kaffee-Pause und eine abschlieBende Demo-Session mit Apéro ' .
Interessiert dich ein bestimmtes Thema aus dem Programm?

Weitere Informationen 1 -+ cnlab.ch 2 s cnlabch | 3 Q bing.com 4 - cnlabch | 5 - cnlab.ch

& Q [D .‘li Q)) ®1von4

[ Kann ich mich noch anmelden? J [ Gibt es eine Live-Ubertragung der Veranstaltung? J [ Welche Referenten sind dabei? )

C& Neues Thema Fragen Sie mich etwas..



Generierung

Suchmaschinen

= 4 Google

Q, how can i make my cheese not s
All  Videos Forums Ima Shopping  News

4 Al Overview Learn more

Here are some tips to prevent cheese from
sliding off a pizza:

Let it cool

After taking the pizza out of the oven, let it cool for a
few minutes so the cheese can settle and bond with
the crust.

Use less sauce

Too much sauce can make it harder for the cheese
to stick to the crust. You can also thicken the sauce
by increasing the tomato solids content.

Add cheese to the sauce

Mixing some cheese into the sauce adds moisture
and helps dry out the sauce. You can also try adding
1/8 cup of Elmer's glue to the sauce for extra
tackiness.

Shred your own cheese

Some say that shredding your own cheese
helps. A

@ r/Pizza - dit : @ Seasoned Advice

AA B & google.com (@)
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S AWS Toolkit: Developer Tools =) % WelcomeToCodeWhisperer.md % main.py

|}
G e n e r e I" n ~ CodeWhisperer (Preview)
I U g Il Pause auto-suggestions
Run Security Scan
&d Open Code Reference Panel

Programmcode
« Github Copilot
« Amazon Code Whisperer

function

g
=
3
=
7

CodeWhisperer Reference Log

Don't want suggestions that include code from other sources? Edit in

[21:37:58] ACCEPTED recommendation with the following code provided with reference under from repository drfs. Added to main.py at line 5 to 9

» Fav

) AWS Toolkit

&

Bild: Amazon
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Generierung

Bilder

« OpenAl Dall-E (Craiyon)

« StabilityAl Stable Diffusion
« Midjourney

 Adobe Firefly

Bild generiert mit Bing [

16



G e n e ri e rU n g Bild: Senatskanzlei Berlin

Deep Fakes

 FalscherKlitschko in
Berlin

« Video-ldentifizierung

Bild: Chaos Computer Club

Abbildung 12: Segmentierung anhand rot eingefdrbter Bereiche. Die Original-Hautfarbe wird durch
Verschiebung des Farbtons innerhalb des Segmentes wiederhergestellt.
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SUNO Make a song about anything

. ) —
G e n e I-I e I-U n g Home A futuristic synthpop song about writing a face-melting guitar solo m'

Create
Library .
Global Trendmg Global v

Explore

Search
8153

Musik : TPRZ T

S & ¥

* sSuno.com

S

P 31Kk g 264 P 6.8k lg 104 - P12k g 109 p 18Kk g 101

Carambola-A 2 —7.. Dear,Oh Dear Get It Done, Son Chasing Sunsets |

[Classical-Crossover], Ar... {industrial grindcore x h... Emo Cloud Psychedelic ... Pop Rock Psychede

“li;\ Brutus (S9 frowns 4 Teemuth &4 Teemuth

Subscribe

whats Nowr @) The Summer of Suno, Vol. 2 Show more

Help
About

Careers

=] Signin
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Nutzen

| want Al to do my laundry and dishes so that |
can do art and writing, not for Al to do my art
and writing so that | can do my laundry and
dishes.

Joanna Maciejewska, Twitter, 29. Marz 2024



Rechtliches: Trainingsdaten

Trainingsdaten aus dem Internet

=» Datenschutz wegen personenbezogener Daten
= Mehrere Klagen eingereicht, noch keine Urteile

= Urheberrechtsprobleme (Nutzungsrechte und Attributierung)
= Nutzer (Entwickler) haftet fur Urheberrechtsverletzungen
= Die grossen Anbieter versprechen Haftungsubernahme
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Rechtliches: Qualitat

Qualitat unzuverlassig
= Fehlerhafte Ergebnisse

= Haftungim Fall von fehlerhaften Entscheidungen beim Nutzer
=» Autonome Autos

= Haftungim Fall von Unfallen ist beim Betreiber des Dienstes
=» Fahrassistenten

= Haftungim Fall von Unfallen zurzeit beim Fahrer

Europaische Union: Al Act

21



Vielen Dank fur lhre

Aufmerksamkeit_
Stephan Verbucheln cnlab security AG

Obere Bahnhofstrasse 32b
security@cnlab.ch CH-8640 Rapperswil-Jona
+41 552143333 Switzerland

c n la b cnlab security AG © 2024
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