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Crypto Heute

Welche Verfahren sind heute im Einsatz?

Worauf basiert ihre Sicherheit?

Wie wird die Schlüssellänge bestimmt?

Was ist wie stark von Quanten-Computern betroffen?
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Sicherheitsempfehlungen
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NIST 2020 ECRYPT-CSA 2018

BSI 2023 



− Schlüssellos

− Symmetrisch

− Asymmetrisch - basierend auf Einwegfunktionen

Einfach

Heutige Crypto

Crypto Primitiven (Bausteine)

▪ SHA 

▪ AES

▪ Diffie Hellman (DH)

▪ Elliptic Curve DH (ECDH)

▪ DSA

▪ EC DSA

▪ RSA

Crypto Protokolle

▪ TLS

▪ VPN

▪  …
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Schwer

In Theorie können all diese Crypto Primitiven  gebrochen werden.

In der Praxis müssen die Parameter so gewählt werden, dass dies praktisch 

unmöglich ist. Insbesondere muss gelten:   

                   nötiger Rechenaufwand   ≫ verfügbare Rechenleistung



Sicherheit & Schlüssellänge

5

Time Frame Security 
Strength

 
𝒌

Symmetric Key

Bitlänge  vom Key

DH, DSA, DLIES
(Finite Field Crypto, FFC)

In UG von ℤ𝑝
∗ oder 𝔽∗ 𝑝𝑛

Bitlänge von PK/SK
(Bitlänge der Ordnung von G/UG)

ECDH, ECDSA, ECIES
(Elliptic Curve Crypto, ECC)

Auf Elliptischen Kurven

Bitlänge des SK
(Bitlänge der Ordnung des Basispunktes)

RSA

In ℤ𝑁

Bitlänge des Modulus 𝑵

Legacy 80 80 1024 / 160 160 1024

Near Term 128 128 3072 / 256 256 3072

Long Term 256 256 15360 / 512 512 15360

Def: ≈ 2𝑘  Operationen nötig zum Brechen

▪ Bester Alg – Exhaustive Search

▪ 𝑘 Bit-Key  -> 2𝑘 Möglichkeiten 

Exp viel einfacher als √ und log
▪ Es gibt bessere Algorithmen als Exhaustive Search
▪ Schlüsselwahl – s.d. Aufwand zum Brechen  ≈ 2𝑘 3DES Operationen



Diffie-Hellman Key-agreement (DH, ECDH)
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Alice Bob

𝑥 → 𝑔𝑥 𝑦 → 𝑔𝑦

𝑔𝑥

𝑔𝑦

𝑆 ≝ 𝑔𝑥𝑦 = (𝑔𝑦)𝑥= (𝑔𝑥)𝑦

Alice Bob

Angreifer ???

▪ Kennt: 𝑔𝑥, 𝑔𝑦

▪ Braucht: 𝑔𝑥𝑦 = DHP (Diffie Hellman Problem)

DHP ist höchstens so schwer wie x aus 𝑔𝑥 berechnen

Berechnungen in einer zyklischen Gruppe mit Generator g:

▪ Untergruppe von ℤ𝑝
∗ oder 𝔽∗ 𝑝𝑛   ->  DH

▪ Elliptische Kurve                                    ->  ECDH

Vermutung: DHP ist gleich schwer wie DLP.

Gemeinsamer 

Schlüssel

𝑔𝑥

𝑔𝑦

DLP (Discrete Logarithm Problem)

𝑔 𝑔



𝑏𝑥 = die Bitlänge von x 
(d.h. 𝑏𝑥= log2 𝑛 )

Gegeben: Generator 𝒈 einer zyklischen Gruppe 𝐺 (mit 𝑛 Elementen) und 𝒈𝒙  

Gesucht:    𝒙  (zwischen 1 und 𝑛 )   

Komplexität hängt von der Gruppe ab:

▪ Generische Algorithmen für beliebige Gruppen mit 𝑛 Elementen  

− Ex.Search: Laufzeit ≈ 𝑛 = 2𝑏𝑥

− Schneller:  Baby-Step-Giant-Step, Pollard-Rho, …

      Laufzeit ≈ 2 𝑛 =
2

2𝑏𝑥 = 2
𝑏𝑥
2 . Damit gleich 2128, muss

𝑏𝑥

2
= 128 also 𝑏𝑥 = 128 ∙ 2 = 256.

▪ Spezifische Algorithmen für zyklischen Untergruppen von ℤ𝑝
∗    (d.h. 𝒈 und𝒈𝒙 haben Bitlänge 𝑏𝑝 = log2 𝑝)

− Am schnellsten: Number Field Sieve (NFS) mit  Laufzeit 𝐿𝑝(
1

3
; 1.92) 

𝐿𝑝
1

3
; 1.92 = 𝒪 𝑒 1.92+ℴ 1 (ln 𝑝)

1
3 (ln ln 𝑝)

2
3 ≈ 29∙3 𝑏𝑝 = 2128  ⇒  9 ∙ 𝟑 𝑏𝑝 = 128 also 𝑏𝑝 =

128

9

3
≈ 3000.

Komplexität von DLP & Schlüssellänge von DH
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!

Näherung für 𝑝 mit Bitlänge 1000-5000, mit Berücksichtigung von Laufzeit-Messungen: 

NFS für 512-bit Zahl entspricht dem Rechenaufwand von etwa 250 DES-Operationen

In jedem Fall: 

Sicherheitslevel 128

Bitlänge des SK ≥ 2 ∙ 128

In ℤ𝒑
∗ : 

Sicherheitslevel 128

Bitlänge des PK ≥ 3000 

Für Sicherheitslevel 128



▪ Verschlüsselungs- & Signaturverfahren

▪ Berechnungen in ℤ𝑁 mit 𝑁 = 𝑝𝑞 (𝑝, 𝑞 grosse Primzahlen)

▪ Verschlüsselung von 𝑚 ∈ ℤ𝑁 mit public (encryption) key 𝑒:

RSA
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𝑚 𝑐
Encrypt: 𝑚𝑒

Decrypt:
𝑒 𝑐

Einfach

Praktisch unmöglich.

AUSSER man kennt die Faktoren 𝑝 und 𝑞.

Mit 𝑝 und 𝑞 kann man ein 𝑑 finden, s.d. :

𝑒 𝑐 =  𝑐𝑑

secret (decryption key)

Einfach



Komplexität der Faktorisierung & Länge des RSA-Modulus

Gegeben: RSA Modulus 𝑁 = 𝑝𝑞

Gesucht: Faktoren 𝑝 und 𝑞

Komplexität:

▪ Ex.Search: Laufzeit ≈
2

𝑁

▪ Schnellster Algorithmus: Number Field Sieve (NFS) mit  Laufzeit 𝐿𝑁(
1

3
; 1.92) 

𝐿𝑁
1

3
; 1.92 = 𝒪 𝑒 1.92+ℴ 1 (ln 𝑁)

1
3 (ln ln 𝑁)

2
3 ≈ 29∙3 𝑏𝑁 = 2128  ⇒  9 ∙

𝟑
𝑏𝑁 = 128 also 𝑏𝑁 =

128

9

3
≈ 3000.
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!

Näherung für 𝑁 mit Bitlänge 1000-5000, mit Berücksichtigung von Laufzeit-Messungen: 

NFS für 512-bit Zahl entspricht dem Rechenaufwand von etwa 250 DES-Operationen

Sicherheitslevel 128

Bitlänge von  𝑁 ≥ 3000



Heutige Crypto in der Welt von Morgen
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Crypto 
Primitiven

Bsp Bester Klassischer
Algorithmus

Heutige
Schlüssellänge
für 𝒌 = 𝟏𝟐𝟖

Bester Quanten
Algorithmus

Schlüssellänge
für 𝒌 = 𝟏𝟐𝟖
im Fall von CRQC

Symmetrisch AES
Ex.Search
 ≈ 𝑛 = 2𝑏𝑥 128

Grovers (Ex.Search)

≈ 𝑛  = 2
𝑏𝑥
2

256

EC DLP
ECDSA 
ECDH

Pollard-Rho

 ≈ 𝑛  = 2
𝑏𝑥
2

256 Shor ✘

DLP
DSA, DH
ElGamal

NFS

 𝐿𝑝

1

3
; 1.92 ≈ 2𝑐∙3 𝑏𝑝

3000 Shor ✘

Faktorisierung RSA

NFS

 𝐿𝑁

1

3
; 1.92 ≈ 2𝑐∙3 𝑏𝑁

3000 Shor ✘

In Zeiten von Cryptographisch relevanten 

Quanten Computern (CRQC)



Ziel / Crypto Verfahren Keyless Symmetrisch Asymmetrisch

Hashfunktionen
SHA-2, SHA-3, 
Whirlpool

Key Agreement ✘
DH, ECDH

Vertraulichkeit
  (Verschlüsselung) 

AES RSA, ElGamal, ECIES

Integrität, Authentizität
  (Signaturen & MACs) 

HMAC, CMAC RSA, DSA, ECDSA

Bedroht durch CRQC

Heutige Crypto in der Welt von Morgen
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Basierend auf DLP und 

Faktorisierung

Keine Nichtabstreitbarkeit



Verschlüsselung & Signaturen (im Laufe der Zeit)

▪ Verschlüsselung

▪ Signaturen
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Document Encryption

Key Compromise

Key Generation

Angreifer kann ALLE mit diesem 

Key verschlüsselten Dokumente 

entschlüsseln.

Document Signature

Key Compromise

Key Generation
Angreifer kann mit diesem Key 

NEUE Signaturen generieren.
inkl. Timestamp

Verschlüsselung: 

▪ “Store now, decrypt later”

▪ Nachträglicher Schutz 
nicht möglich

▪ Risiko muss bereits jetzt
berücksichtigt werden

Signaturen: 

▪ Alte Signaturen nicht 
gefährdet…

▪ … solange Timestamp 
gültig

Muss bei Bedarf erneuert werden 
(BSI TR-ESOR-03125: 
Beweiserhaltung kryptographisch 
signierter Dokumente)

Insbesondere falls ebenfalls 
basierend auf asymmetrischer 
Crypto

Quantensicheres Timestamping: 
KSI Blockchain



KSI Blockchain – Quantensicheres Timestamping
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https://guardtime.com/timestamping



TLS

▪ Sichere Kommunikation

− Geheim: Key-Agreement und Verschlüsselung

− Authentisch: Client/Server-Authentisierung und Daten-Authentisierung

▪ Verwendete Crypto-Primitiven: 

− Key Agreement: DH oder ECDH

− Signaturen für Client/Server Authentisierung: RSA oder ECDSA

− Hashfunktionen: SHA

− Authentisierte Encryption: AES-GCM, AES-CCM

▪ Mit Forward Secrecy (basiert auf der Sicherheit von DH/ECDH)

▪ Key Agreement & Signaturen müssen durch quanten-resistente Verfahren ersetzt werden

− Wann ?:   Signaturen – nur für Authentisierung, keine Gefahr rückwirkend -> hat noch Zeit

   Key Agreement – unter der Annahme, dass es in 20 Jahren einen CRQC geben könnte ist es schon zu spät…
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Für Kommunikation die 
in 20 Jahren noch 
geheim sein sollte.



Vielen Dank für Ihre 
Aufmerksamkeit_
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