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Token & Informationsgehalt

{

» Self-contained Token (Assertion)

"name“:
”iat”-

}

aUthhserVer .

enthalt strukturierte Daten: typischerweise Issuer,

Audience, Gultigkeitsdauer, Informationen tber
den Enduser und den Client

meistens signiert, manchmal verschlusselt

typischerweise direkt lokal validierbar (ohne -

State und Kommunikation)

besonders geeignet wenn Issuer #Consumer

z.B. JWT

”_- " Sid:e
/234567895 028665 042
°hn poen 017
¢ 15162300y = QOpaque Token (Handle) 6289354 ¢

kein Informationsgehalt

Referenz auf eine interne Datenstruktur

zum Validieren ist State (oder Kommunikation)
notig

besonders geeignet wenn Issuer = Consumer

z.B. Session-1D, Refresh Token

-

N

Issuer

Consumer j




Self-contained Token - Semantik

Semantik

= Nachricht vom Issuer fur Consumer mit einer Aussage uber ein Subjekt,
z.B.:

1. «Der Uberbringer dieser Nachricht hat sich als JD authentisiert.»

2. «JD hatsich authentisiert.»

= Keine Aussage tiber den Uberbringer

= |nternes Token

= Typisch fur ID-Token (als Resultat von 0ID(C)
= Bearer Token (Uberbringer = Bearer)
= Kannvon jedem verwendet werden
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Issuer

Consumer



Self-contained Token - Syntax & Semantik

Semantik Applikationsserver Endbenutzer Syntax
= Nachricht vom Issuer far Consumer mit einer Aussage uber ein Subjekt, = |Issuer: Auth-Server
z.B.:

Audience: Applikationsserver

1. «Der Uberbringer dieser Nachricht hat sich als JD authentisiert.» Subject: JD

2. «JD hatsich authentisiert.»

Diametral unterschiedliche Bedeutung bei (fast) identischem Aussehen
Hohe Verwechslungsgefahr




Token & Sessionmanagement

= Session Start - Login: Passwort fir ein Session-Token

Vom Client mitgeschickt und vom Server gepriift

= Requests mit Session-Token

— Session-ID - nichtssagender zufalliger Bitstring, Bedeutung im Session-Kontext

JWT - Self-contained Token : Validierbar nur mit State oder Kommunikation

= Session Ende - Logout, Time-out, Session-Kill




Sessionmanagement klassisch - mit Session-1D und State

. Login

. . User authentisiertsich
= Clientschickt Credentials an Server

gi = Clientspeichert Session-ID

LOQOUT
User loggtsich aus
Client schickt Logut-Requestan Server

Session-1D wertlos

Session Ende
= Server loscht Session-1D

D Session Start
(- o] = Server generiert & speichert Session-ID
m mit Session-Kontext
= Serverschickt Session-ID an Client
[
| N |
| N N |
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Sessionmanagement ohne State (mit Self-contained Token)

Login Logout
. = User authentisiertsich . Us:er loggt sich aus
Clientschickt Credentials an Server . Clientl6scht das JWT

. - ClientspeichertJWT

Der Benutzer kann nichts mehr tun

Wie lang darf dieser Zustand sein?

Der Angreifer kann nichts mehr tun

v

Session Ende

(- e Session Start .
D *  ServergeneriertJWT DiEsE 10p = _JWrTistabgelaufen
D & schickt es an Client UWE’I&-{.EBENSMIUH LAS Kein serverseitiges Logout
D 0 PuURzELy~ " SSEN DEINg Kein Session-Kill
Session Management ohne State: Dieses Versprechen kann man fast nicht halten.
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Sessionmanagement mit Self-contained Token und State

= lLanglebiges ID-Token & Revokation-Liste

Kurzlebiges ID

= FUr«normale» Requests
= Lokal und stateless prifbar

Login

-Token & revozierbares Refresh-Token

= Flrs Refreshen vom ID-Token

= Whitelist-Prifung beim Refresh

Refresh Request
mit Refresh-Token

Logout

Client schickt Logut-Requestan Server
und léscht ID-Token

N

Refresh-Token wird geldscht Session Ende
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Authentisierung & Autorisierung (interne Sicht)

Browser
Y
9
+—
c
(7]
O
g = TLS Termination
= Session Management
- \/ * Login Enforcement
Credentials | WEG = Grob-Autorisierung

User-Authentisierung \/ \

Auth Applikation1  Applikation 2
Business A Business B

Backend
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Authentisierung & Autorisierung (interne Sicht)

Browser ‘

= TLS Termination
» Session Management

: = Login Enforcement
WEG = Grob-Autorisierung

User-Authentisierung \

Auth Applikation1  Applikation 2
Business A Business B

Backend
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JWTs sind keine Universalzutat, besser
sparsam und gezielt einsetzen!

«JD hat sich authentisiert und ist ein EB-User.»
(kein BearerToken)

. Sih_rt?lbrrlecme » nur leserechte
! «kritisch» = «unkritisch»
Auth

«JD hat sich authentisiert und ist ein EB-User.»
(kein BearerToken)

Core Banking Business B

= User-JWT -> User-Status und User-Rechte

» Technische AuthN/AuthZ -> Anwendungsrechte
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JWTs sind keine Universalzutat, besser
sparsam und gezielt einsetzen!

«JD hat sich authentisiert und ist ein EB-User.»
(kein BearerToken)

Auth EB-Zahlungen PFM

«EB-Zahlungen hat das Recht ... .» (kein Bearer Token)

oder
«Der Uberbringer hat das Recht ... .» (BearerToken)

e

Core Banking Business B
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Token, Zero-Trust und falsche Erwartungen

Browser \
Durch User-Token Priifung kann eine Anwendung

sicherstellen, dass sie nur Requests fur kirzlich
authentisierte EB-User entgegennimmt, aber:

«JD hat sich authentisiert
und ist ein EB-User.»

. Ein glltiges User-Token garantiert nicht, dass
ein Request tatsachlich vom User stammt.
Diesbeziiglich vertraut man dem WEG (und
jedem anderen «Zwischensystem»).

= Eine User-Token Prifung ist kein Ersatz fur
technische Authentisierung und Autorisierung.

w
WEGgrm

. Beim Einsatz von Bearer Token vertraut man
jedem Empanger, dass er das Token qut schitzt

N

und nicht missbraucht. Auth EB-Zahlungen

PFM

= User-JWT -> User-Status und User-Rechte

A

= Technische AuthN/AuthZ -> Anwendungsrechte

Core Banking

Business B

Token Priifen # Zero-Trust Garantie

15



Fazit

Egal was Sie kochen, erstellen Sie immer zuerst ein Rezept (Konzept).

= (Uberlegen Sie, was das Ziel ist und welche Zutaten (Token) dafiir geeignet sind.
= Spezifizieren Sie die Bedeutung der verwendeten Token.

= Setzen Sie Self-contained Token gezielt ein.

= Setzen Sie Bearer Token sparsam ein.

= Token prufen # Zero-Trust Garantie - analysieren Sie, wem Sie wo vertrauen.
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