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Authentication/Authorization Token

Ein «Token» ist etwas, das man weitergibt.

\ S
Issuer (Aussteller)




Klassifizierung

= Self-contained Token («Assertion»)
= Security Assertion Markup Language (SAML)
= SAML Request
= SAML Response
= JSON Web Token (JWT)
= |D Token
= Access Token

= (Opaque Token
= Auth Code
= Refresh Token

= Verwendung
= BearerToken
= Sender-constrained Token (Proof Token)



SAML: Security Assertion Markup Language

= Standardisiert seit 2001 von OASIS (Organization for the Advancement of
Structured Information Standards)

= Basiert auf XML

= Verwendet bekannte XML-Standards, z.B. fur Signaturen und Verschlisselung
= Machtige Syntax

= Anfalligkeit far XML-typische Schwachstellen



JWT: JSON Web Tokens

Standardisiert seit 2015 in RFC7519 (und andere)

= BasiertaufJSON

= Verwendet entsprechende Standards fur Verschlusselung und Signatur
= Einfache Syntax

= Weniger Angriffsflache



SAML Request und Response

Bei SAML gibt es zwei Token: Request und Response

Request

Enthalt Informationen fur die Ausstellung des Tokens

Sollte signiert werden

ird
So weiss der IDP, wofur spater das Token ausgestellt wi

<saml:Assertion
xmh\s:samlr"urn:oasis:names:tc:SAML:Z.@:assertion“
mnlns:xs:"http:,I/www.wa.Drg,’Zael/)ﬂlﬂ.Schema"
xmlns: Xsi="htip: / /www. w3 a org/2901/)(1‘~!],5chema<instance"
)ﬂnh\s'ds:"http://www.w3.urg,’2990/@9/mldsig#"
1i 3377633194936d667b73b39689482&45"
Version="2, g»
IssueInsTant="2006—07—171‘20:31:412")
<saml: Issu&whttps o/ /idp. example. Org/SAML2</san] : Issuer>
<ds:Signatures, - +</ds:Signature>
<saml:Subject>
<saml:NameID
Pormat:“urn:oasis:names:tc:SAML:1.1:nameickformat:XSBQSubjectName">
CN:trscavo@uiuc -edu, 0U=User 5 0=NCSA—TEST, C=Us
</saml :NameID>
<saml:SubjectConf: irmation
Method:"u.rn:oasi :names:tc:SAML:2.@:cm:hnlder»of»key">
<saml:Subj ectConfinnationData)
<ds :KeyInfo>
<ds:X509Data>
<!— principal’s X.509 cert --»
<ds:X589Certificates
MIICiDCCAXACCQDE+9eiwrmBZJ'ANngqhkl'GQWBBAQOFADBFMQSWCQYDVQQGEWJV
UR! UMQGWCWYDVQOLEWRVC2VyMRMwEQYDVQQDEpr
UCITZX]. 23WNINE4XDTAZMDCXNZIWM,]‘ EBMVOXDTAZMDCXODIWM j. EIMAKG
AIUEHM!CVVMXEj AQBNVBAOTCD 5D ~VEVIVDENMASGAT UECXMEVXNT CJEZMBcG
ALUEAwwQAHT; zYZFZbBlaXVj LkadTCEnZANngqhkiGQwBHAQEFMOHjQAngkC

selm}mTcTCrcDocnSyO2+d3dag52v50tVFDBsBuvDiXOZhvGTBJRGH'qutk4GExp
ESiVIGwd.PEGSBuQIJJTX‘LhsMMLvUGVh/CBReJBnQ2Vj4dI/nyPtY/BncYIYNkjg
oVNaJ, /ym(lktnSITLFyTiu‘MOuJ sZRthWLySg::
</ds :X589Certificat, e>
</ds:X509Data>
</ds :KeyInfo>
</saml: SubjectCnnf]‘xmtionDatm
</saml: Subj ectConfirmations
</saml :Subjects
<!—- assertion lifetime constrained by principal’s x, 569 cert —-»
<saml:Conditions
NutBefure="2986»@7»17T29:31:412”
NotOnOrafier=r 2006-07-18T20 121:417m>
</saml :Conditions>
<saml:AuthnStatement
AuthnIustant:"Z@Oﬁ»B?»l?TZ@:31:412">
<saml:AuthnContext>
<saml :Authn(.‘ontextClassRet}
Urn:0asis:names:tc:s§, :Z.B:ac:classes:]lsclient
</saml :AuthnContextClassRef>
</saml:AuthnContexts
</saml :AuthnStatement>
<sam1:attz-ibutestatement>
<saml:Attribute
mlns:x5%="urn:aasis:names:tc:SA[VL'L:Z.@:proﬁles:attrl‘bute:XSﬂB"
xSG@:Encoding:"LDAP”
NameFormat="yrp :0asis :names : te:SAML 2.8 attrname~format :ypin
‘{amez"urn:c-l'd:?.S.t}.42"
Friex\dly,\lame:”givenName")
<saml:AttributeValye
Xsi :type:”xs:string")Tom(/saml :Attribute\r’alue>
</saml :Attributes>
<saml:Attribute
XmLng : x560="yrn 108818 names:tc :SAML:2.0 ‘profiles: attribute:X50p
xS@ﬂ:Encoding:”LDAP"
NameFormat="yrn :0aSis:names :tc:SAM, i @:attrname-format furi”
.\'ame="u.rn:uid:1.3.6.1.4.1.1466.115.121.1.26”
Frlendly.\lame="ma:i1“)
<saml:AttributeValye
b type="xs :string“>trscavo@gmail. com</saml ; AttributeValues
</saml:Attribute>
</saml : At tributeStatemenb
</sanl:Assertion>




<samlp:Response

SAML Response

Das Token zur Authentisierung t
es
Es enthalt eine Referenz zum Requ

Weitere Daten: |
« Eindeutiger Name (Subject)

« Gultigkeitsdatum (von/bis)

« Signatur

Xmlns:samlpz"urn:oasis:names:tc:SAML:2.0:protocol”
xmlns:saml:”urn:oasis:names:tc:SAML:Z.@:assertion"
ID:"identifier_Z"

InResponseTo:"identifier_l"

Version:"z.e"

IssueInstant:”2004-12«05T@9:22:OSZ”

Destination:"https p.example.com/SAMLZ/SSO/POST">

i//s
<sam1:Issuer>https://idp.example.org/SAML2</saml:Issuer>
<samlp:Status>

<sam1p:$tatuchde
Value:"urn:oasis:names:tc:SAML:2.0:3tatus:3uccess"/>
</sam1p:Status>
<sam1:Assertion
xmlns:samlz"urn:o
ID:"identifier_S"
Version:"Z.@"
IssueInstant="2694‘12—05T09:22:952">

asis:names:tc:SAML:2.@:assertion"

xmlns:ds:"http://www.wS.0rg/2@06/@9/xm1dsig#">.
<saml:Subject>

<saml:NameTp
Format:"urn:oasis:names:tc:SAML:2.0:nameid‘format:transient”>

3f7b3dcf—1674»4ecd~92c8-1544f346baf8
</sam1:NameID>

<sam1:SubjectConfirmation
Method:“urn:oasis:names:tc:SAML:Z.@:c
<sam1:SubjectContirmationData
InResponseTo:”identifier_l"

Recipient:"https://sp.example.com/SAML2/SSO/POST”
NotOnOrAfter:"2004»12<@5T09:27:052"/>

..</ds:signature>

M:bearer"s

<sam1:Conditions
NotBefore:"2004«12—05T09:17:052”
NotOnOrAfter:”2904<12-05T09:27:052“>
<sam1:AudienceRestriction>
<sam1:Audience>https://sp.e
</sam1:AudienceRestriction>
</sam1:Conditions>
<sam1:AuthnStatement
AuthnInstant:"2004—12»95T09:22:002"
SessionIndex:"identifier‘S">
<sam1:AuthnContext>
<sam1:AuthnContextClassRef>
urn:oasis:names:tc:SAML:Z.e:a g

xample.com/SAML2</saml:Audience>

</saml:Assertion>

</eamln. Dncnnncu\



JWT: ID Token

= Enthalt Informationen zur Identitat
= Universell gultig bis zum Ablaufdatum

= Erforderliche Felder (Payload):
= Eindeutiger Name (Subject)
= Gultigkeitsdatum (von/bis)
= Aussteller (Issuer)
= Audience

= \Weitere Felder (Payload): :
= Authentisierungsmethode
= Nonce

HEADER: ALGORITHM & TOKENTYPE

{
valg": "HS256",

npypt s CIWTY
}

PAYLOAD: DATA

{ u
“Sub” . "1234567896 I

“name" : "John Doe",
"jat": 151 62390622

}
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JWT: Access Token

= Enthalt neben der Identitat weitere Einschrankungen
= Entsprechend eingeschrankt gultig bis zum Ablaufdatum

= Erforderliche Felder:
= Eindeutiger Name (Subject)
= Gultigkeitsdatum (von/bis)
= Aussteller (Issuer)
= Scope des Tokens

= Maogliche weitere Felder:
= Rollen
= Berechtigungen



Opaque Token

Keine JSON-Datenstruktur

= zufalliger String

Datenbank gespeichert

Beispiel: Refresh Token

Token
Berechtigt zum Holen von neuen

FosT foauthfvifuauth-authori:e?client id=
demg HTTp/ 2 -
Host . testiZE.cnlab.ch
User-Agent: HD:ill&fS.D (Windoys NT 10.0;
Wingg. XE4 Lw:lo4,my Geckaﬁ:DiDDiDi
FirefoxﬁiDQ.D
Accept:
textﬁhtml,applicationﬁxhtml+xml,applicatiun
fxml;q=0.5,imagefavif,imagefwebp,*f*;q=D.8
Accept—Language: de,en—US:q=D.?,en;q=D.3
Accept—Encuding: gzip, d=flate
Cnntent—Type:
applicationfx—www—fnrm—urlencuded
Content-Length: 79

1

Upgrade-Insecure—Requests: L
Sec—Fetch-Dest: ducument
Sec—Fetch—Hode: havigate
Sec—Fetch—Site: same-origin

Te: trailerg
t-DkEn:DDII .
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Unterschied zu Zertifikaten

= X.509
n OpenPGP
Ahnlichkeiten

= enthdlt Namen

= jstvon einem Ausstellersigniert

= hatein Ablaufdatum

Unterschiede

' n
= einToken muss nurvorgezeigt werde

isierun
Zertifikate haben privaten Key zur Authentisierung

stephan_verbuecheln_20191009.crt

Stephan Verbiicheln
Identitst: Stephan Verbiicheln

Uberpr[iﬁ durch: Sectigo RSA Client Authentication and Secure

Email CcA
L3uft ab: 10/08/2022

Personenname
C(Land):
25.417:
ST (Staat):
L (Ort):
STREET (StraRe):
(o] (Organisation}:
ou (Organisationseinheit):

ou (Organisationseinheit)
CN (Vorname):
EMAIL (E—Mail—Adresse):

Name des Herausgebers
C(Land):

ST (Staat):

L (Ort):

(o] (Organisationj:

CN (Vorname):

Zertifikat des Herausgebers
Version;

Seriennummer:

SchlieRen

CH
#130438363430

SANKT GALLEN
Rapperswil

Obere Bahnhofstrasse 32b
cnlab security AG

Issued through cnlab security AG E-
PKi1 Manager

Corporate Secure Emaijl
Stephan Verbiicheln
stephan.verbuecheln@cnlab.ch

GB

Greater Manchester
Salford

Sectigo Limited

Sectigo RSA Client Authentication and
Secure Email cA

3

21 2D 20 p7 6A A8 7 g7 A3
@4 F3 c8 23 67 5E cop
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Session IDs

Tokens vs. HTTP Cookies

Ahnlichkeiten

Unterschiede

Wert Domain Path
Csrftoken KXDthjGBJthQ... .x'nstagram.c... /
ig_did 0343477 7-E7B7.. .instagram.c... /
mid YtqouQALAAH...

n

nte Struktur
) n haben bekan blaufdatum)
JWT-/SAML TO:e haben bekannte Felder (Scope, A

-Token
JWT-/SAML-To

Fri, 21 Jy) 2023 134,

eSite 7z, letzt Zugegriff,

41 false true None Fri, 22 juy 2022 1:

Sun, 21 jy 2024 13 42 true true None Fri, 22 jyy 2022 1:
Sun, 21 jy 2024 13, i false true None

Fri, 22 juy 2022 1:
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Kerberos Tickets

Verbreitete Methode fur SSO in Firmennetzen

= Beispiel: Windows besorgt Kerberos T_ickejt Trr?]i?l
Benutzer, um ihn ohne Passwort an einer inte

Website anzumelden

Entspricht der Definition eines self-corlz,’:f)lned
Token (anderes Format als JWT und SA

: : ) q
In der Regel nicht gemelnt,_wenn im Web-Umfel
von «Token» gesprochen wird

GET fsecurityfindex.jsp
Host : reporting.cnlab.c

HTTP/ 2
h

User—Agent: Mo:illafs.D {(Vindows NT 10.0; Wingg, HE4; v |

Aeceepe textfhtml,appli
nccept—Language: de, =n~

Connection: keep—alive
Upgrade—lnsecure—Reques
Sec—Fetch—Dest: documen
Sec—Fetch—Mode: Navigar
Sec—Fetch—Sice: Same-gr
Sec—Fetch—User: 71
Te: trailersg

Cations
US;g=n,

te: L
t
=

igin

Authorizatian: Negotiate

YIIwaYGHwYBBQUCoIIH

XRtml e
T,en;q=0

l,appli
.3

cationfxml;q=

04.0) 5
0.9, ima,

eckoﬁ:DlGDiDi Firefox!104.0
gefavif,imagefwebp,*/*;q=0.8

BDSuEUiSi?Cmeq



GET HTTp,/ =
Hosr - testija.cnlab.ch
User-Agent: Ho:illafS.D fUindows NT 10.0; Vingg:
XEq: rv:iD%.D) GeckoﬁZDiDDiDi FirefoxﬂiD%.D
Accept:
textfhtml,applicationthtml+xml,applicationfxml;q=0.
. S,imagefavif,imagefwehp,*f*;q=D.8
- rlffe Acc:ept—Language: de,en—US;n:FD.7,?11;CI=D.3
Ite re Beg Accept-Encoding: gzip, deflate
We Dnt:
Upgrade-Insecure-Requests: 1
Sec—Fetch—Dest: document

Sec—Fetch—HUde: havigatres
Sec—Fetch—Site: same-origin

kann oo Tt
BearerTOken rzelgen VerWenden SSF—fEt:}h;User: 71
] ken daSjEder durch Vo ben ‘.ﬁl:uthc:;jf;tfasn Bearer
in Token, itgege B
EI ischerweise via HTTP-Header mitg

Typl

e N
«Authorization: Bearer

= SAML Assertion ) n
weiteres Wort fur SAML Toke



Zusammenfassung

= Formate
= SAML
= JWT
= (Opaque

= Self-contained Token
= SAML Request
= SAML Response
= D Token (JWT)
= Access Token (JWT)

= (Opaque Token
= Auth Code
= Refresh Token
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