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Der Schweizer Pass

▪ Aktuelle Version (Pass 10) wird seit Januar 2010 

herausgegeben

▪ Pass enthält einen Chip, der via NFC ausgelesen 

werden kann

▪ Auf dem Chip enthalten sind

− Optisch sichtbare Informationen

− Foto und Textangaben

− Fingerabdrücke (Biometrie)

− Sicherheitsdaten (Schlüssel, Zertifikate,  

Signaturen)

▪ In der MRZ (Machine Readable Zone) sind 

Angaben zu Pass und Person codiert.
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Daten auf dem Schweizer Pass
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Data Group 1

Data Group 2

Data Group 3

Schlüssel

Data Groups

Security Objects

KENC

KMAC

KPR AA

Algorithms

Certificates

Issuer

Signatures

Data Group 11

MRTD (Machine Readable Travel Document)
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…

Data Group 15
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Data Group 
Hash-Values



Lesevorgang
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MRZ scannen

BAC

Chip Auth

Terminal Auth

NFC-Verbindung

Einfach geschützte Daten 
Lesbar

Data Group 3 (Biometrie) 
lesbar

Demo (ReadID)Terminal Polizei



Demo
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Der Schweizer Pass - Zusatzinfos

▪ MRZ-Check Digits

− Es gibt je eine Prüfziffer für Document ID, Geburtsdatum, Ablaufdatum und die gesamte 2. Zeile 

der MRZ.

− Prüfziffern werden wie folgt berechnet:
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Schutz der Daten

▪ Daten sind gespeichert in 16 Data Groups

▪ Zusätzliche Sicherheitsdaten (Zertifikate, Schlüssel, Signaturen)

▪ Die Hash-Werte der Data Groups sind mit einem Zertifikat (Document Signer) signiert abgelegt. 

▪ Das Document Signer Zertifikat ist von der Country Signing CA (CSCA) signiert 

▪ Zugang zu den Data Groups ist unterschiedliche eingeschränkt.

− Sichtbare Daten (z.B. Foto, MRZ, Angaben zu Person und Dokument) sind allgemein lesbar

− Basic Access Control (BAC)

− Password Authenticated Connection Establishment (PACE) → In dieser Demo nicht behandelt.

− Fingerprints sind zusätzlich geschützt

− Extended Access Control (EAC)

▪ Schutz der Integrität der Daten

− Schutz durch Passive Authentication
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Data Groups

▪ Gruppe 1: MRZ

▪ Gruppe 2: Gesicht (Foto des Ausweises)

▪ Gruppe 3: Fingerprint (Geschützt mit EAC)

▪ Gruppe 4: Iris

▪ Gruppe 5: Foto (zusätzliche)

▪ Gruppe 6: Reserviert

▪ Gruppe 7: Unterschrift

▪ Gruppe 8 bis 10: Noch nicht definierte Elemente

▪ Gruppe 11: Angaben zur Person

▪ Gruppe 12: Zusätzliche Angaben

▪ Gruppe 13: Optionale Details

▪ Gruppe 14: Security Optionen

▪ Gruppe 15: Active Authentication Public Key Information

▪ Gruppe 16: Notfallkontakte

▪ Nur Gruppe 1 und 2 müssen vorhanden sein (Mandatory)
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Schutz der Daten – Basic Access Control (BAC)

▪ Schutz vor Skimming (Auslesen der Daten, online) und Eavesdropping (Abhören, offline)

▪ Sicherheit basiert auf der MRZ

− Optischer Zugang zur MRZ ist erforderlich

− Aber: Brute-Force, tiefe Entropie der MRZ

− Kenntnis der MRZ gibt Zugang zu den nicht speziell geschützten Daten auf dem Chip

▪ Verfahren

− Aus der MRZ werden initiale symmetrische Schlüssel abgeleitet (Document Basic Access Keys)

− Document ID, Geburtsdatum, Ablaufdatum

− Wird für die Verschlüsselung des folgenden Challenge-Response Verfahrens verwendet.

− Mittels Challenge-Response Verfahren werden die Session-Keys generiert

− Je ein Schlüssel für Verschlüsselung und Berechnung des MAC (Message Authentication Code)

− Basiert auf 3DES
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Basic Access Control (vereinfachte Darstellung)
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Terminal MRTD (e.g. Pass)

Generate Document Basic 
Access Keys (DBAK) from
MRZ

Generate MRTD Challenge

Kamera-Scan MRZ

EDBAK[Request MRTD challenge]

Generate Terminal-
Challenge,
Compute Terminal 
response

EDBAK[Terminal response, Terminal challenge] Verify Terminal response,
Generate MRTD response,
Compute BAC session keysEDBAK[ MRTD response]

Verify MRTD response,
Compute BAC Session Keys 
(BAC)

Secure Messaging (with BAC)

EDBAK[MRTD Challenge]



Chip Authentication

▪ Wird für die Authentisierung des Chip sowie für den Aufbau einer sicheren Verbindung zwischen MRTD 

und Terminal genutzt

− Verfahren basiert auf DHE 

− Statisches Key-Pair ist auf dem MRTD (Machine Readable Travel Document) gespeichert

− In Data Group 14

− Zugriff ist nach erfolgreicher BAC erlaubt

− Authentizität wird über Passive Authentication geprüft

▪ Nach erfolgter Chip Authentication werden zukünftige Messages mit dessen (starkem) Key verschlüsselt
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Chip Authentication (Version 1, vereinfachte Darstellung)
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Terminal MRTD (e.g. Pass)

EBAC[Static DH-Public Key]

Generate DH-Key Pair EBAC[ DH-Public Key (Terminal)]

Compute Shared Secret

Compute Session KeyCompute Session Key (SK)

Compute Terminal public key
(for Terminal Authentication)

Secure Messaging (with SK)



Schutz der Daten – Extended Access Control (EAC)

▪ Spezifiziert in BSI TR-03110

▪ Zusätzlich zur  Chip Authentication wird eine Terminal Authentication durchgeführt

▪ Terminal Authentication

− Setzt erfolgreiche Chip Authentication voraus

− Zugriffsrechte des Terminals werden durch das MRTD an den bei der Chip Authentication 

ausgehandelten Key gebunden

− Zugriffe auf geschützte Daten werden auf berechtigte Terminals eingeschränkt (über PKI)

− Certificate Chain  des Terminals muss mit dem CVCA public key des MRTD verifiziert werden können

− Ausländische Behörten erhalten Zugriff, indem deren Zertifikat mit der CH-CVCA signiert wird.

− Nach erfolgreicher Terminal Authentication erlaubt das MRTD den Zugriff auf mittels EAC geschützte 

Daten

− Data Group 3 (Fingerprints)
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Terminal Authentication (Version 1, vereinfachte Darstellung)
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Terminal MRTD (e.g. Pass)

ESK[Certificate Chain]
Validate Certificate Chain
(with CVCA Public Key stored on the MRTD)

Extract Terminal Public Key and 
generate a random challenge

ESK [Challenge]
Sign challenge
(with Terminal Private Key) ESK[Signed Challenge]

Verify the Challenge
(With Terminal Public Key)

Grant access to authorized data



Schutz der Daten – Passive Authentication

▪ Passive Authentication wird vom Terminal ausgeführt

− Verifizierung der Certificate Chain des MRTD (Machine readable travel document)

− Verifizierung der Hash-Werte der einzelnen Data Groups

▪ Dient der Sicherstellung der Integrität der Daten.

16



Passive Authentication
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Terminal MRTD (e.g. Pass)

Read Document Security Object

Certificate Chain

Verify Ceritificate
chain

Read Data Groups and Data Group Hashes

Calculate and compare
Hash-value for each Data 
Group, validate
signatures


