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Authentifizierung ...

= Weshalb:
— NurderBesitzer kann auf seinen Account
zugreifen
= Wie;

— Prufen von Credentials

= Kaum verifizierte Angaben uber “den Besitzer”




... VS. ldentitatsprufung

= Weshalb:
— Zuordnung naturliche Person
— Regulationen (z.B. FINMA)
— Verifiziertes Attribut (z.B. Alter, Nationalitat)

= Wie:

— Ausweiskontrolle! Und zwar «von remote»




Ist der Ausweis echt und giiltig? Stimmt die Person mit dem Ausweis uberein?

* Sicherheitsmerkmale Bild
Grosse
Augenfarbe
Fingerabdrucke ...

—> bestatigte Attribute einer Person (auf dem Ausweis), z.B.

- Alter fur Schnaps, Nationalitat fur Einreise
,naturliche Person” 4




Ist der Ausweis echt und giiltig? Stimmt die Person mit dem Ausweis uberein?

Video « Video live / nicht-live
Echtheitsbestatigte Ausweiskopie « Manuell / automatisch
digitaler Ausweis




Zertifikatsbasiertes Ausweisen

Ist der Ausweis / das Zertifikat echt und stimmt die Person mit dem Ausweis uberein?
gultig?

 Beweisvon:
« Signaturprufung « Besitzund/oder
* Kenntnis eines Geheimnisses

= Zertifikatsaussteller muss Identifikation durchfuhren



FOoderation

Sind die Ausweisinfos echt und giiltig? Stimmt die Person mit Ausweis Uberein?

« Garantiert durch IdP « Bestatigt durch IdP nach Authentisierung der

Person

= |dP muss initial Identifikation durchfuhren
= |dP «machtig». Ware geregelt durch E-ID Gesetz



Betrug! - Weshalb uberhaupt?

Er oder sie will eine Aktion durchfihren:
= aber dafur nicht verantwortlich gemacht werden

= die nurjemand anderem, oder einer Person mit anderen Attributen erlaubt ware

Auf dem Konto von S.
parkierten Hacker 125'910
Franken

Ein Berner startete in einem neuen Job — und wurde unwissend zum
Geldwascher. Nun muss er auch noch den Schaden begleichen. Und S. ist bei
weitem nicht der Einzige.

Tagesanzeiger 25.05.2021



Betrug mittels Relevante Prufung Ausnutzbarkeit Klassisch  Ausnutzbarkeit Remote

Gefalschtem Ausweisprufung Je nach Prifung / Qualitat  Je nach Prifung / Qualitat
Ausweis Falschung Falschung

Gestohlenem Ubereinstimmung Je nach Prafung Je nach Losung einfach:
Ausweis Person - Ausweis Zertifikatsbasiert, IdP
«Verkauftem / Ubereinstimmung Je nach Prafung Je nach Losung einfach:
geliehenem» Person - Ausweis Zertifikatsbasiert, IdP
Ausweis

= Betrugvia Remote

= risikodarmer

= skaliert besser
= Einfache Ausnutzbarkeit > erhohte Anforderungen an Diebstahlschutz (und gegen «Ausleihex»?)
= Rechtlich ist die Benutzung von gestohlenem oder gekauftem Ausweis verschieden




Finma

Rundschreiben 2016/7
Video- und Online-ldentifizierung

Sorgfaltspflichten bei der Aufnahme von
Geschaftsbeziehungen dber digitale Kanale

= Sorgfaltspflichten nach Geldwaschereigesetz
= @Grundsatze fur personlicher Vorsprache gleichgestellter Videoidentifizierung

= Online-ldentifizierung: Grundsatze, wann elektronische Kopien von ldentifizierungsdokumenten der
echtheitsbestatigten Ausweiskopien gleichgestellt sind

= Teilrevidiert Mai 2021:
— Authentizitat der Ausweises bei Online-ldentifizierung mittels Chip-Auslesen
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Finma - Videoidentifizierung

Ist der Ausweis echt und giiltig? Stimmt die Person mit Ausweis Uberein?
« Anhand ,eines optisch variablen und « audiovisuell mit Live-Schaltung
eines weiteren zufallig

ausgewahlten Sicherheitsmerkmals”
Anhand ,Entschlusseln der[..] MRZ"

MRZ im Format td-3 (MRP, machine readable passport)

P<D<<ADENAUER<<KONRAD<HERMANN<JOSEPH<<<<<<<
12345678970<<TAH0T1059MAETO4L115<<<<<CC<LLLCCLLL2
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OPFEAN UNION AGENCY
FOR CYBERSECURITY

ETSl TS 119 461 V1.1.1 (2021-07)

ETSI___
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TECHNICAL SPECIFICATION

R E M O T E I D Electronic Signatures and Infrastructures (ESI);

Policy and security requirements for trust service components
PROOFING

provid’ng identity proofing of trust service subjects

European Telecommunication Standards Institute

MARCH 2021

European Union Agency for Cybersecurity
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