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OpenlD Connect - Authorization Code Flow
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OpenlD Connect - Implicit Code Flow
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Demo: Login with Onelog (Ringier)

&« c ﬂ- & welcome.onelog.ch/Zclient=igeJnMWfrXwdLWQxNSPzICChFaMI209B&interaction=5nkzAROFUpLAZ-vWfmHCB&L... ¥ I_ 2 & B 9

Zurick

Einloggen oder registrieren

Wir sind Partner vom zentralen Schweizer Medien-Login Onelog.

Mehr Infos
E-Mail
Sie haben kein Konto?
Hier registrieren
ODER
. E s  Mit SwisslD fortfahren n Mit Facebook fortfahren
G Mit Google fortfahren ‘ Mit Apple fortfahren

Login powered by
Onelog©

Einloggen und mitdiskutieren

+/ Werden Sie Teil der Blick-Community
~/ Mitdiskutieren tiber brisante Themen

+ Nurein Login flr einen einfachen Zugang zu
allen Online-Portalen mit Onelog

Onelog©
Das Schweizer Medien-Login

m Beobachter ffﬂ

Weitere Portale und Infos




Demo SwissID: Login / Consent
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8 login.swissid.ch/login/main.html o [
B swissID X

Einloggen fiir OnelLog

E-Mail-Adresse
thomas.luethi@gmx.net

Passwort
(XL I LT ] ]

Brauchen Sie Hilfe?

= Konto anlegen
> Passwort vergessen?
Bitte kontaktieren Sie den Kundendienst, falls Sie Fragen zur Nutzung

von SwissID haben. Wenden Sie sich bei allen anderen Fragen bitte
direkt an Onelog.

Haufig gestellte Fragen de fr it en
Kundendienst

Allgemeine Geschéftsbedingungen

© SwissSign Group AG

4 @ » 8

B swissiD
C

[ https://login.swissid.ch/idp/oauth2/authorize?client_id=cd7f7-12¢70-... 8 =

B SwissID

Datenfreigabe bestitigen

Fur die Nutzung bestimmter Dienste von Onelog werden persdnliche
Angaben bendtigt. Wenn Sie fortfahren, stimmen Sie zu, dass folgende
Daten an Onelog bermittelt werden.

Geschlecht Mannlich

Anrede Herr

Vorname Thomas

Nachname Lathi

Sprache Deutsch

E-Mail-Adresse thomas.luethi@gmx.net
Abbrechen

Wenn Sie diese Daten nicht freigeben, werden Sie bestimmte Dienste
von Onelog nur eingeschréankt nutzen kénnen.




Demo SwissID: Account / Consent e G

& C @& accountswissid.ch/selfmanagement/#/relyingparties Y 14 @ R ﬂ H
B| Blick: Nachrichten und Schlagzei’ X —_—
B SwissID =
a0 @ profile.onelog.ch/global.profile?lang=de
Onelog© -
Mnb,g thomas.luethiggme.net | Logout Meine Onlinedienste

Sie nutzen SwissID fir folgende Onlinedienste und haben die angegebenen
Daten freigegeben:

Benutzerkonto

Anpassungen lhrer persénlichen Angaben und Einstellungen fihren Sie einfach und

zentral hier in Onelog durch. Mehr erfahren

Onelog A

=
&
e

Basisprofil Meine Adressen Sicherheit

Freigegebene Daten

v Swiss|D-Kennung

”HEC}SISDFGHg\llube[gr&‘l’:eﬂd fir alle Online-Portale, bei denen Sie sich rrlllOr\eLDg « Personliche Angaben

angemeldet haben. Anpassungen, die Sie hier vornehmen, wirken sich auf alle

angeschlossenen Online-Portale aus v E-Mail-Adresse
Datenfreigabe |6schen @
LOGINDATEN
E-Mail-Adresse Post CH AG A4
thomas.luethi@gmsx.net
Raiffeisen v
PERSONLICHE ANGABEN eGovernment St.Gallen digital. v

Anrede
@ Herr Frau Keine

Erfahren Sie mehr

Varname Nachname

- ‘ ‘ - “

https://account.swissid.ch/selfmanagement/#/confirmdelete;application=cd7{7-12c70-684cf-f82e3;description=0nelog -




Demo: Onelog Login Network Flow

Burp Suite Professional v2021.6.2 - blick login.burp -

Burp Project Intruder Repeater Window Help
Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options SAML Raider Certificates SAML
Intercept HTTP history WebSockets history Options

Filter: Showing only highlighted items

# Host Method URL Comment

GET
GET

563 https://login.swissid.ch
562 https://login.swissid.ch

/login/?goto=https%3A%2F%2Flogin.swissid.ch%3A443%2Fidp%2Foauth2%2Fauthorize%3Fclient_id%3Dcd7f7-12¢70-684cf-f82e.. Login
/idp/oauth2/authorize?client_id=cd7f7-12c70-684cf-f82e3&scope=openid%20email%20profile&response_type=code&uredirect_.. Send Auth Request




Demo: Complete Login Flow with Demo App

El Burp Project Intruder Repeater Window Help

Burp Suite Professional v2021.6.2 - blick login.burp - licensed to cnlab secu

|
|

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options SAML Raider Certificates SAML OpenAP| Parser
Intercept HTTP history WebSockets history Options

Filter: Showing only highlighted items

# Host Method URL Comment

2616 https://cnlab.eu.autho.com  POST  /u/login?state=hKFo25AxZ1RQVNAMZzgOYThYNWIEZmd1dnpZeUZKY1FQQjZKVaFur3vuaXZlcnNhbC1sb2dpbqN0aWTZIGIDbmRK... Login
2614 https://cnlab.eu.auth0.com GET /authorize?scope=openid%20profile%20email&response_mode=query&response_type=code&redirect_uri=http%3A%2F%2F10... Send Autorization Request to Autorization SErver




Demo: ID Token

Request
Raw Hex \n =
1 POST /oauth/token HTTP/1.1
2 Content-Length: 236
2 User-Agent: GuzzleHttp/7
4 Host: cnlab.eu.authO.com
5 AuthO-Client: eyJuYWllIjoiVTXVO0aDAtcGhwliwidmVycZlvbileIjcuO54yliwiZWSZIjp7InBocCIEljculC4zInlsS
¢ Content-Type: application/json
7 Connection: close
8 JWT
ERE Headers = {
"client secret":"c73ZoKzW9jvadmr9x7hxOroMphbXFVIGhlptKygil ."alg":."RS256",
"redirect_uri":"http:\/\/10.10.10.10:8000%/", "typ":."IWT",
"code":"jcZWKSwXmj4susyn", .. "kid":."iBtIClznH-bvLCnNWIh2n"
"grant_type":"authorization_code", }
"client id":"BhknrAmrvYiIPtNZZaErSfpTut8CI3SB"
! Payload. = {
."nickname":."thomas.luethi”,
."name”:."Thomas .Lithi",
"picture":."https://s.gravatar.com/avatar/f849deB8e6077d94al6032e225664a1867s\ub@3d480\u00261
. "updated_at" :."2021-09-01708:13:15.838Z",
."email":."thomas.luethi@@cnlab.ch™,
"email _verified":.true,
"iss":."https://cnlab.eu.auth@.com/",
"sub™:."auth®|612ec51a4b1db86@68fcbd54”,
"aud":."BhknrAmrvYiIPtNZ2aEr5fpTut8CI358",
"iat": 1630484001,
. Mexp":.163@520001,
.."nonce":."6e82c1432cdc6dbl955e5F4c8460429a"
by
Signature.=. "RkWYXjvidr736tHOF2TrjFT-diIHt_HsuiPXw9ESc_-yBj6qM2m7dOKe-whXgbznlSuuCBE3zvuBuzE9
-
===
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