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Zugriffskontrollen und Prinzipien von Zero-Trust

PEP/PDP
Zugriffskontrolle:
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Authentisierung

Prover Verifier
mit Hilfe eines Geheimnisses
= Kurz-z.B.Passwort (Wissen) % .

o Ev.PIN oder Biometrie geschitzt (Wissen/Sein)

= Lang - Kryptographischer Schlussel (Haben) i)
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o Symmetrisch 1) Login Request
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— Challenge/Response > PK K b

Signaturprifung
mit PK




Sicherheitskriterien fur Authentisierungsverfahren

Resistenz gegen

... Verifier Compromise

... Replay Attacken

... Phishing falscher Verifier mit

... Real-Time Phishing (MitM)

gultigem Server-Zertifikat

... Verifier Impersonation (strong MitM) R —
an den Kanal gebunden sein



Sicherheitsanalyse

Passwort Challenge/Response

Verifier Compromise Nein Ja/Nein
Replay Attacken Nein Ja
Phishing Nein Ja
Real-Time Phishing (MitM) Nein Nein
Verifier Impersonation Nein Nein

Schwache auch bei 2FA
= PW+ mTAN

= PW + PhotoTAN

=  PW + PushTAN

Laut MELANI 2019:
Immer mehr Angriffe
dieser Art

Wie kann man sich
schutzen?

mTLS (Zertifikatsbasiert)
FIDOZ2



Zertifikatsbasierte Authentisierung
= Reale Welt - Ausweis

Sicherheitsmerkmale

- (Hologramm, ...)
Id. Attribute:
b hat = Name
erson ha
passendes Gesicht Geburtsdatum Identitats-Attribute

ID-Nummer

Bedeutung: Die Person deren Gesicht zu diesem Foto
passtist Inhaberin dieses Ausweises und folglich
Tragerin dieser Attribute

1. Person zeigt Ausweis

2. \Verifier pruft, ob die Person ein Gesicht hat,
das zum Foto passt

fq---} é PK Sicherheitsmerkmal
SK

= digitale Signatur der CA

Id. Attribute:

= Name Identitats-Attribute
Geburtsdatum
ID-Nummer

Person hat
passenden SK

Bedeutung: Die Person die den SK hat, der zu diesem
PK passt, ist Inhaberin dieses Zertifikats und folglich
Tragerin dieser Attribute

1. Userschickt Zertifikat

2. \Verifier pruft, ob die Person einen SK hat,
der zum PK passt



TLS und mTLS

= Sichere Kommunikation tber unsichere Leitung

TLS-Handshake
1.

Schlusselaustausch
— Unsicherer Kanal -> geheimer Kanal
Authentisierung

— Server-Authentisierung

oder

— Beidseitige Authentisierung - mutual TLS = mTLS
— Zertifikatsbasiert
— Signatur von zuvor ausgetauschten Nachrichten

Damit wird
a) Besitz des zugehorigen SK bewiesen

L. Verifier-lImpersonation
b) Authentisierung an den Kanal gebunden Resistenz

ClientHello

..., Client-Key-Share, ...

Certificate
Cert_Verify

..., Server-Key-Share, ...

Zertifikat (PK), Sig.,(bisherige Nachrichten)

\4

ServerHello
Certificate
Cert.Verify




Sicherheitsanalyse mTLS

Passwort ChallengeResponse mTLS
Verifier Compromise Nein Ja/Nein Ja
Replay Attacken Nein Ja Ja
Phishing Nein Ja Ja
Real-Time Phishing (MitM) Nein Nein Ja
Verifier Impersonation Nein Nein Ja




FIDO 2 - Passwortfreie Authentisierung

CTAPZ Client (Browser) WebAuthN Server
(Service-Anbieter)

Knopf
PIN
Biometrie



FIDO 2

1. Registrierung beim Service-Anbieter 2. Login - Authentisierung
= neues SK/PK Paar = (Challenge/Response Protokoll
= PK->Service-Anbieter = Signaturvon

= SKim Authentifikator gespeichert (Haben) Challenge

- ev.PIN/Biometrie geschutzt (Wissen/Sein) User Verification bit S Phishing
Origin (URL) Resistenz

Optional: TokenBindingID

- gebunden an den Service-Anbieter

Verifier-Impersonation
Resistenz
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Sicherheitsanalyse FIDOZ2

Passwort ChallengeResponse FIDO2
Verifier Compromise Nein Ja/Nein Ja Ja
Replay Nein Ja Ja Ja
Phishing Nein Ja Ja Ja
Real-Time Phishing (MitM) Nein Nein Ja Ja
Verifier Impersonation Nein Nein Nein/Ja Ja
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Authentisierung und Malware

= Authentisierung bietet keinen Schutz bei Malware
= LOsung
— Transaktionsbestatigungen
— Risikobasierte AuthN/AuthZ
z.B. Gerat ohne Malwareschutz -> hohes Risiko -> eingeschrankter Zugriff/Funktionalitat
= Registrierung von neuen Authentisierungs- und Autorisierungsmitteln
— sicherheitsrelevante Operation

- erfordert z.B. Conditional Access
— Transaktionsbestatigung - Trusted Location
oder - Joint/Compliant Device

— Tiefen Risiko-Level

Demo: Thomas Luthi
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Sichere Authentisierung - Fazit

= Ausschlaggebend fur sichere Zugriffskontrollen
= Sicherheitskriterien
— Anzahl der Authentisierungsfaktoren
— Resistenz gegen Angriffe
=  Komplex
— Gesamtkontext - Registrierung, Authentisierung, Recovery, ...
= |dealerweise zentralisiert

— ldentity Federation - SAML, OpenID Connect, Kerberos
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