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Real-life: Es ist nicht nur Architektur
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Vom traditionellen eBanking zu vernetzten Applikationen
Real-life: Es ist nicht nur Architektur

▪ Die moderne, vernetzte und digitalisierte Welt fördert neue und schnell wachsende 
«Geschäftsmodelle» …

▪ Gleichzeitig floriert das lukrative Geschäft mit Cyberkriminalität und Erpressungen …

▪ Cyberkriminelle werden immer raffinierter und die Verfolgung immer komplexer bis unmöglich …

▪ Attacken nehmen drastisch zu und werden sehr gezielt, sowie immer anspruchsvoller vollzogen …

▪ Gezielte Angriffe auf Institutionen oder Personen werden gekonnt genutzt …

▪ Die Verschiebung vom reinen Perimeterschutz zum vollumfänglichen Datenschutz bedingt neue 
Strategien/Konzepte …

▪ Es genügt nicht mehr nach Mustern zu suchen, es müssen bereits kleinste Anomalien erkannt 
werden …

▪ Der Datenschutz und der damit verbunden Klassifizierung von Daten bekommt eine ganz neue 
Bedeutung …



Real-life: Es ist nicht nur Architektur

ZeroTrust ist nicht nur IT Architektur und auch nicht schwarz/weiss
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Real-life: Es ist nicht nur Architektur
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Philosophie | Offene Zonen Architektur

9.9.2020

E-Banking Anwender Perimeterschutz Web Applikationen Core Banking

▪ Bank-Kunde

▪ «Hobby» Hacker

▪ Kriminelle 
Organisation

▪ Gezielte Angriffe

FireWalling

▪ FireWall

▪ Proxy / GW

▪ WAF

Authentisierung

▪ IAM

▪ ADFS

▪ MFA

▪ WWW-Seite

▪ E-Banking

▪ Mobile-Banking

▪ Apps & Widgets

▪ Plattformen

▪ ix.OFP

▪ Finnova

▪ Avaloq

▪ Eigenentwicklung

ix.Cyber Resilience Center / ix.Fraud Detection

▪ Daten Sammeln

▪ Auswerten

▪ Alarmieren

▪ Reagieren



Network Centric Security oder Network Centric Cloud (NCC)

▪ Traditionelle Separierung von Security Zonen (Netzwerken) 
auf 2. FW Stufe

▪ Komplexes zentrales Regelwerk

▪ Zone = Subnetz = VLAN; Gateway (Routing) auf Firewall

Data Centric Security oder Application Centric Cloud (ACC)

▪ Separierung von logischen Gruppen 
(Applikationselementen) mittels z.B. Cisco ACI Contracts

▪ Microsegmentation anhand von Attributen (IP Adressen, 
VM tags, OS, etc.)

Real-life: Es ist nicht nur Architektur
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Vom Netzwerk Zonenkonzept zur Microsegmentierung

NCC ACC



Real-life: Es ist nicht nur Architektur
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Perimeter-Security zu Microsegmentierung

Perimeter Security Security Zonen
Network Centric

Microsementation
Data Centric



• …sehr effektiver Ansatz, um unbefugte seitliche Bewegungen (Ost-West) zu verhindern
• …zentralen Grundsatz eines Zero Trust-Frameworks
• …Schlüsselverteidigung zur Reduzierung der Angriffsfläche
• …ein Netzwerk auf einen einzelnen Host segmentieren
• …und somit die Angriffsfläche auf einen einzelnen Host verkleinern/isolieren

Schritte der Microsegmentierung:
• Network-Based
• Hypervisor-Based
• Host-Based
• Data/Application-Based

Real-life: Es ist nicht nur Architektur
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Was bringt Microsegmentierung?



▪ Microsegmentierung auf dem darunterliegenden Netzwerk kann helfen (z.B. mit CISCO ACI)

▪ Dockerisierung z.B. mit Kubernetes oder OpenShift bietet Microsegmentierung

▪ Virtuelle Clients inkl EDR (Endpoint Detection and Response) z.B. mit Citrix- oder Azure-Ansätzen

Herausforderungen:

▪ Kubernetes Cluster pro Umgebung und Kunde? -> Kosten / Risiken / Machbarkeit?

▪ Zusätzlicher Security Layer unter anderem für das Managen und eine aktiven Überwachung (z.B. Aqua, 
StackRox…) innerhalb Kubernetes

▪ Entwickler und standardisierte virtuelle Clients/Desktop sind meist nicht kompatibel…

▪ Architektur und damit verbundene Risiken müssen ganzheitlich (inkl. Containern) bekannt und 
dokumentiert sein

Real-life: Es ist nicht nur Architektur
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Microsegmentierung in der Praxis

https://www.aquasec.com/
https://www.stackrox.com/


▪ Security Architekturen hin zu Zero Trust ist nicht etwas, das einer existierenden IT Architektur zugefügt 
werden kann, um Versäumnisse oder Mängel zu beseitigen

▪ Nein, im Gegenteil, es geht darum, dass der Sicherheits-Fokus ganz klar in jedem Design und der 
Entwicklung miteinbezogen wird, so unter anderem:

▪ Netzwerk und Infrastruktur

▪ Endpunkte (alles was eine IP hat)

▪ Applikationen

▪ Cloud: «MultiCloud is the new DataCenter»

▪ … ein «overall plan», wie Security in jedem Layer mit Technologie, Prozessen und Menschen ideal 
umgesetzt wird

Real-life: Es ist nicht nur Architektur
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Ist Security Architektur einfach ein zusätzlicher Layer?



▪ Verständnis für Infrastruktur-, Netzwerk-, Applikations-, Informations- und Business-Architekturen… 
und wie jeder dieser Layer mit Risiken beeinflusst wird

▪ Think Red: Welche Bedrohungen (Threats) können Auswirkungen haben? -> Attacker Centric

▪ Act Blue: Welche architektonischen Design und Technologien helfen, sich gegen diese 
Bedrohungen zu schützen/verteidigen?

▪ Geschäftliche und technische Kommunikation/Anforderungen müssen in Einklang sein

▪ Klare strategische und taktische Vision, ein roter Faden nach Assume Breach & ZeroTrust

Real-life: Es ist nicht nur Architektur
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Microsegmentierung löst nicht alles, was braucht es sonst noch?



Real-life: Es ist nicht nur Architektur

CNLAB Herbsttagung 13

Wo stehen Sie?

NIST Cyber Security Framework

Identify Protect Detect Respond Recover

gestern

heute

Zusätzlich zum klassischen Schutz1 müssen Angreifer aufgespürt werden,
denen es gelungen ist, in die Technologie-Plattform einzubrechen!

1 Firewalls, Vulnerability-Scans, Malware-Protection etc.

9.9.2020



Real-life: Es ist nicht nur Architektur
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Threat-Actors nutzen Schwachstellen aus und 
gefährden Vertraulichkeit, Verfügbarkeit, Integrität 
und Nachweisbarkeit

Why threats and threat actors matters…

Regelmässiges «Threat modelling» als 
Grundlage für  «Detections» zur Erkennung 
von Threats

Kenne die Absicht 
deiner Angreifer!!



Real-life: Es ist nicht nur Architektur

Core- Detections | Cyber Kill Chain – Threat Actor Activities

9.9.2020CNLAB Herbsttagung 15

Attacker Centrics Threat modeling
• Detections definition im Abgleich mit Lockheed Martins «cyber kill chain»
• CoreDetections mit vordefinierten use cases
• Detections based im Netzwerkverkehr und Netzwerk Log-Analysen



Real-life: Es ist nicht nur Architektur

Wahrscheinlichkeit von Angriffen | Pyramid of Pain 
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Real-life: Es ist nicht nur Architektur
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SOC: Mögliches/typisches Portfolio

Security Incident
Management

Real-Time Analysis

Core Detections
Foundation

Services1

Advanced
Services

Incident Response
Services

Threat Intelligence
Advanced
Detections

Custom UseCases/
application Detections

Insider
Threat

Incident Analysis &
Response

Digital Forensic

Beratung Cyber Security Assessment Cyber Security Consulting

1 Nur im Package/Bundle verfügbar 9.9.2020

Allg. Sicherheits-
bestimmungen

Physische
Sicherheit

Cyber Security Consulting & Services

IT-Grundschutz1

ISO 27001 &
ISO 27017/18

Logging
(IaaS+)

Viren-Schutz
(IaaS+)

Patch-Management
(IaaS+/PaaS+)

Organisatorische
Sicherheit

Vulnerability-
Management

Security Incident & Event Management (SIEM)

Outreach



▪ Haben wir die Flexibilität für Zero Trust Ansätze und ist die Architektur vorbereitet?

▪ Perimeter Security (wenige Zonen) -> Assume Breach (Microsegmentation)

▪ Wurde eine Cyber Philosophie etabliert und verinnerlicht?

▪ Risk based -> Kill Chain -> Attacker Centrics Threat modeling (wer ist der Angreifer -> Mensch)

▪ Risikominimierung durch aktives Security Operation z.B. durch Cyber Analysten in einem SOC

▪ Gute Zusammenfassung: Defensible Network Architecture 2.0 nach Richard Bejtlich

▪ Überwachen, inventarisieren, kontrollieren (ingress und egress filtering), klarer System Owner, 
minimalisiert (attack surface), bewertet  (Vulnerabilty Mgmt), aktuell (patched)

Real-life: Es ist nicht nur Architektur
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Denkanstösse zum Mitnehmen…

http://blog.infosecmatters.net/2019/12/defensible-network-architecture-20-mind.html




Besten Dank für Dein Interesse. Bei Fragen stehen wir Dir jederzeit gerne zur Verfügung.

Ein Unternehmen der Esentica Holding.

Der Inhalt dieser Unterlagen gilt als „Vertrauliche Information“ und ist Eigentum der Inventx AG. Vertrauliche Informationen sind Prozesse, Strategien, Daten, Netzwerk-Konfigurationen, Systemarchitekturen, 
finanzielle und operative Informationen, sowie nicht öffentliche Dokumente, welche der Gegenpartei offen gelegt werden. Der Inhalt darf ohne schriftliche Genehmigung von Inventx AG weder ganz noch teilweise 
dupliziert, an Dritte weitergegeben oder zum eigenen Vorteil oder Vorteil Dritter genutzt oder anderweitig veröffentlicht werden. 

Real-life: Es ist nicht nur Architektur
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