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Zero Trust bekampft moderne Angriffe (ATP)









Die Bedeutung der Segmentierung






Beim Token liegt der Teufel im Detail



ID-Token identifiziert
Partner (Name,
Authentisierungsart, ..,
Gultigkeit)

Access-Token definiert

Zugangs-Rechte (Dienst,

Rolle, .., Gultigkeit)

RFC 7515 (JSON Web Signature (JWS)), 7.1. JWS

B JWS Compact Serialization

Compact Serialization

lBASE64URL«JWS Payload) || '."' |
nBASE64URLAJWS Signature)

{BASE64URLWUTF8(JWS Protected Header)) || '.' ||

Header
I Payload
Signature

~-=» Each part is encoded by base64url.

RFC 4648, 5. Base 64 Encoding with URL and Filename Safe Alphabet
-=> You can get the original contents by decoding these parts by base64url.

_Decode by base64url
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'‘OpeniD Connect Core 1.0, A.2. Example using response type=id token’ }

"iss": "http://server.example.com",
"sub": "248289761001",
"aud": "s6BhdRkqgt3",
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nonce": "n-056 WzA2Mj",

exp": 1311281970,
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"name": "Jane Doe",
"given name": "Jane",

"

_*mllv name": "Doe",
"gender": "female",
Iik.:-i.r-r:.-“.i'-\—r‘". "(‘lr‘l”‘xfw 'IO jﬂlll
"email": "janedoe@example.com",
"picture": "http:

//example.com/janedoe/me. jpg"

(binary data)

Quelle: https://medium.com/@darutk/understanding-id-token-5f83f50fa02e =



https://medium.com/@darutk/understanding-id-token-5f83f50fa02e

Die alten ISO-Layer



Zero-Trust und Layer-Modelle

layer 1SO OSI TCP/IP Netzwerk- Traditionelle Zero-Trust
Protokolle Security
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Und nun die Thesen:

PEPs schiitzen (kleine) Zonen.
= Zonen haben bedeutet Segmentierung.
= Die Segmentierung muss «dicht» sein.

Tokens mussen richtig eingesetzt werden.
= Die Standards definieren nur Teilbereiche.
= Sichere Sessionen mit Token sind nicht einfach.

Zero Trust wird eingesetzt:
= Beim Neuaufbau bleiben die Netze flexibel.
= Esfunktioniert mit traditionellen Systemen zusammen.

Das alte ISO-0SI-Layer-Modell kann man immer noch brauchen.
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