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FIDO2-Übersicht («Fast Identity Online 2»)
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FIDO2-Authentifikatoren

Intern
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Extern

Nitrokey FIDO2YubiKey 5 NFC

«Windows Hello» (TPM)

YubiKey 5C Nano
Apple «Touch ID» (Secure Enclave)

Android (Hersteller 
spezifische Speicherung)



FIDO2-Service-Anbieter (Authentisierung ohne Passwort)
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FIDO2-Registrierung / Verwaltung der Zugänge
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FIDO2-Registrierung mit Windows Hello für Microsoft 365-Account

▪ Microsoft 365-Account

− Zugang zu Microsoft-Ressourcen (z.B. OneDrive) 

− Zugang durch Benutzername und Passwort 

(optional mit 2tem-Faktor)

▪ Windows Hello

− Authentisierungs-Dienst von Microsoft (z.B. für 

Windows-Login oder FIDO2)

− Biometrische Authentisierung (Kamera, 

Fingerprint, PIN)

− Schlüssel sind gesichert durch TPM
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https://www.microsoft.com



FIDO2-Authentisierung
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FIDO2-Authentisierung für Nextcloud-Service

▪ Nextcloud

− Cloud Speicher mit diversen Services 

− Open-Source und frei Verfügbar, betrieben 

durch diverse Dienstleister

− Zugang durch Benutzername und Passwort 

(optional mit 2tem-Faktor)

− FIDO2-Zugang ohne PIN-Eingabe
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https://nextcloud.web4free.com



FIDO2-PIN Abfrage

▪ Service-Anbieter und Treiber bestimmt, ob eine 

User-Verification (PIN-Eingabe) nötig ist

− Einige Installationen (z.B. Browser unter 

Windows) verlangen standardmässig eine PIN

− Einige Installationen unterstützen keine PIN-

Eingabe (z.B. Android)

▪ Server muss verifizieren, ob eine User-Verification

stattgefunden hat

− Beim Microsoft-Login wurde dies lange nicht 

gemacht (Sommer 2020)
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FIDO2-Schnittstellen
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▪ Yubico: YubiKey Manager

− Separate Möglichkeit zur Deaktivierung von 

«FIDO2» und «FIDO U2F»

− Deaktivierung funktioniert nur 

zuverlässig, falls beide «FIDO»-Protokolle 

deaktiviert sind. (Fallback zu FIDO U2F)

− «FIDO2» und «FIDO U2F» verwenden 

denselben «Schlüsselspeicher»

− Anpassungen an den zulässigen 

Schnittstellen sind jederzeit über USB 

möglich (ohne PIN)



FIDO2-Fazit
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▪ Service-Anbieter bestimmt, ob eine PIN-Eingabe nötig ist oder nicht

→ Benutzer wiegt sich in falscher Sicherheit, da die PIN nicht immer verlangt 

wird. 

▪ Einige Clients (Treiber) verlangen immer eine PIN, auch wenn der Service-

Anbieter keine verlangt

→ Benutzer geht davon aus, dass eine PIN zwingend ist, obwohl der Zugang auch 

ohne PIN möglich ist

▪ Fehlende Möglichkeit für lokales Key- und Account-Management

→ Fehlende Übersicht registrierter Zugänge
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