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FIDO2-Ubersicht («Fast Identity Online 2»)
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FIDO2-Authentifikatoren

Extern

YubiKey 5 NFC Nitrokey FIDO2

YubiKey 5C Nano

Intern

e o Windows Hello-Gesichtserkennung
Mit Kamera anmelden (empfohlen)

A Windows Hello-Fingerabdruckerkennung
@) Diese Option ist zurzeit nicht verfligbar. Klicken Sie hier, um
weitere Informationen zu erhalten.

Windows Hello-PIN
=" Mit PIN anmelden (empfohlen)

«Windows Hello» (TPM)

Touch ID verwenden und Ihre Identitat bei nextcloud.webafree.ch bestatigen —>

Apple <<Touch ID» (Secure Enclave)

Identitat bestatigen

nextcloud.web4free.ch muss deine
Identitédt bestatigen.

Android (Hersteller
spezifische Speicherung)




FIDO2-Service-Anbieter (Authentisierung ohne Passwort)

oQo

Nextcloud

== Microsoft



& Personal info

Passwordless Authentication

& Security Set up your account for passwordless authentication following the FIDO2 standard.
4 Activity The following devices are configured for your account:
Android P20 <«
0 Mobile & desktop
Macbook TouchID ==«
% Accessibility —
YubiKey Nano e« | Microsoft | Konto Ihre Informationen  Datenschutz ~ Sicherheit ~ Zahlung und Abrechnung ~  Mehr « P A=/ @
< Sharing
Add WebAuthn device
o Anmeldemethoden verwalten
o Privacy
Devices & sessions
o ) NAME ANMELDEMETHODEN HINZUGEFUGT AM ZULETZT VERWENDET
Web, desktop and mobile clients currently logged in to your accou
Device Macbook TouchlD % Schliissel am Gert 27.08.2020 13:23 27.08.2020 13:23 Entferner
[ This session
1 Firefox 79 - 0S X YubiKeyb E'I Sicherheitsschllssel 23.07.2020 13:41 27.08.2020 13:18 Entfernen
] Google Chrome 84 - Linux
Nitrokey E'I Sicherheitsschlissel 04.08.2020 16:19 04.08.2020 16:20 Entfernen
Windows Hello Win 10 Test % Schlissel am Geréat 22.07.2020 12:37 04.08.2020 16:16 Entfernen
+ Weiteren Sicherheitsschllssel hinzufligen
+ Windows Hello einrichten
-
- = = 5




FIDOZ2-Registrierung mit Windows Hello fur Microsoft 365-Account

= Microsoft 365-Account

— Zugang zu Microsoft-Ressourcen (z.B. OneDrive) https://www.microsoft.com

— Zugang durch Benutzername und Passwort
(optional mit 2tem-Faktor)

| EYF
= Windows Hello ] MH:FDEUﬁ

— Authentisierungs-Dienst von Microsoft (z.B. fur
Windows-Login oder FID02)

— Biometrische Authentisierung (Kamera,
Fingerprint, PIN) E
— Schlussel sind gesichert durch TPM




FIDOZ2-Authentisierung

Windows-Sicherheit
Sicherstellen, dass Sie es sind
Bitte melden Sie sich bei nc.genossenwiese.ch an.

Diese Anfrage stammt von Chrome, veroffentlicht von Google
LLC.

Geben Sie |hre Sicherheitsschltssel-PIN
ein.

PIN

PIN andern

Abbrechen

Anmelden -

Zuriick

+Google Chrome” mochte lhre Identitédt bei
login.microsoft.com bestatigen.

Verwende Touch ID oder gib dein Passwort ein, um dies
zu erlauben.

Passwort verwenden ... Abbrechen

B Microsoft

Mit Windows Hello oder einem
Sicherheitsschliissel
anmelden

Ihr PC 6ffnet ein Sicherheitsfenster. Befolgen Sie die
angezeigten Anweisungen, um sich anzumelden.

Zuriick Erneut versuchen




FIDO2-Authentisierung fur Nextcloud-Service

Nextcloud

Cloud Speicher mit diversen Services

Open-Source und frei Verfugbar, betrieben
durch diverse Dienstleister

Zugang durch Benutzername und Passwort
(optional mit 2tem-Faktor)

FIDO2-Zugang ohne PIN-Eingabe

https://nextcloud.web4free.com




FIDO2-PIN Abfrage

= Service-Anbieter und Treiber bestimmt, ob eine e v
User-Verification (PIN-Eingabe) notig ist vicherstellen, dass Sie es sind
9 Richten Sie lhren Sicherheitsschltssel ein, um sich bei
— Einige Installationen (z.B. Browser unter eomossense s rogtansmetien

Diese Anfrage stammt von Chrome, veroffentlicht von Google

Windows) verlangen standardmassig eine PIN {oue

Sie mussen eine PIN fur diesen
SicherheitsschlUssel erstellen.

— Einige Installationen unterstutzen keine PIN-

=

Eingabe (z.B. Android) @ |
= Server muss verifizieren, ob eine User-Verification PIN bestétigen
stattgefunden hat ox Abbrechen

— Beim Microsoft-Login wurde dies lange nicht
gemacht (Sommer 2020)



FIDO2-Schnittstellen

= Yubico: YubiKey Manager

— Separate Moglichkeit zur Deaktivierung von
«FIDO2» und «FIDO U2F»

— Deaktivierung funktioniert nur
zuverlassig, falls beide «FIDO»-Protokolle
deaktiviert sind. (Fallback zu FIDO U2F)

— «FIDO2» und «FIDO U2F» verwenden
denselben «Schlisselspeicher»

— Anpassungen an den zulassigen
Schnittstellen sind jederzeit Gber USB
moglich (ohne PIN)

YubiKey Manager

Home  Applications

Interfaces

FIDO U2F OpenPGP

YubiKey 5 NFC (aaaaass (@ Help ® About

Interfaces

N NFC Disable all
OTP (] FIDO2
FIDO U2F OpenPGP
PIV OATH

v Save Interfaces
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FIDO2-Fazit

= Service-Anbieter bestimmt, ob eine PIN-Eingabe notiqg ist oder nicht

- Benutzer wiegt sich in falscher Sicherheit, da die PIN nicht immer verlangt
wird.

= Einige Clients (Treiber) verlangen immer eine PIN, auch wenn der Service-
Anbieter keine verlangt

- Benutzer geht davon aus, dass eine PIN zwingend ist, obwohl der Zugang auch
ohne PIN moglich ist

= Fehlende Moglichkeit fur lokales Key- und Account-Management
- Fehlende Ubersicht registrierter Zugange
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