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Agenda_

Daten in der Cloud (patensicherheit in der Cloud)
GeheimeDaten in der Cloud (verschliisselung und Vertraulichkeit)
Information Right Management (IRM)

Azure Right Management Service (Azure RMS)



Sicherheit der Daten in der Cloud

Realitat

Vorstellung




Datenhoheit

Datenubergabe Kontrollibergabe




Abhangigkeit vom Cloud-Anbieter

= Wie gross ist die Abhdangigkeit?

= Kann man sie reduzieren?

= Wie?




Abhangigkeit bezuglich Datensicherheit

= Verfugbarkeit - Backup, Notfall-Konzept
[ = Vertraulichkeit - Verschlusselung ruhender Daten ]
= |ntegritat - Hashes, Signaturen

= Nachvollziehbarkeit Logging & Auditing, Archivierung

Backup, Verschlusselung, Logging: wird auch von den Cloud-Anbietern angeboten, lost aber das
Abhangigkeitsproblem nicht.



HYO K(Hold Your Own Key)
+ Volle Schlussel-Kontrolle
+ Datenhoheit mdglich

- Volle Verantwortung

- Reduzierte Cloud-Funktionalitat




BYO K(Bring Your own Key)

o Teilweise Schlussel-Kontrolle
- Keine Datenhoheit

- Volle Verantwortung

+ Volle Cloud-Funktionalitat

Cloud Key(Service-Managed Key)
- Keine Schlidssel-Kontrolle

- Keine Datenhoheit

+ Keine Verantwortung

+ Volle Cloud-Funktionalitat

| Firma |




Schlusselmodelle und Vertraulichkeit

HYOK BYOK Cloud Key

Charakterisierung des Modelles
Schlisselmanagement Firma Firma Cloud
Schlusselaufbewahrung Firma Firma/Cloud Cloud
Verschlisselung/Entschlisselung Firma Cloud Cloud
Schutzlevel (Vertraulichkeit)
Datenhoheit bei der Firma Ja Nein Nein
Schutz gegen Angriffe/Fehler in der Cloud voll klein klein
= Diebstahl Datentrager Ja Ja Ja
= Fehlerhaftes Schlusselmanagement Ja Ja Nein
= Missbrauch von Cloud-Adminrechten Ja Nein Nein

(durch Cloud Mitarbeiter oder Hacker)
= Direkte Zugriffe auf «Cloudmiddleware» Ja Nein Nein



Agenda_

Daten in der Cloud (Datensicherheitin der Cloud)
GeheimeDaten in der Cloud (Verschlisselung und Vertraulichkeit)

| Information Right Management (IRM) ]

Azure Right Management Service (Azure RMS)
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Als Gegensatz zum

Information Right Management (IRM) schutz eines

Mediums oder eines

auch

" Bedeutung: = aéjé:i{:]n:gb
— Datenzentrischer Schutz von Informationen wahrend dem gesamten Lebenszyklus
— Dokument wird verschlusselt und mit einer Policy versehen, so dass der Schutz beim Dokument bleibt
— Verschlusselung und Zugriffs- & Verwendungskontrolle Wer? Was?
= Alternative Bezeichnungen: wanneillosiNies
— Digital Right Management (DRM) - eher Urheberrecht
— Enterprise Digital Right Management (EDRM)
— Document Right Management (DRM)

Zusammenhang mit Cloud
— Nicht direkt, aber ...
Beispiel: Azure Right Management Service (Azure RMS)
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CLASSIFICATION ENCRYPTION \ ACCESS POLICY DOCUMENT DOCUMENT
'\\ CONTROL ENFORCEMENT, TRACKING REVOCATION

Protect




firmenspezifisch
(Tenant-Key)

ZKEK
DEK
i dokumentspezifisch

| Firma |
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HYO K(Hold Your Own Key)
+ Volle Kontrolle

+ Datenhoheit moglich
- Volle Verantwortung
- Reduzierte Cloud-Funktionalitat

E KEK, o
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KEK

DEK

| Firma

KEK
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| Firma |

DEK KEK

BYO K(Bring Your own Key)

DEK _ :
..................... KEK,»* o Teilweise Kontrolle
I<—— - Keine Datenhoheit
- Volle Verantwortung
— MEK + Volle Cloud-Funktionalitat
DEK

Cloud Key(Service-Managed Key)
- Keine Kontrolle

- Keine Datenhoheit

+ Keine Verantwortung

+Volle Cloud-Funktionalitat




| Firma

PKEK

DEK

SKEK

Publik Key =
offentlicher
Verschlisselungskey

SecretKey =
geheimer
Entschlisselungske

16



Zugriffskontrolle mit RMS Z) £ =g)
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SKEK

Azure RMS

Azure RMS mit Cloud Key




Betriebliche Aspekte von Azure RMS

= Die Anwendung mit der ein geschutztes Dokument geo6ffnet werden soll muss RMS unterstutzen.
= Alle Teilnehmer mussen sich bei Azure authentisieren konnen.
— Insbesondere auch ein Empfanger, der eine geschutzte Email offnen will
— Federation mit verschiedenen Identity Providern moglich
= Schldsselmodelle sind miteinander kombinierbar.
— z.B. HYOK fur sensitive Daten & Cloud Key fur den Rest
= FUr HYOK ist ein lokaler RMS Server notig.
= RMS Verschlusselung und Verschlisselung in anderen Azure-Services sind voneinander unabhangig.
— Mussen separat konfiguriert werden
— Konnen verschiedene Schlisselmodelle verwenden
= Policy Enforcement schitzt vor allem gegen Fehler.
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