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IT-Security, relevant fur alle

— Meine Kommunikation ist online

— Meine Informationen beziehe ich online

— Mein Geld verwalte ich online

— Meine Bewerbung erstelle und versende ich online

— Meine Abos verwalte ich online



sli.do

Wie gross ist der Anteil der Firmen, welche 2016 Opfer von 023
Wirtschaftskriminalitiat wurden?

Zwischen 30% und 50%
65%

Zwischen 10% und 30%
G 179

Join at Zwischen 50% und 70%
slido.com G 179

#6078 Weniger als 10%
@ 0%
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sh.do Erachten Sie den Einsatz von Internet, Apps, Anwendungen als Bedrohung 024
fiir Ihre persoénliche Sicherheit? (1 = keine Bedrohung, 5 = hohe Bedrohung)
Score: 3.0
29%
25%
21%
Join at
slido.com
#6078
1 2 3 4 5

Quelle: https://www.pwc.com (Cybercrime)


https://www.pwc.com/
https://wall2.sli.do/event/tjldaqys

mit Smartphones

BERN. Letzte Woche wurde he- |
kannt, dass die Sicherheit von /
US-Soldaten mdglicherweise |
gefahl:det ist, weil eine Fitness- /
App ihre Laufrouten aufge-
zexcl;gtzgthatte.lnder Schweizer /
‘man im Umgang mi
solchen --Programmeng re%ativt
locker. «Wenn eine Ubung an
einem geheimen Ort durchge-
d, konnen die Kom-
die Smartphones
angehorigen kurz-

" 1899 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

IT-Security ist aktuell!
10500
10000
= 9500
nerzwocne NEWS STORYS MEINUNGEN STUDIEN hle S000
e 8500
Statistik des Hasso-Plattner-Instituts 8000
L] L]
Noch nie gab es so viele
° . e . 7000
Sicherheitslucken wie 2017
Mi 31.01.2018 - 15:18 Uhr | Aktualisiert 31.01.2018 - 15:18 geoo
von 0O : 5500
i 5000
Das Hasso-Plattner-Institut hat 2017 mehr als 11'000 Software- 500
Sicherheitsliicken registriert. Damit erreichte die Zahl der Schwachstellen 000
einen Rekordwert. Probleme ortet das HPI vor allem bei veralteter Software e
und im Internet der Dinge. 2000
£ ||| ’ gete Kolle, Esse ich Goji-Bee. ) o
‘ Ien, ist das ein Statement f o
! \ € 1500
Lockerer Um .
dan .
g g f' N -
> |

Zahl der vom HPI seit 1999 verzeichneten Software-Schwachstellen. (Source:
Screenshot hpi-vdb.de/HPI)

(Source: REDPIXEL.PL / Shutterstock.com)
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IT-Security ist wichtig

Worldwide Devices Shipments by Device Type, 2016-2019 (Millions of Units)

Device Type 2016 2017 2018 2019
Traditional PCs (Desk-Based and 290 204 193 187
Motebook)
Ultramobiles (Premium) 50 59 70 80
Total PC Market 270 282 264 267
Ultramobiles (Basic and Utility) 169 160 159 156
Computing Device Market 438 423 423 423
Mobile Phones 1,893 1,855 1,903 1,924
Total Device Market 2,332 2,278 2,328 2,347
Device shipments, 2015

Source: Gartner (January 2018)
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Weltbevdlkerung 2017:
7.6 Milliarden

54.16%
12.37%
11.79%
21.66%



IT-Security ist relevant

0T (Internet of
Things)

Benutzer

S -

IEED

Physik
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Sichere IT

- Schutz vor unerlaubtem Zugang (Verarbeitung, Transport, Speicherung)
- Schutz vor Veranderbarkeit
- Verfugbarkeit der Systeme und Daten

Massnahmen:

- Aktuelle Software (Versionen/Patching)

- Kontrollen (Authentisierung/Autorisierung)

- Schadcode Schutz

- Datensicherung

- Angemessene, aktuelle und etablierte Prozesse
- Protokollierung

- Verschlisselung

- Physische Sicherheit

- Kiritische Benutzer



Bedrohung in Funktion von Motivation und Mitteln (Angreiferkategorien)
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Technische Fahigkeiten
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Welches ist der grosste Schaden bei einem Cybercrime-Vorfall? Q2 3

Reputationsschaden
r g7y D 43%

Verlust personlicher Daten

TIFTITITIFTIFD 7%

Finanzieller Verlust

D 3%

Verlust von geistigem Eigentum

G 13%

Regulatorische Risiken

7R

Dienstunterbruch

@ 4%
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IT-Security Modell: CIA

onfidentiality (Vertraulichkeit)
Daten durfen lediglich von autorisierten Benutzern gelesen bzw.
modifiziert werden.

ntegrity (Integritat)
Daten durfen nicht unbemerkt verandert werden. Alle Anderungen
mussen nachvollziehbar sein.

vailability (Verfugbarkeit)
Verhinderung von Systemausfallen; der Zugriff auf Daten muss
iInnerhalb eines vereinbarten Zeitrahmens gewahrleistet sein.

Quelle: https://de.wikipedia.org/wiki/Informationssicherheit
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Februar 2018



https://www.youtube.com/watch?v=QVXeewaisEI

Sichere Datentibertragung

WhatsApp

1

TLS

CIA

Confidentiality

-

>4

[LS
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End-zu-End-Meldungs—VerschIUsselungi

13



Kreditkarten Fraud
Episodenfilm: “Disconnect”

https://www.youtube.com/watch?v=diVZzOvk9e0

Sequenz: 26:05 — 27:40 https://youtu.be/diVZzQvk9e0?t=1555

32:30 — 35:10 https://lyoutu.be/diVZzOvk9e0?t=1947

Februar 2018
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https://www.passwortcheck.ch/

Passwortcheck

B &

=k Passworicheck X ‘ 4+ i o %
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Passwortcheck dsbk

datenschutzbeauftragter
kanton zurich

Das zu priifende Password lautet: |Passwor1 |I:| Passwort anzeigen
Das eingegebene Passwort wird lokal Gberprift und nie an den Server Gbermittelt.
Ausgewahlte Worterblicher
Deutsch [IFranzésisch [ italienisch Passwortcheck
[ Ratoromanisch [JEnglisch
Kriterium Messung Punkte
Lange des Passworts (0) 5 Punkte pro Zeichen 0
0 Zeichen im Waorterbuch -3 Punkte pro Zeichen 0
gefunden

Bewertung der dbrigen Zeichen, welche nicht in der Worterliste vorkommen.

Kleinbuchstaben 15 Punkte, falls Kleinbuchstaben vorhanden 0

Systemablauf
Grossbuchstaben 15 Punkte, falls Grossbuchstaben vorhanden 0
Zahlen 10 Punkte, falls Zahlen vorhanden 0 ‘ ‘
Sonderzeichen 10 Punkte, falls Sonderzeichen vorhanden 0
Total Punkte 0 Statistik
Tellworter Lange Typ Raumgrosse Anzahl Versuche Entropie Rechenzeit
Aufwandschatzung 1 0 Bit Weniger als eine Sekunde

Impressum
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https://www.passwortcheck.ch/

sli.do

Welche Anforderungen gelten im Zusammenhang mit Passworter:

Fir jeden Dienst ist ein unterschiedliches Passwort zu verwenden.

Passworter dirfen nicht im Browser gespeichert werden.

TI T I T ITIFTIIIFIFTIFTIFTIP 7

Das Passwort muss ich regelmassig wechseln.

Join at TCITTIT T I ITIFTFTFIF (3%

slido.com
#2602

Februar 2018 Quelle: https://www.pwc.com (Cybercrime)
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Eingebaute Sicherheitsmechanismen «Hardware»

Gerate-PIN

- Schutz gegen interaktive Verwendung
des Gerates

- Schutz gegen Zugriff Giber andere
Schnittstellen (z.B. USB)

Schlisselspeicher (Keychain)

- Sichere Ablage von
«sensitiven» Informationen

- Schutz gegen unberechtigten
Zugriff auf dem Gerat, im
Backup, usw.

Speicherverschliisselung

- Schutz gegen physischen
‘(D Zugriff auf den Speicher
- Schutz gegen Zugriff mit
modifiziertem Betriebssystem

Februar 2018 18



Eingebaute Sicherheitsmechanismen «Betriebssystem»

Zugriffskontrolle auf OS-Stufe

- Optimale Trennung von Anwendungen
auf Betriebssystem-Stufe

\_- Einsatz von Betriebssystem-Benutzern

‘ mit eingeschrankten Rechten

Update-Funktionalitat
- Schnelle Aktualisierung &
von Betriebssystem und @

LY
Apps H

Integritatskontrolle auf OS-Stufe
- Schutz gegen «Rooting» /
O «Jailbreaking»
- Sicherstellen, dass alle
Sicherheitsmechanismen
intakt sind

Februar 2018 19



Eingebaute Sicherheitsmechanismen «Apps»

Integritatskontrolle Apps

- Inhaltliche und technische
Kontrolle der Apps im Store

- Verwendung von digitalen
Signaturen

Februar 2018

Sandbox

Logische Trennung (Separierung) von
Apps

Zugriffe auf Betriebssystem-Funktionen
und Hardware einschranken

Rechtesteuerung
; @ - Vergabe von Zusatzrechten
@ durch Benutzer (z.B. Zugriff

auf GPS, Internet)

Backup

|

Regelmassige Erstellung von
Backups mit einfacher Restore-
Mdoglichkeit

Sichere Ablage der Backup-Daten

20



App Store - Integritatskontrolle Apps

Apple
* Prifung:
— Verwendete API, Methoden, Funktionen

— Angeforderte Berechtigungen (Sensoren und Daten)
— Inhalte

« (Genaue Priftatigkeit nicht bekannt
» Prufung dauert typischerweise 10 Tage (bevor App im Store verfligbar ist)

Google (Play-Store)
« Automatisierte Prifung
« (Genaue Priftatigkeit nicht bekannt

» Prufung dauert typischerweise wenige Stunden (nachdem App im Store
verfugbar ist)



Jailbreak/Rooting

« 10S - Jailbreak, Android - Rooting

* Installation erfolgt meist durch Ausnutzung einer
Schwachstelle

« FUr aktuelle Gerate verfligbar

« Gespeicherte Daten gehen im Normalfall nicht
verloren

 Deaktiviert Sicherheitsmechanismen



CIA

Availability

Verfugbarkeit (Availability)

. cnlab SpeedTest

- cnlab SpeedTest

UserlD: 1213142561472520
1.5.2 #820213b

Testphase: Traceroute ...

368.1 Mbit/s (schnellste Sekunde)
332.5 Mbit/s (10s Durchschnitt)

Download

50.6 Mbit/s (schnellste Sekunde)
50.0 Mbit/s (10s Durchschnitt)

105.1 ms (schnellste RTT, TCP)
117.2 ms (durchschnittliche RTT, TCP)
18.0 ms (schnellste RTT, ICMP)
34.2 ms {durchschnittliche RTT, ICMP)

Messung stoppen

r 400.0 Mbit's
- 350.0 Mbit's
= 300.0 Mbit's

= 250.0 Mbit/s

- 200.0 Mbit/= L
e
 150.0 Mbit/s el

- 100.0 Mbit's P

F 50.0 Mbi
I Client WLAN hsi.ip-plus.net

2a02:3311:380:80:2042:1c83:1046b:9464 2001:918:ce::41
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Lokale Netzwerkverbindungen: Ethernet - WLAN

WLAN-Informationen

2.4 GHz | 5 GHz [K. 36-64] 5 GHz [K. 100-165]

Relatlve Slgnalstérke

Schliessen




Erkennung von Engpassen

24.2 MBit/s (schnellste Sekunde)
22.5 MBit/s (10s Durchschnitt)

Download

o Upload 18.2 MBit/s (schnellste Sekunde)
15.0 MBit/s (10s Durchschnitt)

12.6 ms (schnellste RTT, TCP)
: 14.3 ms (durchschnittliche RTT, TCP)
Antwortzeit
59 e s 10.0 ms (schnellste RTT, ICMP)
MBit/s 11.6 ms (durchschnittliche RTT, ICMP)

Der SpeedTest hat mogliche Limitierungen wahrend der Messung gefunden,
25 MBit/s
- 20 MBit/s
— 15 MBit/s
- 10 MBit/s

—5 MBit/s

Powered by cnlab




8.7.2016, Hacking a Car with an Ex-NSA Hacker

www.youtube.com/watch?v=MeXfCNwMG64 5m24s



http://www.youtube.com/watch?v=MeXfCNwMG64

Crowd Sourced Vulnerability Detection
(Bug Bounty Programs)

« Crowd Sourcers
— Okta Bugcrowd bugcrowd.com
— Vulnerability Lab vulnerability-lab.com

o ‘o *q'( - — Fire Bounty firebounty.com
< N . — HackerOne www.hackerone.com

bugcrowd.com

A Crowd That Thinks Like An 6atform That Simplifies Connec@ Security Expertise To Design, Support,

Adversary But Acts Like an Ally to Find £ 2
Vulnerabilities Researchers to Organizations and Manage Crowd Security Programs

& o N oj —
 Firmen
— United Airlines www.united.com/web/en-
« Private and Public Programs US/content/Contact/bugbounty.aspx
bugcrowd.com/programs — Bitcoin www.bitcoin.de/de/bug-bounty

« 7 Myths of Bug Bounty Programs,
7.12.2016 54min

— Facebook www.facebook.com/whitehat

— Microsoft technet.microsoft.com/en-
us/security/dn425055.aspx

— Apple
— Google Vulnerability Reward Program
bughunter.withgoogle.com/

Februar 2018 27
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https://www.brighttalk.com/webcast/14415/238727?utm_campaign=channel-feed&utm_source=brighttalk-portal&utm_medium=web

Botnet Ubersichtskarten (Command and Control Servers und
attackierte Computer)
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www.trendmicro.de/sicherheitsinformatione

= threatmap.checkpoint.com/T

“““““““ - n/aktuelle-bedrohungsaktivitaeten/globale-
botnetz-uebersichtskarte
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Malware.yrpig



http://www.trendmicro.de/sicherheitsinformationen/aktuelle-bedrohungsaktivitaeten/globale-botnetz-uebersichtskarte/index.html
http://www.digitalattackmap.com/
http://map.norsecorp.com/
https://threatmap.checkpoint.com/ThreatPortal/livemap.html
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