
©cnlab security AG

Herbsttagung CSI, cnlab

Login-Dienste

2018

Thomas Lüthi
Zürich, 05.09.2018



Login-Dienste

 SuisseID

 Kundenportal KPTnet

 Strafregisterauszug bestellen - http://strafregister.admin.ch

 SwissID

 Swiss-ID-Portal – www.swissid.ch

 Kundenlogin Post - www.post.ch

 SBB (In Planung)
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SuisseID beantragen
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1) Antragsformular 2) ID bestägigen



Login mit SuisseID (1)
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Login mit SuisseID (2)
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Login mit SuisseID (SAML) - http://strafregister.admin.ch
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Browser Shop SwissID IDP

SAML Request

SAML Request
Redirect

Certificate Request

Certificate Authentication

SAML Response

SuisseID Login Request

Renegotiation

Application Response

Redirect

SAML Response



Login with SwissID – SAML Response

…

<saml:Attribute «emailaddaress»>thomas.luethi@cnlab.ch</saml:Attribute>

<saml:Attribute «identificationValidUntil»>2025-02-16</saml:Attribute>

<saml:Attribute «nationality»>CHE</saml:Attribute>

<saml:Attribute «identificationNumber»>E2117771</saml:Attribute>

<saml:Attribute «identificationKind»>1</saml:Attribute>

<saml:Attribute «surname»>Lüthi</saml:Attribute>

<saml:Attribute «givenname»>Thomas</saml:Attribute>

…
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SwissID-Konto erstellen (1)
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1) Daten erfassen 2) E-Mail empfangen



SwissID-Konto erstellen (2)
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3) E-Mail bestätigen 4) Konto wurde erstellt



Login mit SwissID
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Login mit SwissID (OpenID) – www.post.ch
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Browser Post SwissID IDP

Oauth Authorize Request

Oauth Authorize Request
Redirect

Login-page

Login (user, password)

Authorization code

SwissID Login Request

Application Response

Authorization code

Authorization code

check credentials
generate authorization code

check authorization code

User enters
Login credentials

Redirect



Gegenüberstellung

SuisseID SwissID

Identifikation des Benutzers Amtliches Dokument (ID, 
Reisepass)

Keine

Bestätigte Daten Name
Geburtsdatum
Heimatort
E-Mail-Adresse
ID-Nummer

E-Mail-Adresse
Mobile-Nummer

Starke Authentisierung Ja (SSL-Client-Zertifikat) Ja (MTAN)

Signatur Ja Nein

Kosten ca. CHF 150.-/3 Jahre Gratis

Anbieter QuoVadis, Post SwissSign Group AG
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Vielen Dank für Ihre 
Aufmerksamkeit_

©cnlab security AG

info@cnlab-security.ch 
+41 55 214 33 33

cnlab security AG
Obere Bahnhofstrasse 32b
CH-8640 Rapperswil-Jona
Switzerland
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Mustertabelle-Folie
für mehrmaligen Gebrauch kopieren

Titel Titel Titel Titel Titel

Text Text Text
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Petrol Sanddorn Brombeere Wiesengrün

Sekundärfarben

RGB:
0,168,168
64,190,190
127,211,211

RGB:
255,185,0
255,203,64
255,220,127

RGB:
234,0,81
239,64,125
244,127,168

RGB:
0,166,40
64,188,94
127,210,147

Himmelblau Nachtblau
RGB:
0,189,216
64,206,226
127,222,235

RGB:
21,21,67
22,22,20

Primärfarben



Allgemeine Hinweise

Schriftarten

 Die Schriftarten «Akko Pro», «Akko Pro Black», «Akko Pro Bold» müssen für eine optimale Darstellung 

der Folien «Titelfolie» und «Vielen Dank_Aufmerksamkeit» auf dem System installiert sein.
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