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Paradebeispiel   e-Estonia 
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https://e-estonia.com/wp-content/uploads/e-estonia-v18.pdf



e-Estonia   Prinzipien von e-Governance
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https://e-estonia.com/wp-content/uploads/eas-eestonia-vihik-a5-180404-view.pdf



e-Estonia    Bausteine
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https://e-estonia.com/wp-content/uploads/e-estonia-v18.pdf

Integrität bezeichnet 
die Sicherstellung 
der Korrektheit 
(Unversehrtheit) von 
Daten und der 
korrekten 
Funktionsweise von 
Systemen (BSI).



e-Estonia    Blockchain Anwendung 
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https://e-estonia.com/wp-content/uploads/e-estonia-v18.pdf



e-Estonia    Blockchain vs. Bitcoin
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https://e-estonia.com/wp-content/uploads/e-estonia-v18.pdf



Blockchain - Definition 

 Eine Blockchain (englisch für Blockkette) ist eine dezentral geführte, kontinuierlich erweiterbare Liste 
von Datensätzen, genannt „Blöcke“, welche mittels kryptographischer Verfahren miteinander verkettet 
sind (Wikipedia). 
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Daten

Hashfunktion

 Was? verteilte Datenbank, Register, Logbuch

 Warum? Keine zentrale Instanz (der man vollumfänglich vertrauen muss)

Vertrauen in eine Instanz 

- append only

Technologie



Blockchain - Inhalt, Rechte, Konsensus

Blockchain = ein verteiltes Logbuch bestehend aus miteinander verketteten Datenblöcken 

1) Was ist in den Blöcken enthalten?  

 Transaktionen (Bitcoin), Hashes (KSI Blockchain), Kontrakte (Ethereum)…

2) Wer darf lesen?

 Jeder                      -> Public  (Bitcoin, KSI, …)

 Auserwählte      -> Private (Consortium Blockchains)

Wer darf schreiben?

 Jeder (der sich an gewisse Regeln hält)   –> Permissionless (Bitcoin)

 Auserwählte                                                            –> Permissioned (KSI)

3) Wie wird Einigkeit erzielt?  

 Proof of Work (Bitcoin), Proof of Stake, Proof of Space, …

Longest chain rule

 Einigkeit bei jedem Block - «Klassischer Konsensus» – BA, BFT (KSI)

Gültige Chain = die publizierte Chain (KSI-Blockchain)  
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Blockchain - Bitcoin vs. KSI
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Bitcoin Blockchain KSI Blockchain

Funktion Kryptowährung Integritätssicherung

Blockinhalt         Transaktionen Hashes

Kette Hashfunktion Hashfunktion

Typ        Public, Permissionless Blockchain Public, Permissioned Blockchain

Einigkeit                    PoW, längste Chain Konsensus (BA, BFT), publizierte Chain

Forkable ? Ja   (Vorübergehend) Nein

Settlement Time 10 Minuten - 1 Stunde 1 Sekunde



Hashfunktion – Definition, Eigenschaften

Eine Hashfunktion bildet einen beliebig langen Datensatz auf einen kurzen (z.B. 256 Bit) Datensatz ab. Der 
(kurze) Hashwert soll als Identifikator des Originals dienen.
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Fingerabdruck

Eigenschaften:

1) Verrät nichts über seinen Inhaber

2) Einzigartig

Hashfunktion 
= Digitaler Fingerabdruck

Eigenschaften:

1) Einweg

2) Kollisionsresistent

Dokument
D

Dokument
D’

h(D)

Zuerst Mensch

Dann Fingerabdruck

Zuerst Dokument

Dann Hash



KSI Blockchain – Linked Timestamping

Time Stamping (Zeit-Stempel) – belegt die Existenz eines digitalen Dokuments zu einem gegebenen Zeitpunkt

1.) Hash  &  Publish
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KSI Blockchain – Linked Timestamping

Time Stamping (Zeit-Stempel) – belegt die Existenz eines digitalen Dokuments zu einem gegebenen Zeitpunkt

1.) Hash  &  Publish 2.) Hash-Tree
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?1000 Dokumente

1000 Hashwerte
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1 Hashwert
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KSI Blockchain – Linked Timestamping

Time Stamping (Zeit-Stempel) – belegt die Existenz eines digitalen Dokuments zu einem gegebenen Zeitpunkt

1.) Hash  &  Publish 2.) Hash-Tree
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KSI Blockchain – Linked Timestamping

Time Stamping (Zeit-Stempel) – belegt die Existenz eines digitalen Dokuments zu einem gegebenen Zeitpunkt

1.) Hash  &  Publish 2.) Hash-Tree
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8 Dokumente

Hash Chain Länge 3 

16 Dokumente

Hash Chain Länge 4 

32 Dokumente

Hash Chain Länge 5 

1 Mio. Dokumente

Hash Chain Länge 20 

1 Mrd. Dokumente

Hash Chain Länge 30 



KSI Blockchain – Hash Calendar

1) Jede Sekunde wird ein neuer Baum berechnet und der Top-Wert in einer publiken Datenbank gespeichert.

2) Jeden Monat werden alle (gelben) Top-Werte in einen neuen Baum verlinkt, der Top-Wert wird publiziert.
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Seit 1.1.1970 (00:00) ein 
Eintrag pro Sekunde.

Bis jetzt etwa 1.5 Mrd. Einträge.

Der Calendar-Tree hat Tiefe 31. 

1)
 A

gg
re

ga
ti

on
2)

 L
in

ki
ng

t - Time

Ag
gr

eg
at

io
n 

H
as

h 
Ch

ai
n

Ca
le

nd
ar

H
as

h 
Ch

ai
n

Publication Code

D4

Ke
yl

es
s

Si
gn

at
ur

e



KSI Blockchain  - Was kann sie, was kann sie nicht?
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https://e-estonia.com/wp-content/uploads/faq-a4-v02-blockchain.pdf
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