Cnlab/CSI Herbsttagung 2017

Apps und Sandboxen



Agenda

- App-Technologien

Integritat von Apps

- Schutzmechanismen 10S und Android
- Vergleich mit Standard-PC

- Fazit



Android: Erfolgreich und schon bald am
Ende

Googles Smartphone-Betriebssystem schleppt so viele Altlasten herum, dass es keine Zukunft hat.
Doch mutmasslich ist ein Nachfolger in Arbeit.

TA Online vom 23.8.2017

https://www.tagesanzeiger.ch/digital/computer/android-erfolgreich-und-schon-bald-am-ende/story/12380331
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Warum Sandboxen ?

phys. Schutz
PIN/Finger etc.

Internet

TLS,
Authentisierung

Sandboxen




Standard App: Native App

« Geladen vom Store gg
e Start via Icon
* Nativer Code (Objective-C, Java)

Lauft in der

Schwierigkeiten:

« Speziallésung fir jede
Plattform



Zwischen-Variante: Hybride App

|

* Geladen vom App-Store
W00
Downloads 2172 Finanzen ~ Khnlich

L]
° Start via ICon aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
Mobile Banking und Webseite in einer App. i
3¢ NEUE FUNKTIONEN
= ey R g~ ¥ N ... Behebungdes Problems "Kein Service" bei
* Nativer Code (Rahmen) G

« HTML Web-Views (on-line oder Cache)

« Lauft in der eigenen Sandbox

« Partieller Integritats-Check Schwierigkeiten:
 Web-Views sind nicht voll
kontrollierbar
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EnglishAccentsMap

Neuer Trend: Progressive Web App (PWA)

eeeeeeeeee

eeeeeeee
o

e Start via URL im Browser @Emf@"fi
(optional via Icon) i
Vereinigtes
. Konigreich
« HTML-5, CSS3 und JavaScript o g @
online SR A a
 Browser-Caching fir Offline- Schwierigkeiten: :
" « Trennung zwischen
Funkthn Apps hangt vom
Browser ab

e Lauft in der Browser-Sandbox

* Fehlende Trennung in
der Key Chain

« Kein Integritats-Check

 Fehlendes Zertifikats-
Pinning
https://pwa.rocks/
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https://pwa.rocks/
https://englishaccentsmap.com/

Vergleich der App-Technologien:

Kriterium

Integritatsschutz

Kapselung: Sandbox
Kapselung: Keys
Anti-Engineering-Schutz
Flexibilitat Peripherie

Plattform-Abhéangigkeit

Abhéangigkeit vom Store

Native Hybrid

Mittel

Mittel

Mittel

Mittel

Mittel

Beachte: Die Unterschiede bei Funktionalitéat, Look&Feel, Offline-Fahigkeit sind nur noch gering.
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Integritat von Apps

Thema

Sandboxen sind nur dann voll wirksam, Standard-

wenn die Apps sich korrekt verhalten.

Android

Initialprifung

Verteilung

Integritatscheck bei
Installation

Check bei Update
Integritatscheck

beim Start

Zugriff auf
SchlUsselspeicher

Zugriff auf Inter-App-
Kommunikation
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(Durch Anwender)

Play Store oder direkt

Windows-
Anwendungen

Nicht kontrolliert

Signatur optional

Nicht systematisch

Rechte des Run-Users

Rechte des Run-Users




Trusted Execution Environment

TEE stellt eine sichere Laufzeitumgebung fir Applikationen zur Verfiigung.

Begriff

iOS und Android

TPM

CPU

==

Sandbox
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Trusted platform
module

Prozessor

Trusted execution
environment

geschitzte Run-Time

Anwendung

nur auf BIOS-Stufe

rudimentar

teilweise




Die 10S-Sandbox

Without App Sandbox
All
user data
Unrestricted . ;
access N\
Your app
All

system resources

..the App Sandbox strategy is twofold:

1. App Sandbox enables you to describe how your app interacts with the system. The system then

With App Sandbox
pr— \(OUr sandbox
Other .
user data (W
Unrestricted
No access

access

system resources

' Your app
| }4

[

Other J

grants your app the access it needs to get its job done, and no more.

2. App Sandbox allows the user to transparently grant your app additional access by way of Open

and Save dialogs, drag and drop, and other familiar user interactions.

Quelle: developer.apple.com
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App-Rechte in Android (2 Beispiele)

3@ V411024 3O V.dn10:27

App-Berechtigungen App-Berechtigungen

WhatsApp SGKB
B} Kamera o O] Kamera ®
B  Kontakte O B sms o
& Mikrofon B Speicher ®
B sMms Q@  Standort ®
B  Speicher ®
Q Standort
. Telefon
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Wer hat das «<SYSTEM_ALERT WINDOWSs-Recht ?

304 m17:00

Uber anderen Apps einblenden

6 Authenticator
Ja

Facebook
Ja

£
e, Firefox

Ja

'; Fotos
Ja

[ ., Google Play Musik
Ja

Google Play-Dienste
“ Ja

Einstellungen = Apps -2 «Zahnrad» -
Spezieller Zugriff > Uber andern Apps [ Google VR Services
einblenden

[ Google-Support-Dienste



Keychain und KeyStore

Thema

10S Android Bemerkungen
Keychain KeyStore

TPM-basiert
App-Bindung
PIN-Schutz
FPR-Schutz

Krypto-Fkt.

Backup lokal

Backup Cloud

Symm. Keys
Asymm. Keys

Strings
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X (X) Herstellerabhangig

z.B. SIMIME

PW-Schutz bei iOS
Geratebindung moglich

I0S: Keychain an Gerat gebunden
Android: Kein Key Store im Backup



Thesen

1. Mobile Gerate bieten bessere Sicherheitsfunktionen
als Standard-PCs. (Windows, OSX).

2. Apps kdnnen sehr sicher gemacht werden.
3. Native und Hybride Apps sind sicherer als PWAs

4. Ein paar Dinge muss man beachten:
— Alte mobile-Gerate missen ersetzt werden.
— Nur Apps vom Store verwenden.
— Updates sind wichtig.



Danke

Paul Schobi
paul.schoebi@cnlab.ch
+41 55 214 33 33
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