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Internet of Things

Billions of Devices

Rowan Trollope (Cisco)
SVP and GM loT and Applications
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“Connected Devices”

= Aus einem Produkt wird ein Service

...aber nur mit Netz
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“Connected Devices”

$

swisscom

Quelle: Philips

Von M2M zu loT-Netzwerken
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Die Entwicklung

Drei technisch wichtige Treiber fur loT
— «Computing everywhereyn
— Migration zu IP
— Man findet Uberall «tAnschlUssen

Das Netzwerk des Internet der Dinge definiert neve
Anforderungen

— Multi-Service Netzwerk
e |[BM Host und LAN
e Voiceund IP
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loT Netzwerk-Architektur

poplcaton tosting,
Application Hosting,

Management

Data Center

Core IP/IMPLS Core

IP/MPLS, QoS, Multicast,
Security, Network Services,
Mobile Packet Core

Multi-Service Field Area Network

Edge
3G/4G
WiFi
Ethernet

Embedded Systems and Smart Things Network

Sensors
smart and less smart things,
vehicles, machines

Wired or Wireless
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Die sechs Saulen des loT

Netzwerk- Sicherheit Fog
Konnektivitat Computing

The Internet of Things

Management

Datenanalyse & Anwendungen

Automatisierung
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Netzwerk-Konnektivitat

= Das Netz nicht mehr «Punkt zu Punkin
— Multi-Service-Netzwerk

= Breite Palette von Transporitechnologien
— Satellite, 3G/4G, WiFi
— Wired
— LPWAN (LoRa, NB-loT, ...)
e proprietar vs. Standard
e unlicensed vs. licensed
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Gateway-Architektur
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loT Netzwerk-Architektur

poplcaton Hosting.
Application Hosting,

Management

Core IP/MPLS Core

IP/MPLS, QoS, Multicast, Security,
Network Services, Mobile Packet
Core

Multi-Service Field Area Network

Edge
3G/4AG
WiFi
Ethernet

Embedded Systems and

Sensors
smart and less smart things,
vehicles, machines

Wired or Wireless
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Netzwerk-Konnektivitat

= Eigenschaften
— IPvé ist gut fur loT und loT ist gut fir IPvé...
e Skalierung
 Network Address Translation

e Tiny stacks verfUgbar
— 6LOWPAN

o Mobility
e Address self-configuration
— Ruggedized
— Modular
e Die unterschiedlichen Umgebungen
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Sicherheit

= Neues Umfeld
— Netzwerkintegration
— IP- und Internet-basierend
— Physikalische Erreichbarkeit
— Beispiele
e [CTzuloT
e Residential loT zu loT und ICT
e Cyber Terror
= Sicherheitskonzept
— von Anfang an implementieren

— Quelle:

e OWASP loT Project
— Open Web Application Security Project

Create.Connect. Control. ;

The OWASP Internet of Things
Project provides information on:

o |oT Attack Surface Areas

¢ |[oT Vulnerabilities

* Firmware Analysis

¢ [CS/SCADA Software
Weaknesses

* Community Information

* |oT Testing Guides &

* loT Security Guidance g’

» Principles of loT Security &

¢ [oT Framework
Assessment’

* Developer, Consumer and
Manufacturer Guidance

» Design Principles



Create.Connect. Control.
AnyWeb AG
Herbsttagung 2016

Seite 13

Fog Computing

= Wichtige Unterschiede zwischen traditionellen Web-
Anwendungen und loT fur das Netzwerk:

Daten >> Bandbreite

Low latency

. s Data Center
Nicht immer verbunden (Cloud)
Exireme Skalierung loT
Risiken Anforderungen

Datenmenge
wdchst schneller
als Bandbreite

Fog
Computing

Low-Latency

Hohe Verfugbarkeit

Sicherheit

Devices
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loT Netzwerk-Architektur

Centralized Intelligence:
CLOUD Computing

Data Center Cloud
Application Hosting,
Management

Core IP/MPLS Core

IP/MPLS, QoS, Multicast, Security,
Network Services, Mobile Packet

Core
-y
Sensing Control
Multi-Service f j el Field Area Network
d S Correlation
Edge — . ‘ Distributed Intelligence:
3G/4G - FOG Computing
WiFi
Ethernet

Embedded Systems and Smart Things Network

Sensors
smart and less smart things,
vehicles, machines

Wired or Wireless
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Datenanalyse

Change in How We Do Analytics
Complimenting “Big Data” with “Data in Motion”

Traditional model: Store First, Query Later s -

- Fetch
- Analyze,

e = (oo ; <
Data in Motion mo-=!: ".uuesc First at Edge, Store Optional
Rules can express
Jenerate Actionable Events
Predicates .nd Filters 2
Inta wate with P Mamt System
Context 4Dimension Data nta wate with Pobcy/Mgmt System
«  Aggreg Sons
Patterr ; Matching
«  Categ orization & Classification
Sub~« uvenes
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Management & Automatisierung
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Management & Automatisierung

= Eigenschaften
— schwierig erreichbar

— Skalierung
= Anforderungen
— Zero-Touch Deployment
— hohe Verfugbarkeit
— Sicherheit

— Avutomatisierung

— Updates uber der Luft
— remote Erreichbarkeit

e zweites Medium
— Self-healing
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Anwendungen
= Heute
— Fernuberwachung
— Fernsteuverung
= Mehr moglich, aber komplex
— Vernetzung
— Datenanalyse

= Cloud-Losungen

Application Development Toolkit
— Application Enablement Platforms
+ Stondard and Customizech

Data Storage Device Real-time
Management Management Management Analytics

Communication:

Connectivity:
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“loT is a Many-Year Journey”

=  Wird vollstandig neuve Geschaftsmodelle ermoglichen und
alte obsolet machen

= Aber die weitere Umsetzung braucht Zusammenarbeit
— Schulung und Forschung
— R&D in der Industrie
— Start-Ups
— Stadt und Bund

& Travel

wol, . #1 A Manufacturing
Telecommunications Technology

= Das digitale Business kreiert einen’ ”{ '\ (Q‘ e

#4
Financial

#11 \ Services #3 “
Oil & Gas A B 9 A
\ . #9
O, = Healthcare

#10
Utilities
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Danke!

Mobile Kommunikationslésungen
Hofwiesenstrasse 350

8050 Zirich

www.anyweb.ch



