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@ FEin wenig Geschichte. ..

Die Dinge im Internet
« Ab ca. 1995 bei Procter & Gamble als
Assistant Brand Manager
* 1997: neue Produkteinfuhrung
* Problem: leere Regale in den Geschaften
* |dee: Produkte und Sensoren ans Internet
« Management-Prasentation:

Kevin Ashton

Internet of Things

Und heute?




@ Das Internet sagt. ..

Die Dinge im Internet

internet of things is | n

internet of things is dead
internet of things is the future
internet of things is scary
internet of things is a bad idea

Go ﬁgle

VWeitere Informationen
Zum Start der Suche Eingabetaste driicken

“The internet of things (loT) is the network of physical
devices,

to collect and

exchange data.”

WIKiPEDIA
Thefree Bucyslopela ,Der Begriff Internet der Dinge beschreibt, dass der

(Personal) Computer zunehmend als Gerat verschwindet
und durch ,intelligente Gegenstande” ersetzt wird.”
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@ \ainstream-Presse

Die Dinge im Internet

Industrie-Sprech: Nur jeder Fiinfte kennt das Internet der Dinge

Vernetzter Kihlschrank auf einer Technikmesse: Kaum ein Laie kennt den Begriff "Internet der Dinge”

Vernetzte Gerdte finden sich mittlerweile fast iiberall, doch viele Blirger wissen immer noch nicht, was das
"Internet der Dinge” ist.
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@ Fachzeitschriften

Die Dinge im Internet

in fu COMMUNICATIONS
magazin fir
compufter ST ANDARD S

" A Supplement to IEEE Communications Magazine
| technik .....1s

Schneller als DSL « Besser ausgebaut als UMTS

LTE hebt ab ‘
) 43

JULY 2016

WWW.COmsoc.org

PATENTS AND STANDARDIZATION, PART 2: DUTIES T0 DISCLOSE PATENTS T0 STANDARDS DEVELOPMENT ORGANIZATIONS
Craracrerzzation of Wee SmicLE Sicn-On ProTocoLs

Stanparo-Base ESSONS LEARNED

Giinstige Tarife - Handys und Router

“ loT: Kaﬁeemaschmen Zahnbiirste, Waagen »
z-w. =-~rafikkarten ."
Erste NBase-T-Karte PL ’ ‘.‘"
Software fiir Schiiler-Reporter ol g

«Unfortunately, so far there is no
general consensus on what loT is
exactly meant to be.»

INTERNET

of [HINGS

Minis im Test: Leise, spar: vel

UItrakompélkte PCs

Windows 10 doch noch gratis
Tipps zum Anniversary Update

Nach 25 Jahren: Linux iiberall
Das geht mit dem E-Perso
Hightech auf Schienen: Der ICE4

\

Amazon schaut weg: Gefdhrliche Produkte im Hande

Vorsicht, Strom

Billig-Gerate im Sicherheits-Check - Sichere

07. September 2016

MEEE Ca

APublication of thiiE mrQs.xie\y#

© CSI Consulting AG | www.csiconsulting.ch 5



Einordnung... womit hat loT zu tun?

Die Dinge im Internet

Green IT

Smart City Sensoren

ny Cloud
M2M-Kommunikation IPV6

Standards Automation
Datenschutz

Internet of Industrie 4.0 .
Wireless Medizin

Mobilfunk Things
¥
_ Smart Home
Big Data IT Security

Low Power

Embedded Systems
\

Internet
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& Meinungen aus der CSI-Kaffeekuche

Die Dinge im Internet

Ein loT-Device...

* «...istin irgendeiner Art vernetzt» — immer
* «...ist auf eine Aufgabe beschrankt»

* «...hat einen kleinen Energieverbrauch» — oder auch nicht
* «...hat eine kleine Rechenleistung» — angepasst?

* «...interagiert irgendwie mit Menschen» — manchmal

¢ «...ist smarty — oder dumm
* «...ist klein» — oder gross

e «...ist billig» — oder teuer




Q Definition? — Keine technische Definition!

Die Dinge im Internet

«loT Is whatever you want, because any
device connected to the internet is — last |
checked — a thing. So the internet was
mostly made out of things before
marketing people got hold of it.»

Nicht
«Was IST loT?»

sondern
«Was KANN loT7?»

Dirk Hohndel, Intel




@ \Was «loT» kann...

* |[nteraktion zwischen dem Internet und der
physikalischen Welt

* Dinge konnen aus eigener Initiative Aktionen
durchfuhren

* Wenig «direkte» Interaktion zwischen loT und
Mensch

« «Die Grenze zwischen online und offline
verschwindet»

Und wie funktioniert das Ganze?



=/

Die Dinge im Internet

Stand der Dinge

 «Eine Schar ummauerter Garten» und viele, viele
Standardisierungsbemuhungen.

eeeeeeeeeeeeeeee

IETF
IEEE
ITU-T
ISO/IEC
ETSI
3GPP
oneM2M
W3C
Wirtschaft

HOW STANDARDS PROLIFERATE:
(465 A/C CHARGERS, CHARACTER ENCODINGS, INSTANT MESSAGING, £TC)

SITUATION:

THERE ARE
|4 COMPETING
STANDPRDS.

¥7! RiDIcULoLs)

WE NEED Te DEVELORP

ONE UNIVERSAL STANDARD
THAT COVERS EVERYONES
USE CASES. YERH!

O

)

J

GITUATION:
THERE ARE
|5 COMPETING
STANDPRDS.




@ Technologien & Standards

WirelessHART

LoRaWAN
Thread FlatMesh
WiFi RPL & CoAP
NFC Brillo _ Contiki
Insteon Weightless RFID
MiWi
IEEE 802.15.4 ISA100.11a
TinyOS Ethernet
Z-Wave -
igBee
Weave
RuBee RIOT
Bluetooth (LE) P EnOcean
. 6LoWPAN
Home Kit
Sigfox DASH7 ANT(+)

Narrow-Band loT
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Der loT-Baukasten — eine kleine Auswanhl

Die Dinge im Internet

L4-7: Application

| RPL || Thread |

ZigBee

L3: Network
[ IPv6 & 6LoWPAN ]

Z-\Wave

L2: MAC

Narrow-Band loT
LoRaWAN

IEEE 802.15.4

L1: PHY



@ |oT & Gartner Hype Cycle

Die Dinge im Internet

expectations Internet TV
P Activity Streams NFC Payment ) 20 -I 1
Wireless Power Private Cloud Computing
Social Analytics Augmented Reality
Group Buying Cloud Computing
Gamification Media Tablet
3D Prining Virtual Assistants
Con,e,,",‘;a?" Remg"'."": In-Memory Database Management Systems
-Engched.Saniice -
Speech-t0-2 Q Gesture Recognition

Machine-to-Machine Communication Services

A Mesh N rks: nsor . .
osh Networks: Seneo Location-Aware Applications

“Big Data" and Extreme Information
Processing and Management
Speech Recognition

Social TV Predictive Analytics

Cloud/Web ) o
Mobile Application Stores
Biometric Authentication Methods

Idea Management

Video Analytics for Customer Service
Computer-Brain Interface, A Hosted Virtual
Quantum Computing A\ Desktops

Human Augmen@mn VinwalWorids gsnfglﬁgr?zﬁ;n
M kel E-Book Readers
As of July 2011
Peak of
Technology Infl Trough of Plateau of
: ated Slope of Enlightenment
Trigger Expectations Disillusionment Productivity

time >

Years to mainstream adoption: dlaslsta

Olessthan2years O 2toSyears @5to10years A morethan 10 years @& before plateau

07. September 2016 © CSI Consulting AG | www.csiconsulting.ch 16



——

—

loT & Gartner Hype Cycle

Die Dinge im Internet

expectations
Wireless Power
Hybrid Cloud Computing

3D Printing
BYOD 2012
Complex-Event Processing

O~ Social Analytics

Gamifi C;LH:LS % U— Private Cloud Computing
E:' DI 1 Application Stores
'g Lata 0~ Augmented Reality
Crowdsourcing (.~~~ In-Memory Database Management Systems
Speech-to-Speech Translation : Activity Streams
Silicon Anode Batteries —4J '"le"}?j NFC Payment
Natural-Languag QerersTion Answering ,’ ® Audio Mining/Speech Analytics
Int f Thi
et of Things NFCQ __— Cioud Computing
e Machine-to-Machine Communication Services
Autonomous Vehicles =~ Mesh Networks: Sensor
3D Scanners 0 O o .
Gesture Contral 0 Predictive Analytics
Automatic Content Recognition ' .
» Speech Recognition
0 Consumer Telematics
. . o Idea Management
Volumetric and Holographic Displays 2 . Bi . Athar o Meth
TSD Bioprinting 2 In-Memoary Analytics @ - . IDI"I'IEtrlIC uthentication Methods
’ ’ 1zation
Quantum Computing £\ ¢ 0 onsumerza
Text Analytics )
Human Alugmantaliun A n . Media Tablets
Home Health Monitaring Mobile OTA Payment
Hosted Virtual Desktops
Virtual Worlds
As of July 2012
Peak of
Technology Trough of . Plateau of
‘ Triaaer Inﬂ?t'.eid Disillusionment Slope of Enlightenment Productivitvy
Years to mainstream adoption:
P obsolete

O less than 2 years
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O2toS5years @5to10years A morethan 10 years @& before plateau
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@ |oT & Gartner Hype Cycle

Die Dinge im Internet

expectations

4

Natural-Language @

Consumer 30 Printing
amification 20 1 3
Wearable User Interfaces
Complex-Event Processing
Content Analytics

In-Memory Database Management Systems
Virtual Assistants

bon Answering
Internet of Things

30 Scanners

Neurobusiness
Biochips
Autonomous Vehicles

Augmented Reality
Machine-to-Machine Communication Services

Mobile Health Monitoring
NFC

gy Mesh Networks: Sensor

Prescriptive Analytics

Affective Computing

Electravibration

Volumetric and Holographic Displays &

Predictive Analytics
Speech Recognition

Location Intelligence
Consumer Telematics

Human Augmentation
Brain-Computer interface b Cloud Biometric Authentication Methods
3D Bioprinting O Quantified Self Computing Enterprise 3D Printing

Achivity Streams
Gesture Control
In-Memory Analytics
Virtual Reality

Quantum Computing £

Smarn Dust 2
Bioacoustic Sensing A
Asof July 2013

. Peak of
Innovation Trough of i Plateau of
X Inflated Slope of Enlightenment
Trigger Exsacistions Disillusionment Productivity
time I
Years to mainstream adoption: obsalsta

Olessthan2years O 2toSyears @ 5to10years A morethan 10years @& before plateau
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@ |oT & Gartner Hype Cycle

Die Dinge im Internet

expectations
4

Speech-to-Speech Translation
Autonomous Vehicles

SmanAdMsors
Data Science O
Prescriptive Anahtics

Neurobusiness
Biochips

2014

Intemet of Things
Natural-Language Qpiestion Answerng

onsumer 3D Printing

Cryplocurrencies
Complex-EventProcessing

Big Data

In-Memory Database Management Systems
O Content Analytics

Q Hybrid Cloud Computing
Gamification

Augmented Reality
Machine-to-Machine
Communication
Senvices

Maobile Health
Monitoring

Aftective Computing
SmanRobots

3D Bioprinting Syslems
Volumetric and Holographic Displays i
Software-Defined Anything
Quantum Computing
Human Augmentation
Brain-Computer Interface
Connected Home

Speech Recognition
Consumeér Telematics

3D Scanners

Enterprise 3D Printing
Activity Streams

In-Memory Analytics
Gesture Control

Virtual Reality

Quantified Self

Cloud Computing
NFC

Virtual Personal Assistants
Digital Security

BioacousticSensing A

SmartWorkspace

L . As of July 2014_
Peak of
Innovation Trough of Plateau of
Trigger Exl;_:‘eﬂc::etﬁms Dislifusionment Slope of Enlightenment Productivity
time 3
Years to mainstream adoption: obsclsta

Olessthan2years O 2toSyears @ 5to10years A morethan 10years @& before plateau
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@ |oT & Gartner Hype Cycle

Die Dinge im Internet

expectations

‘ Smart Advisors

Micro Data Centers

Digital Dexterity
Software-Defined Security
Neurobusiness

Catizen Data Scence
Biochips

loT Platform
ConnectedHome

Aflectve Computing
SmanRobols

3D Bloprinting Systems for Organ Transplant
Volumetric Displays -
Human Augmentation
Brain-Computer interface
CQuantum Computing

Qes

rncs With Self-Senvice Q@F‘ 5

Consumér 20 Printing
MNatural-Language Queston Answernng

Q Hybrid Cloud Computing

Augmented Reality Enterprise 2D Printing

Gesture Control

Bioacouslic Sensing A Virtual Reality :
Autonomous FieldVehicles
People-Literate Technology

Digital Security

Cnptocurrency Exchange

Virtual Personal Assistants

$mart Dust
As of July 2015
. Peak of
Innovation Trough of Plateau of
Trigger EJ.“H'I“:;'M’ Disillusionment Slope of Enlightenment Productivity
time v
Years to mainstream adoption: obsclsta

Olessthan2years O 2toSyears @ 5to10years A morethan 10years @& before plateau
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@ |oT & Gartner Hype Cycle

Die Dinge im Internet

expectations ﬁﬁﬂf&ﬁﬁﬂm"“” 2016
A o Somyare-Dfined Security
E’”H”.Hﬂh'ﬁs Autonomous Vehickas

Mansiube Electronics

| Mecro Dal:u 'Dunlers ;
0 Software-Dafined Anything (S00x)

Gesture CoplaakBer ,‘
| IoT Platfcm
Commercial Wils [Drurm!

mea ®epn -

| Semart Data Drscm-m

Wirtual Personal Assistants
Brain-Computer Inberface
Conversational Uiser Inleraces
Velumelric Displays
Smart Workspace
Perscnal Analytics
Cuantum Comguting
Data Broker PaaS (dbrPaal)
Meuromorphic Hardwana
Context Brokering
| 802 11ax

0} Matural-Language Questicn Arswering

{4 Enterprise Taxonomy and Catology Managemeant

Wikrtual Feality

General-Purpose Maching Intelligence r
40 Printing -
Srnarl Dust 28
s of July 2016
Peak of
Innowvation Trough of Plateau of
Trigger Exér;féatﬁlinﬁ Digillusionment Slope of Enlightenment Productivity
tirme s
Years to mainstream adoption:
P obsolete

Olessthan2years O 2toSyears @5to10years A morethan 10 years @& before plateau
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@ Ausblick: Wirtschaft

Die Dinge im Internet

« Gartner (2016): «More than half of major new business
processes and systems will incorporate some element of the
Internet of Things (IoT) by 2020.»

* McKinsey Global Institute (2013): «...estimating that the impact
of the Internet of Things on the global economy might be as high
as $6.2 trillion by 2025.»

* McKinsey (2015): «...linking the physical and digital worlds could
generate up to $11.1 trillion a year in economic value by 2025.»
(9-14% of world economy)

« Cisco (2015): «Connected products ranging from cars to
household goods could be a $19 trillion opportunity.»

« Business Insider (2016): «Nearly $6 trillion will be spent on loT
solutions over the next five years.»

Iting AG | www.csiconsulting.ch



& Der Weg dorthin...

Die Dinge im Internet

sparen

Gegenteil der Fall.

Internet der Dinge frisst Strom statt zu

«Intelligente» Gerite versprechen einen reduzierten Energieverbrauch. Laut einer Studie ist das

Smart Home: Bluetooth-Schlosser senden Passwort im Klartext

(/) heise online 10.08.2016 18:50 Uhr - Volker Briegleb ) vorlesen
[y
John McAfee 17. Angust 2016 12:17; Akt: 17.08.2016 .- L'

minuten

«Internet of Things ist
eine Bedrohung fiir uns»

Der Griinder des Softwareherstellers McAfee, John McAfee, hat in
China vor den Gefahren der Vernetzung von immer mehr Gerdten
gewarnt.

07. September 2016

25'000 IP-Kameras in einem DDoS-Botnetz

Der US-Security-Dienstleister Sucuri berichtet in einem Blogbeitrag, dass seine
Leute ein Botnetz aufgespurt haben, das mehr als 25'000
IP-Uberwachungskameras umfasst. Dass nicht nur PCs, sondern auch andere
ans Internet angeschlossene Gerate wie eben Uberwachungskameras gehackt
und zur "Sklavenarbeit” in einem Botnetz missbraucht werden konnen, ist nicht
neu. Ein Kamera-Botnetz dieser Grossenordnung sei aber bisher noch nie
beschrieben worden, so Sucuri.

© CSI Consulting AG | www.csiconsulting.ch
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Der Weg dorthin...

Die Dinge im Internet

07. September 2016

Der Datenmensch: Vom schleichenden Schwinden der Autonomie
12.05.2016 07:44 Uhr - Stefan Krempl f )l vorlesen
11 111746001 100555 :
m lf_hgm 1101 12450101000
1" 1000000111101 1121007 1

=0

1
o

(Bild: dpa, Ole Spata/Archiv)

Der Staatsrechtler Alexander Roflnagel warnt davor, dass mit Big Data, Ubiquitous
Computing und Kiinstlicher Intelligenz die informationelle Selbstbestimmung erodiert.
Datenschutzprinzipien kénnten nicht mehr vollzogen werden.

© CSI Consulting AG | www.csiconsulting.ch

24



@ Der Weg dorthin...

Die Dinge im Internet

00000

Nest May Compensate Revolv Users Who Will Own $300
Paperweights As Of May 15

TCP Disconnects “"Sma 1Ib Servers,

Leaves Buyers In The Dar
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Der Weg dorthin...

Die Dinge im Internet

07. September 2016

US-Regierung: Vernetzte Haushalte? Praktisch fiir Geheimdienste

h¥

US-Geheimdienstdirektor James Clapper: Bericht zu Themen wie Smart Home und kinstliche Intelligenz

Wer seine Wohnung vernetzt, kann sich den Alltag erleichtern - und anderen vielleicht auch. In einem
aktuellen Bericht legt der US-Geheimdienstdirektor nahe, dass das Internet der Dinge beim Spionieren helfen
ktnne.
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~ Fazit

Die Dinge im Internet

» «Internet of Things ist ein Marketing-Begriff — der alles und
nichts bedeuten kann.»

* Die Idee ist unverandert: «Dinge des Alltags miteinander
vernetzen.»

* Wir leben in spannenden Zeiten!

Es herrscht «Goldgraber-Stimmung»

Neue Technologien und Standards werden entwickelt
Neue Moglichkeiten eroffnen sich...

...aber auch ganz neue Gefahren
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