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Streichliste

119105 119561 119739 118914 120099 120290

121409 121590 121770 121856 122138 122317

123596 123794 1230988 124179 124354 124531

125768 125847 126132 126306 126535 126723
aEERE 128051 128225 128394 128564 128766 128959
diiii 130216 130408 130594 130789 131007 131168
SREPPR 132520 132795 132077 135154 133324 133491
ehibbinidd 134927 135230 135450 135899 136286 136509
anatds 140006 140178 140351 140525 140694 140072
SMReN® 142257 142453 142715 142013 143096 143288
144243 1444097 144689 144033 145127 146475 146787
147804 147989 148160 148633 148809 149085 140586
150710 151146 152178 162366 152538 152715 152908
153961 154133 154329 154519 154663 154872 155049
157382 157583 157840 158343 158842 159214 159430
161386 161843 162194 162480 162728 162958 163208

1648561 165121 165466 165808 166426 166699 166357 Bankkunde Computer Server

167635 167800 168003 168189 168366 168694 168877

169230 169417 169669 169855 170031 170212 170395 USGI’ BFOWSGF Bank
; . Passwort | ;
: messssssssssszs=Pr\ertragsnummer + PassworE
\\\I“l COde : : :
‘EEEEEEEEEEEEEEEEEEEEEEEE’: COde : :
N EEEEEEEEEEEEEEEE’: COde :
| | | >
. Code streichen | |
i‘EEEEEEEEEEEEEEEEEEEEEEEEEEQ: E E
====3 manuell E E E E
» automatisch) | Januar 2015 | 2/18




e N S
Matrixkarte (iTAN)

Banken:
- Coopbank
- Raiffeisen
- efc.
1264786 921233174
1196808 120831 | 93] 118250
412454 888289 | 94| 244939
951735 £ 831488320 | 981436602 | pankkunde  Computer Server
1366442 | 86627305 | 96| 331598 User Browser Bank
| Passwort |
: resssssssssccsssPr\/Erfragsnummer + PassworE
| | - | Position |
| . Position &7 |
: :‘EEEEEEEEEEEEEE :
\1!“4 COde E : E
Y, (EEEEEEEEEEEEEEEEEEEEEEEE’: Code : :
,© :EEEEEEEEEEEEEEEE ! COde :
: : : >
====9 manuell E E i i
— automatisch| Januar 2015 ! 3/18




MTAN (Code per SMS)

SAMSULS

Banken:

- Schwyzer Kantonalbank
— SMS - Zurcher Kantonalbank

- St.Galler Kantonalbank

- 4
Die TAN zur Anlage - Credit Suisse
Hohe von 5,00 EUR '
lautet:

TAN:592639 Bankkunde = Computer Server
Gilltig bis: User Browser Bank

Optionen = Zurick

Passwort | |
Transaktionsab- =esssssssccsscaP\Ertragsnummer + PassworE

hangigkeit moglich

Information des
Kunden uber |
Transaktion \

hsssssssssssszss MTAN

>

EESH * manue”
—P automatisch
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Mobile ID

Banken:
- PostFinance

Bankkunde Computer Server Server

User Browser Swisscom Bank
PIN-Schutz der | | | | |
Mobile ID-Funktion . Passwort :
méglich | =essssssssss===aPr\/ertragsnummer + F,basswor&
Kein Abtippen | | i i o
. | . «Login»? | Login!
Information des |  «Login» £ | |
Kunden uber : : : : :
Transaktion ok
Transaktionsab- orerasmsmsnrarasasaaesy | | |
héangigkeit moglich ok, Signatur !
1 . »q 1
I I I 'n—POk :
====3 manuell ! ! ! ! !
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Challenge/Response-Tools

Banken:
- UBS
- PostFinance

Bankkunde Computer Server
User Browser Bank
Transaktionsab- | . Passwort |
hangigkeit moglich | re====s====ccs=p\/ertragsnummer + PassworE
| | | Challenge |
PIN-Schutz der Chall . Challenge % |
Kartemog“Ch :¢EEEEEEEEEEE?QQEEEEEEEEE;‘EEEEEEEEEEEEEE@ :
\\,'“( Response i 5 5
EEEEEEEEEEEEEEEEEEEEEEEE’: Response : :
I :EEEEEEEEEEEEEEEE | Response :
| | | >
====3 manuell E E E E
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. NSCEERERRT
PhotoTAN

Banken:

- Raiffeisen

- Zuger Kantonalbank

- Urner Kantonalbank

- Appenzeller Kantonalbank
- Commerzbank (D)

- etc.
Bankkunde Computer Server
User Browser Bank
| . Passwort | |
! me==========ccc=d\ertragsnummer + PassworE
Transaktionsab- i i L PhotoTAN i
hangigkeit moglich ! Eoto ! | |
. . < ' ; !
Kein Abtippen ! | | |
\<\l:‘ J‘A">,EEEEEEREEeESEEpEOErE]ESE§EEEEEEE’E ReSpOnSe E E
. :EEEEEEEEEEEEEEEE’: Response :
! ! : >,
====3 manuell E E E E
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FHcker

Banken:
- VPBank (FL)
- Sparkasse (D)

Bankkunde Computer Server
User Browser Bank
: | . Passwort 5
Transaktionsab- | se===sccssccccssPr\/erfragsnummer + Passwort:
hangigkeit moglich ! ! - >
Kein Abtippen Flicker
PIN-Schutz der : Flicker

Karte mdglich !
Response .
EEEEEEEEEEEEEEEEEEEEEEEE’: ReSpOnSe
) ’EEEEEEEEEEEEEEEE* ReSpOnSe
: : : >,
====3 manuell i i i i
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Dynamisches Passwort

Banken:
- Coutts
- Sarasin
Beispiel: - Vontobel
- RSAsecurlD
— - Vasco DIGIPASS
Rl: 532843
_ RS’}__-“E‘_E’EEL/ Bankkunde Computer Server
—— User Browser Bank
Passwort
me=s=ssssssccscsPr\/Eerfragsnummer + PassworE
Code i i i
/EEEEEEEEEEEEEEEEEEEEEEEE»‘I COde : :
| :EEEEEEEEEEEEEEEE | COde :
| | | >
====3 manuell | | | |
—» automatisch| Januar 2015 | 4/18




Zertifikat + geharteter Browser

Banken:
- St. Galler Kantonalbank
- Luzerner Kantonalbank
Beispiele:
- CLX.Sentinel
- Kobil mIDentity

|
' ! Bankkunde Computer Server
— User Browser Bank
5 USB-Stick ! ; ;
:EEEEEEEEEEEEEEEEEEEEEEEEEEEEE:EEEEEEEEEEEEEEEE»: :
s PN s
| PIN &+ i |
| Zertifikat! i i
: : > :
Browser ist ! ! ! Vertragsnummer :
gehartet E E ! ; . L ’i
: ! ! Uberprift Zertifikat !
: : < >
====9 manuell i i i i
> automatisch] | Januar 2015 : {o/18




e S,
Verbundenes C/R-Token mit Zertifikat (Proxy)

Banken:
- UBS
Beispiel:
- IBM ZTIC
Bankkunde Computer Server
User Browser Bank
i Vertragsnummer,:PIN |
. Vertragsnummer, PIN e |
SSL—Verbi:hdungsaufbau i:'nit Client-Zertifikat h
Jberpriift Zertifikat
& | ! =
L «Login?», Transaktionsdaten
Ok i i i
====9 manuell i‘==========================‘E Response E E
—» automatisch] Januar 2015 | %18




e S,
Verbundenes C/R-Token mit Zertifikat (2 Verbindungen)

Banken:
- Zurcher Kantonalbank

/ Beispiel:

- IBMZTIC

Bankkunde Computer Server
User Browser Bank

: ' Passwort | :

| :ﬁEEEEEEEEEEEEEEENVertragsnummer + Passwor;i

| Uberpriift Zertlflkat |

< . >

| _ Code | |

< . : :

S0 Code | Code | |

) (EEEEEEEEEEEEEEEEEEEEEEEE’:_ _______________ : Code :

L ' Transaktion | Transaktion >

| ok i | |

====9 manuell iqgEEEEEEEEEEEEEEEEEEEEEEEEEE‘; Response : !
— automatisch| Januar 2015 | ?2/18




Verbundenes C/R-Token mit Zertifikat + geharteter Browser

Banken:
- Julius Bar

Beispiele:
CLX.SentinelDisplay
Kobil mIDentity visual

Bankkunde Computer Server
User Browser Bank
| | | Vertragsnummer |
|  Challenge |
a | | |
| PIN | | |
:‘EEEEEEEEEEEEEEEEEEEEEEEEEEEI : :
Browser ist ! ! | |
gehértet ; Zertifikat: » |
5 i . Uberpriift Zertifikat
| | < =
Challenge
A | | |
o ok | | |
c=== 9 manuell @ morozermaramananasaananen Response ! |
— automatisch| Januar 2015 : 13/18




Gehartete App mit Zertifikat, mit 1 Gerat

Computer oder Banken:
Smartphone méglich - keine bekannt

Beispiel:
- Kobil AST

Bankkunde Server
User Bank

Vertragsnummer

Uberprifung Zertifikat

P :

E=== E> manue”
— automatisch

NN, { NP AN
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Gehartete App mit Zertifikat, mit 2 Geraten

Mogliche Geratekombinationen: Banken:
- Computer — Computer

- Computer — Smartphone

- Smartphone — Smartphone

- Migros Bank (im Aufbau)

o - etc.
Beispiel:
-  Kobil AST
Bankkunde Computer Server
User Browser Bank
|  Passwort 1 | |
: :EEEEEEEEEEEEEEEE’: Vertragsnummer :
i | . Uberprifung Zertifikat
Login auf beiden Passwort 2 | = —>
Geraten :¢EEEEEEEEEEEEEEEEEEEEEEEEEE‘: : :
i + Vertragsnummer >
Information des | Uberprufung Zertifikat i
Kunden uber ' < : ' =
Transaktion !
5 . Challenge |
Kein Abtippen ok i
:‘EEEEEEEEEEEEEEEEEEEEEEEEEE‘: : :
====3% manuell ! , Response : :
. - - - e
— automatisch| Januar 2015 : 15/18
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AXold :uayol H/D +
(predyeWS jne) 1XYIUSZ-1SS

lasmoug Ja1aneyab +
(preouews jne) rexyiusz

omssed sayosiwreulq
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Vergleich des Potenzials
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Session riding
Man-in-the-Middle

Trojaner
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Sicherheit mit einfachem Login und Transaktionsbestatigung

Bankkunde Bank

Authentisierung des Kunden | Login !

= z.B. durch Login ; V
:). = Kontollbersicht + a« Kontodaten
‘plausible’ Transaktionen | ‘plausible’ Transaktionen *

o  Zusitzliche Autorisierung Transaktion »
5 z.B. durch Code per SMS i i
N 1 :
N = alle Transaktionen + i Transaktionsautorisierung
wichtige Anderungen ! >
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Vergleich der Verfahren mit einfachem Login
und Transaktionsbestatigung

2 2 ©
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