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mTAN ïAuthentisierung über zwei Kanäle
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mTAN mit Smartphones

9.9.2015 3

Mobile

Netz

Anwendung

Internet

SMSHTTPS

Zwei ñverbundeneò 

Geräte mit einer

intelligenten Malware



App auf Smartphones
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iOS: Übersicht
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+
Å3th Party Apps haben keinen Zugriff auf SMS

ÅSMS-Weiterleitung auf iMessage muss mit einem
Code bestätigt werden

-
ÅIOS erlaubt die Weiterleitung von SMS auf iMessage

ÅJailbreak erlaubt Apps Zugriff auf SMS

ÅSMS sind im Backup enthalten, Backups können auch
automatisch via WLAN erstellt werden.

ÅZugriff auf SMS ist via USB-Schnittstelle möglich



iOS: SMS-Weiterleitung auf iMessage
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iOS: Einrichten der SMS-Weiterleitung auf iMessage
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iOS: SMS im Backup
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Android: Übersicht
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+
ÅZugang zum Google-Account bietet Zweifaktor-

Authentisierung

-
ÅDie Standard-SMS-App kann ersetzt werden.

ÅApps können Zugriff auf SMS verlangen (senden
und empfangen)

ÅZugang zum Google-Account erlaubt Installation 
von Apps



Android: Standard-SMS-App ersetzen
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Android: App-Berechtigungen
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Android: Installation von Apps via Google
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