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MTAN — Authentisierung Uber zwei Kanale
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Authentisierung mit
zwei Geraten.
Mindestens 1 Gerat
ISt intakt.

SMS




MTAN mit Smartphones
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Anwendung

SMS

Internet
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SMS

Zwel “verbundene”
Gerate mit einer
intelligenten Malware



App auf Smartphones
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Anwendung

HTTPS
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Netz

SMS

Ein Gerat mit Malware




B SMS B
I0S: Ubersicht —

+

« 3th Party Apps haben keinen Zugriff auf SMS

« SMS-Weiterleitung auf iMessage muss mit einem
Code bestatigt werden

* |OS erlaubt die Weiterleitung von SMS auf iIMessage
« Jailbreak erlaubt Apps Zugriff auf SMS

* SMS sind im Backup enthalten, Backups konnen auch
automatisch via WLAN erstellt werden.

« Zugriff auf SMS ist via USB-Schnittstelle moglich



10S: SMS-Weiterleitung auf iMessage

iMessage
Mobile A - . ternet
g — iMessage
Netz « SMS J
iMessage
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IOS: Einrichten der SMS-Weiterleitung auf iMessage

soooo Sunrise T 08:26 3 -

¢ Nachrichten Weiterleitung von SMS

Erlauben Sie, dass diese Geréite SMS von
diesem iPhone senden und empfangen.

Thomas's iPhone (iPhone) S

Renes iPad (iPad) O

9.9.2015

Weiterleitung von SMS

Geben Sie den auf Inrem iPad
angezeigten Code ein, um iPhone-
SMS-Nachrichten auch auf dem
»Renes iPad” zu senden und zu
empfangen.

—

Abbrechen Erlauben

SMS

Damit Sie Ihre iPhone-SMS
von ,+41 76 502 63 87“ auch

mit diesem iPad senden und
empfangen kénnen, geben
Sie den Code ,,641802" jetzt
auf lhrem iPhone ein.

Abbrechen



SMS

1I0S: SMS im Backup

Upgrade fiCloud [ — [] X

r}.““ iBackup Viewer - Free Version

[ Action v )

BACKUPS N scarch name or phone number
¥ 0 Thomass iPhone 29.07.15 n
& Contacts

. call History 29.07.15 .

Ea] Messages threema
. (ffnen Sie diesen Link, um lhre Nummer zu verf
& Notes

ao Voicemails -
& voice Memos guest-wifi 28.07.15
@ Internet 1 lhre Zugangsdaten fuer guest.opemhaus.ch ...
Eal Photos
A Applications
%] Raw Data

* 0 Thomass iPhone

. 00000 28.07.15

v

0 iPhone TL hr SMS-Code: 944209
% Contacts

L call History +41798072157 25.07.15
®, Messages Ihr Zugangscode lautet: 0107
& Notes

mvo!cemalls hristian, Birchler  25.07.15
¢ Voice Memos e

@ Internet _

Ll +41797932417 23.07.13

1} Applications Guten Tag Herr Muntwyler. Vielen Dark, dass...
© WhatsApp

1 Raw Data B
>0
DEVICES

2 +41798072157

2507.151935

Ihr Zugangscode lautet: 0107

mediaatelier@gmail...28.07.15
2@

Marc, Evers 22.07.15
Super merci, lg

shore 22.07.15
Walde & Partner Immobilien AG Termin am Do...

212 threads, 1 message of thread
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B SMS B
Android: Ubersicht —

+

« Zugang zum Google-Account bietet Zwelifaktor-
Authentisierung

* Die Standard-SMS-App kann ersetzt werden.

« Apps kdonnen Zugriff auf SMS verlangen (senden
und empfangen)

« Zugang zum Google-Account erlaubt Installation
von Apps



QY
Android: Standard-SMS-App ersetzen —

A RNEQX 0T (254010919 QO N QEX O & nyT 4240 09:19

hello

Standard-Nachrichten-App

Sie kdnnen einige Funktionen von

_ . Samsung-Anwendungen nicht

Nachrichten verwenden, wenn Sie hello
anstelle von Nachrichten als Ihre
Standard-Nachrichten-Anwendung
festlegen. Die Einrichtung von
hello als Standard-Nachrichten-
D hello Anwendung kann auBerdem das

Empfangen und Senden von
Nachrichten beeintrachtigen. In
diesem Falle kann Samsung nicht
verantwortlich oder haftbar
gemacht werden.

%% Hangouts

; Messenger

Abbrechen

‘ Abbrechen ‘ ’
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Android: App-Berechtigungen

OLX0 a8

¢ @ App-Info

Berechtigungen

Diese Anwendung kann auf Folgendes
auf lhrem Gerat zugreifen:

<

Telefonnummern direkt anrufen
Dies kann zusatzliche Kosten

© verursachen.

Telefonstat. u. -ID lesen

MMS empfangen

SMS empfangen

SMS oder MMS bearbeiten
SMS oder MMS lesen

SMS senden
Dies kann zusatzliche Kosten
© verursachen.

Fotos und Videos aufnehm

Ton aufzeichnen

Allgemeiner (netzwerkbasierter) Standort

Genauer Standort (GPS)

NF 37 W

aol=LOX0on
¢ @ App-Info

Berechtigungen

Diese Anwendung kann auf Folgendes
auf lhrem Gerat zugreifen:

(N

Telefonnummern direkt anrufen

Dies kann zusatzliche Kosten
© verursachen.
Telefonstat. u. -ID lesen

SMS oder MMS lesen
Fotos und Videos aufnehm
Ton aufzeichnen

Allgemeiner (netzwerkbasierter) Standort

Genauer Standort (GPS)

Kontaktdaten lesen

Kontaktdaten schreiben

Ilhre Profildaten lesen

Kalenderereignisse und vertrauliche

aomN=EZQXe6

amazon

17% 2 09:49

< @ App-Info

Berechtigungen

Diese Anwendung kann auf Folgendes
auf Ihrem Gerat zugreifen:

N
=

Telefonstat. u. -ID lesen
SMS empfangen

Fotos und Videos aufnehm
Ton aufzeichnen

Allgemeiner (netzwerkbasierter) Standort

Genauer Standort (GPS)
Kontaktdaten lesen

Inhalt des USB-Speichers andern/
I6schen.

Inhalt vom externen Speichergerat lesen

Als Konto-Authentifizierer agieren

Authentifizierungsberechtigungen fiir




Android: Installation von Apps via Google

> Google play | searcn | a | oeb B O
P

= Apps Categories v Home Top Charts MNew Releases [+] e}

My apps
Shop
SMS Call Forward / Divert
< Games Mihai Dumitru  Tools *hkh o 230 %

Family H Peciz
Parent Guide ) This app is compatible with some of your devices
Editors’ Choice

SMS-CALL Add to Wishlist

DIVERT
SMS Call Forward / Divert
| Mihai Dumitru
- SMS-CALL
DIVERT Free
Choose a device
Orange Communications SA Samsung GT-19305 H
This app has access to: =
Congratulations! B contacts
Uses contact information
SMs-CALL SMS Call Forward / Divert will @ Location
E— be installed on your device Baesibeleuaslocanon
soon. B SMS

Uses one or more of: SMS, MMS. Charges may apply.

“ We've simplified app permissions. Learn more

L2



Windows 10 und Smartphones: Das Versprechen

Begleiter far Telefon

Windows 10 funktioniert mit lhrem Handy (ja, mit Ihrem)

Wahlen Sie lhr Handy unten aus, oder schlieBen es an lhren PC an, um loszulegen.

Das perfekte Paar Ein tolles Paar Ein tolles Paar

Ihre Lieblingsanwendungen Richten Sie |hr Android-Handy Richten Sie Ihr iPhone oder
von [hrem Windows 10-PC oder lhren Android-Tablet so iPad so ein, dass Sie alle
befinden sich bereits auf lhrem ein, dass Sie alle wichtigen bevorzugten Daten vom PC
Handy — Cartana, Fotos, Musik Daten vom PC automatisch automatisch synchronisieren
und mehr. Erfahren Sie mehr synchronisieren kénnen. Wir kénnen. Wir zeigen lhnen,
Uber Windows Phone oder die zeigen Ihnen, wie's geht. wie's geht.

verfugbaren Geréte.

Machten Sie manuell Dateien verschieben oder einfach nur Ihren Akku aufladen? SchlieBen Sie lhr Smartphone an.

9.9.2u1> 13



Windows 10 und Smartphones: Die Umsetzung

< Begleiter fiir Telefon

Holen Sie sich die Dinge, die Ihnen auf dem PC wichtig sind, automatisch auf |hr iPhone oder iPad!

Einmal eingerichtet, mussen Sie sich keine Gedanken mehr machen. Wir zeigen lhnen, wie's funktioniert.

SMS

IOS- und Android-Usre
installieren OneDrive-
Apps.

Die Apps zeigen ein

O

Holen Sie sich Cortana als

Ihre digitale personliche

Assistentin auf Ihr iPhone
und iPad.

In Ktirze verfugbar

S

Nutzen Sie Skype auf
lhrem iPhone oder iPad far
kostenlose Videoanrufe
und Nachrichten im WLAN.

In Bearbeitung

Die Verfiigbarkeit von Apps ist von der Region und vom Betr)

0]

Holen Sie Fotos, die Sie Hé&ren Sie lhre Ob Aufgabenlisten,

mit lhrem iPhone oder
iPad aufnehmen, Ort und auf jedem Gerat.
automatisch auf lhren PC.

Lieblingssongs an jedem Memos oder Links — alle in
OneNote festgehaltenen

synchronisiert.

In Bearbeitung

In Bearbeitung In Kiirze verfugbar

|

Zeigen Sie lhre E-Mails
und Kalender mit Outlook
auf Inrem Handy oder
Tablet an.

Editoren.

Word, Excel und
PowerPoint stehen Ihng
Uberall zur Verfligung.

In Bearbeitung

In Bearbeitung

PC.
Schritt 1 von 4

Holen Sie Fotos von lhrem iPhone oder iPad automatisch auf lhren

Mdachten Sie manuell Dateien verschieben oder einfach nur Ihren Akku auflade H O | e n Sie | h re FO‘tOS m i‘t O n e D riVe fu r

9.9.2015

iOS kostenlos auf Ihren PC.

Wenn Sie ein Foto oder Viideo mit Ihrem iPhone oder iPad aufnehmen, wird es
automatisch auf OneDnve hochgeladen, damit Sie es in der Fotos-App auf dem
PC anzei alalatTs

Laden Sie die App aus iTunes fur Ihr iPhone oder fir Ihr iPad herunter, oder
senden Sie sich selbst einen Link per E-Mail. Verwenden Sie eine E-Mail-Adresse,
die Sie auf Inrem iPhone oder iPad leicht Gberprifen kdnnen:

Wihrend die App heruntergeladen wird, gehen Sie zum nachsten Schritt Gber.

synchronisiertes File-
System und bieten

14



Windows 10 meets
Android und i10S

e Microsoft wird fir Windows 10 SDKs fur 1I0S und
Android anbieten (Q1 2016)

Damit konnen 10S- und Android-Apps mit geringen
Anderungen auf Windows 10 portiert werden.

9.9.2015 15



B SMS X
Fazit R

* Mobilgerate und PC «wachsen zusammen». Ein
Smartphone-basierter SMS-Kanal ist nicht mehr
unabhangig von der PC-Anwendung.

« Mit SMS auf «alten» Geraten ist nach wie vor ein gut
abgetrennter, zweiter Kanal mdglich.



Danke

Thomas Luthi
Thomas.Luethi@cnlab.ch
+41 55 214 3341

9.9.2015




