
CSI/Cnlab Herbsttagung

BLE-Demo



BLE - Übersicht
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• Verschiedene Bezeichnungen
– BLE, Bluetooth Low Energy, Bluetooth LE, Bluetooth Smart, (Bluetooth 4.0)

• Starke Verbreitung
– Smartphones (Android, iOS, Windows Phone)

– Diverses Sensoren, Smartwatches

• Optimiert für geringen Stromverbrauch
– Nicht kompatibel mit klassischem Bluetooth

– Langsamer als klassisches Bluetooth (max. 0.27MBit/s)

– Pairing-Vorgang anders als bei klassischem Bluetooth

• 40 verschiedene Kanäle im 2.4 GHz Frequenzspektrum
– Frequenz-Hopping mehrmals pro Sekunde

• Unterschiedliche Betriebsmodi
– Advertising Mode (z.B. iBeacon ohne Pairing), Scanning Mode, Initiator 

Mode, Master Device, Slave Device



BLE - Kanäle im 2.4GHz ISM-Band

9.9.2015 3

2
4

0
2

 M
H

z

Datenkanal (37x)

Advertising Kanal (3x)

2
4

0
4

 M
H

z

2
4

0
6

 M
H

z

2
4

0
8

 M
H

z
2

4
1

0
 M

H
z

2
4

1
2

 M
H

z

2
4

1
4

 M
H

z

2
4

1
6

 M
H

z

2
4

1
8

 M
H

z

2
4

2
0

 M
H

z

2
4

2
2

 M
H

z

2
4

2
4

 M
H

z

2
4

2
6

 M
H

z

2
4

2
8

 M
H

z

2
4

3
0

 M
H

z

2
4

3
2

 M
H

z

2
4

3
4

 M
H

z

2
4

3
6

 M
H

z

2
4

3
8

 M
H

z

2
4

4
0

 M
H

z

2
4

4
2

 M
H

z

2
4
4
4
 M

H
z

2
4

4
6

 M
H

z

2
4

4
8

 M
H

z

2
4

5
0

 M
H

z

2
4

5
2

 M
H

z

2
4

5
4

 M
H

z

2
4

5
6

 M
H

z

2
4

5
8

 M
H

z

2
4

6
0

 M
H

z

2
4

6
2

 M
H

z

2
4

6
4

 M
H

z

2
4

6
6

 M
H

z

2
4

6
8

 M
H

z

2
4
7
0
 M

H
z

2
4

7
2

 M
H

z

2
4

7
4

 M
H

z

2
4

7
6

 M
H

z

2
4

7
8

 M
H

z

2
4

8
0

 M
H

z

WLAN 

Kanal 1

WLAN 

Kanal 6

WLAN 

Kanal 11



BLE - Pairing (BLE 4.0 und 4.1)
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(TK) 

Just works (PIN: 000’000)

PIN (6-stellig alphanummerisch)

Out-of-band (oob)

Master Slave

various values various values

Confirm=f(TK, various values) Confirm=f(TK, various values)

Encrypted using TK (more values) Encrypted using TK (more values)

STK = g(more values) STK = g(more values)

Encrypted using STK (LTK) Encrypted using STK (LTK)

TK: Temporary key (Abgeleitet aus «Pairing-PIN»)

STK: Short Term Key (Gültig für aktuelle Session)

LTK: Long Term Key (Gültig über mehrere Sessionen)

(TK) 

Just works (PIN: 000’000)

PIN (6-stellig alphanummerisch)

Out-of-band (oob)

Brute force



BLE - Pairing (BLE 4.2, Bluetooth LE Secure Connections)
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(TK) 

Just works (PIN: 000’000)

PIN (6-stellig alphanummerisch)

Out-of-band (oob)

Master Slave

various values various values

Confirm=f(TK, various values) Confirm=f(TK, various values)

Encrypted using TK (more values) Encrypted using TK (more values)

STK = g(more values) STK = g(more values)

Encrypted using STK (DH params) Encrypted using STK (DH params)

TK: Temporary key (Abgeleitet aus «Pairing-PIN»)

STK: Short Term Key (Gültig für aktuelle Session)

LTK: Long Term Key (Gültig über mehrere Sessionen)

(TK) 

Just works (PIN: 000’000)

PIN (6-stellig alphanummerisch)

Out-of-band (oob)

LTK = h(DH params) LTK = h(DH params)LTK wird nie übertragen

Brute force



BLE - Frequenz-Hopping
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• Verbindungsparameter (hopinterval, hopincrement) 
werden während Pairing ausgehandelt

Master Slave

channel

channel + 

hopincrement (mod 37)

channel + 

2 x hopincrement (mod 37)

1.25 ms * 

hopinterval

1.25 ms * 

hopinterval

1.25 ms * 

hopinterval



BLE - Paketaufbau
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• «Access Address» auf Advertising Channel fix: 

0x8e89bed6

Preamble

(8 bits)

Access Address

(32 bits)

PDU

(2..39 bytes)

CRC

(24 bits)



BLE - Sniffing-Tool
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• Ubertooth-Hardware (~120 US$)
– Intelligentes «Software defined radio» (SDR)-Device

• Kann selbstständig (BLE-)Pakete erkennen

– Kann maximal auf einem Kanal hören

– Kann grundsätzlich senden und empfangen
• Der gezeigte Angriff ist passiv (nur empfangen)

• Ubertooth-Software (ubertooth-btle)
– Aufzeichnen und folgen von BTLE-Verbindungen

• Ebenfalls möglich mit bereits aktiven Verbindungen

• Crackle
– Werkzeug für Brute-Force auf PIN

– Entschlüsseln des aufgezeichneten Datenverkehrs



BLE - 2.4 GHz Frequenzspektrum
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BLE - Aufzeichnen von Daten
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BLE - Entschlüsseln der Daten
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BLE - Smartwatch Kommunikationskanäle
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Internet

Cloud-Server 

(Google / Apple)

• Kommunikation über 

BLE oder WLAN

• Bei Kommunikation über 

WLAN: Verbindung über 

Cloud-Server

– Die WLAN-Konfiguration 

wird vom Smartphone 

übernommen.



BLE- Fazit

• Falls das Pairing mitgehört werden kann, ist die BLE 
Verschlüsselung unwirksam (BLE 4.0 und BLE 4.1)
– Ausnahme bei «out of band» (OOB) Schlüsselübertragung (z.B. 

bei iWatch via Kamera)

• Der BLE Standard 4.2 behebt die «Pairing»-
Schwachstelle
– Schlüsselgenerierung und -Austausch über Elliptic Curve Diffie 

Hellman (ECDH) Algorithmen

• Smartwatches (Android Wear und iWatch) 
kommunizieren über BLE (Version 4.2) und alternativ 
mittels WLAN via Cloud-Dienst mit dem Smartphone
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