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Agenda
1. Informationssicherheit

2. Internet und Soziale
Medien

3. Social Engineering
(Angriffsbeispiele)

SRF Einstein, 3. 9. 2015,
4 - M aSS n a h m e n u n d www.srf.ch/sendungen/einstein/cybercrime-wie-sicher-ist-

TrendS das-know-how-der-schweiz
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http://www.srf.ch/sendungen/einstein/cybercrime-wie-sicher-ist-das-know-how-der-schweiz

1. Informationssicherheit



Informationssicherheit:
Was wollen wir schutzen?

18.11.2015 6



Informationssicherheitsmanagement

Management der Prozesse zur Aufrechterhaltung der Vertraulichkeit,
Echtheit und Verfugbarkeit von Informationen

Vulnerabilities

A\

Controls
(Measures,
Schutz durch Protection)
— organisatorische
— technische
Massnahmen
Gefahrdung durch Fehler bei
— Infrastruktur
— Prozesse

— Personen
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Gegen wen wollen wir uns schutzen?

A

Zeit,Finanzielle Mittel
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Wie sollen wir uns schutzen?

Technische
Massnahmen

Organisatorische
Massnahmen
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Problembereiche

Infrastruktur | Prozesse

Personen




Welche Verletzlichkeiten gibt es?

Search

%% SHODAN

S— Infrastruktur
« www.shodanhqg.com
 nvd.nist.gov
e WWW.0SvdDb.orq
« www.exploit-db.com
Prozesse
Personen

[T  dane Anrewrrary Framonnn Ry riwe

Filter by Service

W uTTP(80) W fe21) W ssuH(22) W sump(i61) M siP(5060) % SHODAN
¥ > I
EXPOSE ONLINE DEVICES. ..
"'}_-:5-:’.:‘? = % i § Saarch by danlibes
WEBCAMS. ROUTERS. %_ . o o o [ -
POWER PLANTS. IPHONES. WIND TURBINES. mﬁ;ﬁm :

REFRIGERATORS. VOIP PHONES. R -

Cmcearon | [IFREESEROR

Popular Search Queries: Router w/ Default Info - Routers that give their default username/ password as admin/1234 in their banner.
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http://www.youtube.com/watch?v=Pyi1mwowPUo
http://www.youtube.com/watch?v=Pyi1mwowPUo
http://www.shodanhq.com/
https://nvd.nist.gov/
http://www.osvdb.org/
http://www.exploit-db.com/

« Technischer» Security Perimeter:
IT und physische Sicherheit
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«Praktischer» Security Perimeter
(Human Security Layer)

3
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2. Internet und Soziale Medien
zur Informationsbeschaffung



Internet of Computers
technische Vernetzung von Computern

Computer (Server,
Router, Things)

L Lt
AN
aline

Verbindungen
(Wired, Wireless)
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Internet of Information
Vernetzung/Verweise zwischen Informationen

Informationen
(Webseiten,
Blogs, Tweets)

/N

Verweise
(Hyperlinks)

18.11.2015
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\Was weiss das Internet uber uns?

https://www.youtube.com/watch?v=F7pYHN9iC9l

https://www.youtube.com/watch?v=Rn4Rupla11M&src vid=F7pYHN9iC9l&featur

e=iv&annotation id=annotation 202513

(s


https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=Rn4Rupla11M&src_vid=F7pYHN9iC9I&feature=iv&annotation_id=annotation_202513

Internet of People
Wer kommuniziert mit wem? Wer kennt wen? (Social Networks)

Personen (Facebook, XING,
Linkedin, Twitter, ... IDs)

"

Bekanntschaftsangabe (Friend,
Kommunikationspartner,...)

18.11.2015



Personen Suchmaschinen

yasni

Peter Heinzmann

Peter Heinzmann Person-Info fiir die Schweiz (» Ich bin Peter Heinzmann)

Beispiele fur DACH
www.vasni.ch
WWW.pipl.com
www.vebidoo.de
www.viadin.ch
WWW.persono.net

Fokus USA
www.webmii.com/
www.yourtraces.com
WWW.Spokeo.com
www.zabasearch.com
www.peekyou.com
www.instantcheckmate.com



http://www.yasni.ch/
http://www.pipl.com/
http://www.yourtraces.com/
http://www.viadin.ch/
http://www.persono.net/
http://www.yourtraces.com/
http://www.yourtraces.com/
http://www.spokeo.com/
http://www.zabasearch.com/
http://www.peekyou.com/
http://www.instantcheckmate.com/
http://www.yasni.ch/peter+heinzmann/person+information?sh
http://www.yasni.ch/peter+heinzmann/person+information?sh
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Blogging Sites

Twitter

Livelourna

Ayl | Faetroar
AU LITestream

Blogger

Tumblr

WaordPrass

Disqus

Typepad

Soziale Medi
Location/Review 5ites B phota sh aring Music Sites Wideo Sites Cnline Shopping

Formspring n Flickr Pandora

YouTube ThisMext

Other Sites

Ask.fm

Github

Menuism

Gesamtheit der digitalen Technologien
und Medien uber die Nutzerinnen und
Nutzer miteinander kommunizieren und
Inhalte austauschen konnen.

stand 2013 erstmals im Rechtschreibduden.




Kommt das |lhnen bekannt vor?

* |ch war vor 11 Monaten im Hotel Babalou in Paris,
Frankreich.

« 2012 hatte ich eine Canon EOS 5D Mark |l.
« Am 6. Februar 2015, 15:11 war ich an einem Workshop in

* Im Marz 2015 war ich in Budapest

* Ich schaue regelmassig YouTube Videos.
* Grol3-Gerau und Darmstadt kenne ich gut.
* Ich habe im Juni 2015 geheiratet.

* Ich gehe gerne zu Starbucks.
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Picasa
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Robert Schwerdtner's Gallery Albums (2) : m pate R t Schwerdtner
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Facebook

Rob Schwerdtner Nachricht senden

Chronik Info Freunde Fotos Mehr »

KENNST DU ROB?

Um zu sehen, was er mit Freunden teilt, s

Arbeitet bei Kor entrurm SISE Rob Schwerdtner

vor 4 Tagen
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Robert Schwerdtner

Arbeitet bei Deutsche Telekom
Hat gewohnt in Cottbus

+2 Zu Kreisen hinzufiigen

22 Follower | 159.185 Aufrufe
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Tou YouTube

Robert Schwerdtner




About.me

o R -
Robert Schwerdtner

Social Media Crisis Manager

Schwerdtner, Robert

Menschen lieben es zu kommunizieren. Menschen
miissen gar kommunizieren. Getreu dem Zitat von Paul
‘Watzlawick, “Man kann nicht nicht kommunizieren”,
bin ich der Uberzeugung das dieses Grundbediirfnis der
Grundstein des Social Web ist. Das Social Web wird also
bleiben und wir alle miissen lernen damit umzugehen.
Ich bin ebenso der Uberzeugung das wir noch viel
Nachholbedarf im Umgang mit diesem Medium haben.

Genau darum geht es bei Digital Acceleration, wir
versuchen uns dieser Herausforderung zu stellen.

23.-27. FEB 2018

Nun zu mir. Ich bin Notfall-und Krisenmanager, im
Konzernlagezentrum der Deutschen Telekom AG
verantwortlich fiir die Integration verschiedenster
Social Media Thematiken. Ich beziehe meine Erfahrung
aus meiner fachlichen Spezialisierung unter anderem in
den Bereichen Datenschutz (UDIS), Social Media
Management (MC), Projektr gement (IPMA) sowie
Krisenmanagement (CECM,). Referent zu den Themen
Social Media Nutzung, Monitoring und Recht. Mein Ziel
ist es die Thematiken Social Media oder besser Digital
Crisismanagment und Social Media Risk/Security
Monitoring zu prigen und zu gestalten denn ein
modernes Lagemanagement kann Geld, Reputation uns
sogar Leben retten!
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XING

Jetzt Premium-Mitglied werden! Mehr Infos

Prof. Dr. Peter
Heinzmann

RObeI’t SChWE‘I’dtner ‘+ Als Kontakt hinzufiigen

Experte Notfall und Krisenmanager Schwerpunkt Social
Media B4 Nachricht schreiben
Deutsche Telekom AG B d

@ Ko

£ Profildet

Portfolio

e Weitere Profile im Netz
0 Kontakte

Events

1dahr

wnare  EXperte Notfall und Krisenmanager Schwerpunkt Social Mec.
Deutsche Telekom AG




Rob Schwerdtner
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LinkedlIn

10.9.2015 / cnlab

ommunity

Sehen Sie, wie Sie miteinander
verbunden sind

Ridiger Ri

n, der

erdtner kennt.

Fobert

Gemeinsam mit Robert Schwerdtner

Kenntnis
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3. Social Engineering

Social Engineering beschreibt die zwischen-
menschliche Beeinflussung von Personen mit
dem Ziel, bei diesen Personen bestimmte
Verhalten hervorzurufen.

socialis (lat): kameradschaftlich, gesellig, Synonym zu ,gesellschaftlich“ und
im erweiterten Sinn zu ,gemeinnutzig, hilfsbereit, barmherzig*

30



Ablauf von Angriffen

(Penetration Test auf Infrastruktur oder Personen)

Angriffsstrategie:
Zielsetzung

Informationsbeschaffung:

Umfeldanalyse

Informationsbeschaffung:
Zielbeobachtung

Angriffsauslosung:
Direkt / indirekt via
Infrastruktur, Prozesse,
Personen

19.11.2015
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Engineering von Angriffen

* Ingenior

* ingenium (lat)
—Erfindung, Scharfsinn, Kriegsgerat,

—angeborene Fahigkeit, naturlicher
Verstand, Scharfsinn, Begabung

—schopferischer Geist, Genie, Talent

» Berufs- bzw. Standesbezeichnung fur
Fachleute bzw. Experten auf dem
Gebiet der Technik

32
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Direkte Angriffe von aussen,
von innen und indirekte Angriffe
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Wieso reagieren wir auf Aufforderungen
anderer Menschen?

« Weil wir sie gut kennen, Arbeitskollegen, Freunde

» Aus Respekt vor Autoritaten (Uniformierte, Chefs, Bekannte)

« Wegen Aussichten auf finanzielle Vorteile, Verglinstigungen, Gewinn
» Aus Neugier

* Aus Hoflichkeit, Hilfsbereitschaft, Helferinstinkt

* Aus Interesse an Personen (attraktiv, interessant, prominent, kompetent, bekannt)
« Um Hilfe zu erhalten

* Weil wir in speziellen Situationen oder unter Druck sind, Stress

Aus Gewohnheit

Um Anerkennung zu erhalten

Um dazu zu gehoren

18.11.2015 Kz



Malware-Verteilung



Neugier, finanzielle Anreize, Vergunstigung

18.11.2015
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CDROM, USB-Stick, Human Interface Devices
(HID) und weitere Gadgets

» Keyboard & Refreshable braille
display
* Pointing devices: Mouse,

Trackball, Touchpad, Pointing
stick, Light pen

* Touchscreen

« Magnetic Stripe Reader

« Graphics tablet

 Joystick, Gamepad, Analog stick
* Webcam

 Fingerprint Scanner

18.11.2015 37
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Phishing

Nach Analysen von IT-Sicherheitsdienstleistern beginnen zwischen
70% und 90% aller Cyber-Attacken mit infizierten Mails.

Damit sich die Empfanger angesprochen fuhlen, werden die Mails
optimal auf die Adressaten angepasst (Spear Phishing).

38



Vertrauensbildung:
Anpassen, Einschmeichlen, Einschleimen

18.11.2015



Beispiel: Drive-by-Download

 Unbewusstes Herunterladen und ausfuhren von
Programmen (Malware)

—beim blossen Aufruf von Webseiten
—bei blosser Betrachtung einer E-Mall
—bei blosser Betrachtung von Dokumenten
* Nutzt Verletzlichkeiten von
—Browsern und Browser Zusatzprogrammen (Plugins)
—Anwendungen

18.11.2015
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Drive-by-Download:
Inside-Out Attacke auf Router

1

2 L

3 (/ R\ Vs
\)JV

https://192.168.1.1/apply.cgi?submit button=Firewall&change action=&action=Apply&block wan=1
&block loopback=0&multicast pass=0&ident pass=0&block cookie=0&block java=0&block proxy
=0 &block activex=0& & block wan=1& block multicast=0& 1dent pass=1

18.11.2015 41


http://www.cnlab.ch/kurse/intsi2/lab-12/driveby__insideout.html
http://www.cnlab.ch/kurse/intsi2/lab-12/driveby__insideout.html

Ubung: Phishing Quiz

a PayPal - Log In - Microsoft Internet Explorer
Fla Edit View Favorites Tools Help

EBack = = - @) 2] @} ‘QSearch EfFavorites FiMeda §

Address |‘t_'l hickpes: vy, paypal, comfog-bingveebscr?omd=_login-run

Sigh Up | Log In | Help

Reqguest Money Merchant Tools Auction Tools

FayPal - Thank waui Secure Log in =

sure to protect your password

Hyper Text Transfer Profocol

Type: FHP File Forget vour password?

Connection: Mot Enciypted iy takes a minute

Sddress: bt A4 218 246, 224, 203 icons/ carbin/paypal /egi-
[URL) bin/webscremd_thank_you. php Log In

Size: B1769 bytes

Eecurity Center | User Agreement | Developers | Referrals | Shops |
Created: 0510, 2005 1 Mass Pay

Modified: 05.10.2005 r. an eBay Company
F©) 1999-2004 PayPal. all rights reserved.

ption about FOIC pass-through insyrance
Leitihcate:
ok | cancel |

https://phishingquiz.mcafee.com/

18.11.2015



http://www.sonicwall.com/phishing

Kali Linux Social Engineering Toolkit (SET)
Basic Hack

rooti@kali: =

The EﬂciEL-Engineer Toolkit is a product of TrustedSec.
Visit: https://wew. trustedsec.com
Select from the menu:

1) Social-BEngineering Attacks

2) Fast-Track Penetration Testing

3) Third Party Modules

4) Update the Metasploit Framework

2) Update the Social -BEngineer lToolkit
6) Update SET configuration

/) Help, Credits, and About

99) Exit the Social -Engineer Toolkit

.1.

19.11.2015



Similar Names und Homograph Attacks

* Registrierung von Domanen die ahnlich aussehen wie die
anzugreifende Domane

—«TypoSquatting» nutzt Schreibfehler im URL
« Testanwendung http://paderbutze.de/typosquatting/

—«Homograph Attack» ersetzt URL-Zeichen durch ahnlich oder
gleich aussehende Zeichen

* Verwendung von ahnlich aussehenden Zeichen I=l, O=0, rn=m, ...
(z.B. www.PayPal.com, www.rmicrosoft.com, www.G0O0GLE.COM,
www.appenzeller.ch )

* Verwendung von International Domain Name (IDN) Zeichen, welche in
anderen Sprachen gleich aussehen (confusables.ixt)
(z.B. www.amazon.com, Www.irs.com )

18.11.2015


http://paderbutze.de/typosquatting/
http://www.paypai.com/
http://www.rmicrosoft.com/
http://www.g00gle.com/
http://www.appenzelier.ch/
http://www.unicode.org/Public/security/revision-05/confusables.txt
http://www.аmazon.com/
http://www.ігѕ.com/

http://paderbutze.de/typosquatting/

TypoSquatting

Wer will denn da schon wieder was abgreifen?

Domain: deutschebank_de Los

Layout: ® Deutsc Englisch

Domain

deutschebank.de

eutschebank.de
dutschebank.de
detschebank.de
deuschebank.de
deutchebank.de
deutshebank.de
deutscebank.de
deutschbank.de
deutscheank.de
deutschebnk.de
deutschebak.de
deutscheban.de

edutschebank.de =
duetschebank.de =
detuschebank.de %
deustchebank.de =

18.11.2015


http://paderbutze.de/typosquatting/

Social Media Attacke

* Wie reagieren Sie, wenn Sie von |lhrem Freund Felix
Muster eine E-Mail erhalten mit der Absenderadresse
felix.muster@agmx.net ?

* Wie reagieren Sie, wenn Sie von einem Geschaftspartner
eine Social Media Kontaktanfrage erhalten?

18.11.2015
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mailto:felix.muster@gmx.net

Passwort Bekanntgabe



Neugier wecken, verwirren, spezielle Situation

18.11.2015
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spezielle Situationen, Druck, Stress

https://www.youtube.com/watch?v=o0pRMrEfAlil#t=77 (2min49)

49


https://www.youtube.com/watch?v=opRMrEfAIiI#t=77

Respekt vor Autoritaten (Uniformierte, Chefs,
Bekannte, Interner Helpdesk Mitarbeiter)

 «SF Spezial»: «Alles unter
Kontrolle?»

—Mitarbeitende des Schweizer
Fernsehens uberlassen ihr Passwort
einem mutmasslichem Helpdesk-
Mitarbeiter

—Aktion ist dokumentiert mit
versteckter Kamera

18.11.2015 50


https://www.youtube.com/watch?v=XDeMsr96x5k&feature=youtu.be

Physischer Zugang



18.11.2015

Gebaude-/Raumzutrittskontrolle
(Sicherheitsschleuse)

* |dentifikation der Person
—What you know
» Geheimcode
—What you have

NFC Mobile)
—What you are
* |Iris-Scan
* Hand-Scan
 Fingerabdruck
» Gewichtskontrolle

- Badge (Magnetstreifen, RFID,

52


http://www.youtube.com/watch?v=pIO4g7uWhc8
http://www.youtube.com/watch?v=pIO4g7uWhc8

18.11.2015

Umgehung der Zutrittskontrolle

o Auftritt als

—Service Techniker
—Reinigungspersonal

 Einlass durch Mitarbeitende
—Mit viel Gepack vorm Eingang
—Mit oder ohne Badge anderen folgen

» Tailgating, Piggybacking

« St. Nikolaus Angriff

53



4. So what”?
Massnahmen und Trends



Massnhahmen

« Sensibilisierung der Mitarbeiter:
Wachsamkeit, «gesundes Misstrauen» fordern
—Gefalschte Absender (bei E-Mail, SMS/Telefon und Social Media)
—Unbekannte abweisen, Glaubwurdigkeit Gberprufen (Ruckfragen oder

Ruckruf)

» spontane Reaktionen vermeiden:
bedachtig reagieren, Zeit verschaffen (soziale Automatismen
ausschalten)

 Nicht nur Eintritt sondern auch Austritt aus der Firma
kontrollieren (Austritt nur mit gultigem Badge)

 «Fehler» von Mitarbeitenden mit technischen Massnahmen
abfangen

18.11.2015
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Trends

* «Advanced Persistent Threat (APT)» wird zum Standard
Angriffszenario
— Blended
— Cybercrime/Phishing as a Service
— Internationalisierte, professionelle Wertschopfungsketten

* «Internet der Dinge» wird auch bei Social Engineering
Angriffen genutzt werden

* «Mental Firewall» und «Person Hardening»

19.11.2015
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Kase sehr gerne als Marketing-Manage rin unterstutnen

Aktuell aroene ich als Marketing-Managernn m Bau- und Ve rkenrsdepartement in Base! im unge kundigt
Arpentsvernaitns und schatze die abwechilungsresche Tatigee® in der Marsetingabteung. i
AuTgaben sind hauptsachisch in den Bereichen Recruiting und Entwickbung und Eva

l'.l.| lr'._- :rll.': .11r-..5| AR ] |..'I"I |-|:I" i

VEompetengen und Starken sind ne bst memer mehnahrigen Berutserfabvyung Juve

e AuTTassungsgabe
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|
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S0 liessen sich beispielsweise folgende
Informationen beschaffen:

* Ausbezahlte Provisionen bei richtigem Fett- und
Wassergehalt

e Bilanz des letzten Jahres
 Lohnausweise

 Passwortliste in Excel File

19.11.2015
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... und wo ist das geheime Rezept zum
Appenzeller Kase?

59
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Weitere Infos bei www.cnlab.ch
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http://www.cnlab.ch/

18.11.2015

61



THE ART OF
DECEPTION

(IGERE]
10 14V 1Hl

rrrrrrrrrrrrrrrrrrr

Controlling the Human
Element of Security, 2002

18.11.2015

Social Engineering

uuuuu

SOCIAL

ENGINEERING

7% \
.
www.sociér:nhiheer.orq

The science of influencing
a target, 2010

......

UNMASKING
e SOCIAESS
ENGINEE R

S =

P - g

PAUL AR
PAUL P EREENTEEE T

- '@;-—*ﬁ

e v ]

How to detect the social
engineer, 2014
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http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
http://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
http://www.social-engineer.org/

TRESPASS Social Engineering Challenge

» Security Nightmare 2015 — Cloud Attack!

—attack scenarios for a cloud-based setting

 TRESPASS: Social Engineering Challenge 2014 Think of a new
Social Engineering attack idea and a suitable countermeasure
to prevent your scenario from taking place

—company workers are sought out on their charity involvement and are
time-pressured into (unwittingly) installing malware on the network

—targeting people’s curiosity or wallet, but rather their heart, identity and
sense of responsibility.

—Besides strict technical measures, the company should strengthen its
selection process, enforce permanent awareness and perhaps maintain
online honeypots.

18.11.2015 63



