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1 Vernetzung von Computern
i 2. Vernetzung von Informationen

4 3. Vernetzung von Personen

. und an den Grenzen der Netze
Ist der «Rand des Internets».
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Internet — das Netz der Netze
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Open System Interconnection (OSI) Model
International Standardization Organization (ISO)

7 Application Application 7
6 Presentation Presentation 6
5 Session Session 5

==

Network 4 Network

2 DataLink Data Link 2

1 Physical Physical 1

Endstation A Endstation B
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TCP/IP Suite

(Wo ist der Rand des Internets?)

7 HTTP, FTP, 7
6 Application SMTP, RTP, ... Application 6
5 5
TCP, UDP
IPv4, IPv6o

Network Network

Link Link

Endstation A Verbindungs- Endstation B
systeme
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FUr mich gehort alles zum
Internet, was ich von
meinem Internet-Rechner
aus beeinflussen kann.
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Internet History
Computers — - People

2013: In USA nutzen

2005: VolIP verbreitet 57% Internet auch
Named Hosts Skype Concurrently Online: 2004 1M, mit Smartphones

Jan 1995: 5 Mio 2008 14M, 2012 46M, 2013/11: 70M
Jan 2000: 72 Mio -

Jan 2005: 318 Mio . /|
. : 2000: P2P (Napster)
Jan 2010: 733 Mio 2010: Mobile Chat

Jan 2011: 818 Mio :
. ) i Whatsapp 2013/9: 300Mio
Jan 2012: 838 Mio 1996: Microsoft bekennt Monthly Active Users (MAU)

jan ;812 519%32{';”:\(/')_ sich zu Internet 4
an : io 2007: iPhone

Jan 2015: 1'033 Mio
1995: Java-Programme = : :
fiir Browser Facebook Daily Active

| Users (DAU) / (% Mobile)
2009/3: 92Mio
1993: WWW 2012/9: 584Mio

1980: TCP/IP 2013/9: 728Mio (48%)
Standard Browser 2015/6: 968Mio (88%)

1991: WWW
am Cern

Millionen

2006: Web 2.0,
Social Network

<
<

ARPAnet

Jan-00

=
o
-

http://www.internetworldstats.com http://www.isc.org/solutions/survey
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http://gigaom.com/2013/10/30/facebook-grows-daily-active-users-by-25-percent-mobile-users-by-45-percent/
http://www.statisticbrain.com/skype-statistics/
http://www.internetworldstats.com/
http://www.isc.org/solutions/survey

1. Internet of Computers
technische Vernetzung von Computern

Computer (Server,
Router, Things)

S
A X
S

Verbindungen
(Wired, Wireless)
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Internet Maps

Globe View o .3 Network View
(Geographic) = ® % (Logical)

Vi ‘o .
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http://www.peerl.com/blog/peer-1-hosting-launches-map-of-the-internet-app
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http://www.peer1.com/blog/peer-1-hosting-launches-map-of-the-internet-app

cnlab Internet Performance Benchmarking
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Data over
Cable = Internet
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cnlab SpeedTest V2

http://hsif.bluewin.ch/speedtestJavaV?2

http://hsi.upc-cablecom.ch/speedtestJavaV?2
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http://hsif.bluewin.ch/speedtestJavaV2
http://hsi.upc-cablecom.ch/speedtestJavaV2

Lokale Netzwerkverbindungen: Ethernet -
WLAN

5 GHz [K. 36-64]
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Anschlussnetz

[state of the internet] craphvicualization 15 Mbps Broadband %

(vgl. www.cnlab.ch/speedtest-statistics)
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http://www.cnlab.ch/speedtest-statistics

Wie viele Computer (Gerate) haben Sie bel
Ihnen zuhause ans Internet angeschlossen?

10.9.2015/ cnlab

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion

Connected
Devices

500 Million 12.5 Billion 25 Billion 50 Billion

More
connected
Connected devices

Devices 0.08 than 1.84 3.47
Per Person people

2003 % 2010 2015

Source: Cisco IBSG, April 2011
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http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

« Kameras

* Waagen

* Feuermelder
 Thermostaten
* Heizung

\ .

nest self learning
thermostat
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Internet of Things (loT)

Withings smart
body analyzer

netatmo

Verkehrszahlstellen
Kuhlschranke
Wetterstationen

Autos

Quantified Self

self knowledge through numbers
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https://nest.com/thermostat/life-with-nest-thermostat/
https://nest.com/thermostat/life-with-nest-thermostat/
http://www.withings.com/eu/smart-body-analyzer.html
http://www.withings.com/eu/smart-body-analyzer.html
http://www.meetup.com/Quantified-Self-Zurich/
http://www.meetup.com/Quantified-Self-Zurich/
https://www.netatmo.com/en-US/product/camera
https://www.netatmo.com/en-US/product/camera

Wo ist der Rand des «Internet of Computers»’?

Tuﬂ SOl - | 28r

W

http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
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http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

2. Internet of Information
Vernetzung/Verweise zwischen Informationen

Informationen
(Webseiten,
Blogs, Tweets)

/N

Verweise
(Hyperlinks)

10.9.2015/ cnlab
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The Evolution of the We

@ Browsers & Technologies
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http://www.evolutionoftheweb.com/#/evolution/night
http://www.evolutionoftheweb.com/#/evolution/night
http://www.evolutionoftheweb.com/

Visualisierung der automatischen
Informationsvernetzu NQ (Lightbeam fir Firefox)

mxcdn.net

? FIRST ACCESS Sat, Oct 18, 2014 1:30PM
LAST ACCESS Sat, Oct 18, 2014 1:35PM

% Block Site

Server Location

Germany

Connected to 3 sites since first

access.
20min.ch
zeitde
faz.net
Recent Site
Last 10 Sites
o
Weekly
10.9.2015 / cnlab http://www.mozilla.org/en-US/collusion/  https://disconnect.me
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http://www.mozilla.org/en-US/collusion/
https://disconnect.me/

Page Load Time (PLT) fur verschiedene Webseiten
In Funktion der Download Datenrate

(Messung mit Netzemulator an 250Mbit/s Anschluss)

30 o —»— http://www.amazon.de

—»— http://www.tagesanzeiger.ch
- —o— http://www.20min.ch
E —»— http://www.blick.ch
nE —o— http://www.nzz.ch
g 20 14 —8— https://www.youtube.com
; * https://www.apple.com
8 15 * https://facebook.com
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Datenrate [Mbit/s]

Ab 20Mbit/s keine signifikanten Verbesserungen mehr.
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Page Load Time (PLT) fur verschiedene Webseiten
In Funktion der RTT

(Messung mit Netzemulator an 250Mbit/s Anschluss)
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Netzwerk Pfad: Round Trip Zeiten (RTT) und
Content Distribution Networks (CDN)

Compare to best for LL1G_SC-Business_CH
ICMPMin (25-07-2015 08:40:18 - 25-08-2015 08:40:18)
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https://extranet.swisscom.ch/ipplus/public/public/reportsstats/trafficreporting/performancetest.xhtml
https://extranet.swisscom.ch/ipplus/public/public/reportsstats/trafficreporting/performancetest.xhtml
https://extranet.swisscom.ch/ipplus/public/public/reportsstats/trafficreporting/performancetest.xhtml

Wo ist der Rand des «Internet of Information»?

« Surface Web (Visible Web, Indexed Web, Lightnet)

— Indexierte bzw. per Google, Bing, Yahoo etc. auffindbare
Informationen

The size of the World Wide Web:
Estimated size of Bing index

www.worldwidewebsize.com

Abschéatzung der indexierten
Webseiten vom 8.9.2015:

« Bing 5 Milliarden

« Google 47 Milliarden

10.9.2015/ cnlab 23


http://www.worldwidewebsize.com/
http://www.worldwidewebsize.com/
http://www.worldwidewebsize.com/

Liste/Index mit allen

Worten -> Seite

Ve

10.9.2015/ cnlab

Suchmaschinen:
Crawler, Index, Ranking

Crawler, Spider,
Robot, Worm,...

g” Search Engine

Software
match and rank

www.cnlab.ch/findus.html

http://searchenginewatch.com

www.hsr.ch/institute.html

www.sgkb.ch/index.html

www.greenpeace.org/rob.htmi
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http://searchenginewatch.com/

Wo ist der Rand des «Internet of Information»?

* Deep Web (Invisible Web, Hidden Web, Deep Net)

— Uber “normale” Suchmaschinen nicht auffindbar
— aufgrund beschrankter Suchtiefe nicht indexiert
— erst nach Ausflllen von Formularen, Eingabefeldern auffindbar
— erst nach Eingabe von Benutzername und Passwort zugreifbar

— Beispiele: kommerzielle Datenbanken, Bibliothekskataloge
(OPAC), Bdrsenkurse, Fahrplane, Gesetzestexte, Jobborsen,
Nachrichten, Patente, Telefonbtcher, Webshops, Worterbucher, ...

10.9.2015/ cnlab 25



Wo ist der Rand des «Internet of Information»?

* Dark Web (Hidden Internet, Anonymous Internet)
— Nur Uber spezielle Browser (Tor-Browser) auffindbar
— Anonymisierte Surfer und anonymisierte Server
— Parallel Web (Inhalte, Suchmaschinen, Kataloge, Verrechnung)

Jamie Bartlett:

How the mysterio
dark net is going
mainstream

TEDGIobalLondon - 14:15 - Filmed Jun 2015
Subtitles available in 2 languages

[E] View interactive transcript

Jamie Bartlett, How the mysterious dark net is going mainstream, TED 2015

10.9.2015/ cnlab 26


https://www.ted.com/talks/jamie_bartlett_how_the_mysterious_dark_net_is_going_mainstream

Dark Web

Daily Tor users
per 100,000
Internet users

I > 200

I 100 - 200
I 50 -100

[ 25 -50
[110-25

[ 15-10

[ 1<5

[ 1 no information

. VUT _FJI
Daily Tor users PYE

NCL
10,000
2,500
1,000

TNl ll| Oxiord Internet Institute
iioiioii University of Oxford
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https://en.wikipedia.org/wiki/Tor_(anonymity_network)#/media/File:Geographies_of_Tor.png
https://en.wikipedia.org/wiki/Tor_(anonymity_network)#/media/File:Geographies_of_Tor.png
https://en.wikipedia.org/wiki/Tor_(anonymity_network)

Tor Browser: Zugang zum Dark Web (Hidden
Internet, Anonymous Internet)

-Tor 'dﬂen Se

-

This is a search engine for hidden onion sites running inside Tor network. Use Tor Browser Bundle to access hidden

services.
Add new sites. HS crawling info. Inform us about CP and we will filter it. Hidden Websites statistics:

Searches Contact Twitter @ AhmiaNews
A full text search Disclaimer
Onion Directory irc.oftc.net #ahmia

About us hostmaster@ahmia.fi

10.9.2015 / cnlab https://de.wikipedia.org/wiki/Tor_(Netzwerk



https://de.wikipedia.org/wiki/Tor_(Netzwerk)

3. Internet of People

Wer kommuniziert mit wem? Wer kennt wen? (Social Networks)

Personen (Facebook, XING,
Linkedin, Twitter, ... IDs)

e

Bekanntschaftsangabe (Friend,
Kommunikationspartner,...)

10.9.2015/ cnlab
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Vernetzung von Personen:

Social Networks

« XING: 1.5 Mio (Sept06),
13Mio (Junil3) members

* LinkedIn: 8 Mio (Nov06),
80 Mio (Oct 10), 120 Mio
(Aug 11), 238 Mio (Octl3)
members

« Example: Informationen
about Urs Stauffer
— Status: Angestellter
—Firma: UBS AG

— Position: HR Client
Relationship Manager

— Ort geschaftlich: 8098 Zuric

— Skype-Nutzer: ursstauffer,
Wallisellen

10.9.2015/ cnlab

ﬁ Frof. Dr. Peter Heinzmann
&

o

&' Profildetails
«—r

@ Weitere Profile im Netz

facebook

e Wichi Deuber g; Pascal Stauffer

Marco Iseli ?

Organisation Manager

r;a Marcao Iseli
-

Raiffeisen Schweiz Genossenschaft St. Gallen,

Schweiz

8 5 0—‘;}

Aktivitat

Eigene MNotizen zu Marco Iseli

Ich biete

IBM Certified Developer IBM Cerified System Ad

‘+ Als Kontakt hinzu

m Nachricht schreil]

E Kontaktdaten
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https://www.xing.com/profiles/Marco_Iseli
https://www.xing.com/profiles/Marco_Iseli

Visualisierung der Vernetzung (1)
(Beispiel: Wolframalpha Facebook Report)

« Zugang auf meinen Facebook Account und Analyse
meiner Facebook Daten
Suchbegriff «facebook connections / report»

Friend community Friend statistics Daily posting activity
network

10.9.2015/ cnlab
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http://www.wolframalpha.com/input/?i=facebook+report

Wer kann was? Wer hilft wo?
(Crowdsourcing)

CrowdFlower

The most advanced data enrichment platform.
Powered by human intelligence.

CrowdFlower allows you to collect, clean and label data at scale using 5 million
contributors from around the world.

Data for Everyone CrowdFlower Pro

10.9.2015/ cnlab

Cnlab Prasentation Crowdsourcing, Juni 2015:
https://www.cnlab.ch/sites/all/themes/cnlab/publications/itr/20150625 Crowdsourcing HSR V1.0.pdf
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https://www.cnlab.ch/sites/all/themes/cnlab/publications/itr/20150625_Crowdsourcing_HSR_V1.0.pdf

Wo ist der Rand des «Internet of People»?

TEDGlIobal 2013, Alessandro Acquisti: Carnegie
Mellon University Test: Match student picture with
facebook pictures, found one for 33% of the students

Betegeri

_a— “.}

27% of subjects’ first 5 SSN digits

identified (with 4 attempts)

http://www.bbc.co.uk/programmes/p02k91d2
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http://www.bbc.co.uk/programmes/p02k91d2

Weitere Informationen ....

Internet of Computers
cnlab Performance Benchmarking (SpeedTests)

Jamie Bartlett, How the mysterious dark net is going mainstream, TED 2015
Internet of People

Was weiss das Internet Uber uns?

Crowd Sourcing — die Macht der Masse

Don Tapscott, Four principles for the open world, TED 2012

Kurs fur betriebliche Datenschutzbeauftragte, 12./13.11.2015, Rigi-Kulm
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https://www.cnlab.ch/de/performance/speedtest
https://www.ted.com/talks/jamie_bartlett_how_the_mysterious_dark_net_is_going_mainstream
https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.cnlab.ch/de/itr/publikationen
http://www.ted.com/talks/don_tapscott_four_principles_for_the_open_world_1
http://www.hsr.ch/datenschutz

