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Vergleich verschiedener Authentisierungsmethoden
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J Massnahmen

Diebstahl Credentials <«—Physisches Gerat

Passives Phishing <+—Beschrankte Giiltigkeitsdauer, dynamisches Credential

Man-in-the-Middle <«—Client certificate, geharteter Trust-Store

Malware <«—Geharteter Browser

I

Session hijack

o - Zusatzlich Autorisierung
Session riding

Man-in-the-Middle
| Transaktionsabhangigkeit,
Malware Sichtbarkeit der Transaktionsdetails 5




Starke Authentisierung: Definition(en)

§> Keine Ubertragung des Passwortes tber das Netzwerk (Fermilab)
> Challenge-Response-Verfahren (Handbook of Applied Cryptography)
» 2 verschiedene Authentisierungsmethoden (BSI)
> Mindestens 2 Faktoren: (ENISA)

* Wissen (z.B. Passwort, PIN);
- Haben (z.B. Bankkarte, Smartkarte);
 Sein (z.B. biometrische Eigenschaft, Fingerabdruck).

ENISA-Definition + (EZB)
» Unabhangigkeit der Faktoren
§> * mind. 1 Faktor:
- nicht wiederverwendbar
- nicht replizierbar (ausser biometrische Daten)
- kann nicht Gber das Internet gestohlen werden

Abhfiren_der Netzwerkverbindung Haufige zusatzliche BedingungD
gengt nicht beim e-banking:
§> Diebstahl ist schwierig 2 Geréte, nicht nur 2 Faktoren!



https://fermi.service-now.com/kb_view.do?sysparm_article=KB0011274
http://cacr.uwaterloo.ca/hac/
http://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfinalversionafterpc201301en.pdf
http://www.enisa.europa.eu/publications/archive/how-to-shop-safely-online
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html
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Passives Phishing
Man-in-the-Middle
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Strategien fur sicheres Mobile Banking

) Einzelnes gehartetes Gerat:
Volle Funktionalitat auf einem Gerat — zusatzliche technische

Massnahmen

Mehrere Authentisierungsstufen:
Eingeschrankter Funktionsumfang abhangig von der Starke

der Authentisierung
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Einzelnes gehartetes Gerat (2/3):
Beispiel 1 - Integrierte PhotoTAN App der Raiffeisen

E-Banking server

Passwort Passwort >
Mobile Login-Challenge
Banking Ap Signierte Antwort
Banking

Login?
Letzter Login:
31.03.2014 16:47
Eigenschaften der Credentials:

e 2 Faktoren
 Kann nicht durch MitM-Attacke
kompromittiert werden

ok

Smartphone

Starke Authentisierung kann
auch auf einzelnem Gerat
erreicht werden

» Volles E-Banking vom Smartphone
» Einzelnes Gerat
« Technische Hartungsmassnahmen 11



Einzelnes gehartetes Geréat (3/3): Technische Massnahmen

Vorteile von Smartphones gegenuber Desktop-Computern:
» Apps laufen in Sandboxen (Prozesse und Daten)

« Verteilung der Programme (Apps) tber Store

* PIN-geschutzter Zugang (optional)

» Verschlisseltes Filesystem (iOS: standard, Android: einige)

Mdogliche Hartungsmassnahmen fur Apps:
« Zertifikatscheck mittels eigenem Trust-Store

Schutz der Daten durch Keychain (i0S)

(inkl. Bindung an das Gerat)
« Schutz der Files durch Zugangsschutz des OS (i0S)
» Verhindern des Backups gewisser Files
« Verhindern von Screenshots
« Detektion von Jailbreak / Rooting

» Versionskontrolle der App / OS



Strategien fur sicheres Mobile Banking

Einzelnes gehartetes Gerét:
Volle Funktionalitat auf einem Gerat — zusatzliche technische

Massnahmen

» Mehrere Authentisierungsstufen:
Eingeschrankter Funktionsumfang abhangig von der Starke

der Authentisierung



Mehrere Authentisierungsstufen (1/3): Eingeschrankte Funktionalitat

Wichtige Anderungen y

Benutzer
- Benutzerauthentisierung : Login |
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O ! . . !
) = Kontoinformationen + ¢ Kontoinformationen :
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= Zusatzliche Autorisierung Transaktion >'
% z.B. durch mTAN,... | |
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Mehrere Authentisierungsstufen (2/3): Beispiel 1
Mobile Banking UBS

Banking vom Smartphone

« Allgemeine Informationen

Passwort

* Lesender Kontozugang

 “Personal finance assistant”
 Wertschriftenhandel

 Transaktionen scannen

- E-Rechnungen Z
NFC-Karte

 Transaktionen erfassen

 Transaktionen der Whitelist ausfiihren

Volles E-Banking

* Registrierte Transaktionen ausfiihren
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« Beliebige Transaktionen erfassen und ausfihren

« Kundendaten andern



Mehrere Authentisierungsstufen (3/3): Beispiel 2

E-Banking mit Langzeit-Cookie R .o |
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Trends

Smartphones sind vollwertige Computer

Lesender Zugang ist weniger heikel als Transaktionen

Technische Hartungsmassnahmen

Mehrere Authentisierungsstufen
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