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Transaktionsabhangigkeit und
Information des Kunden dber

Transaktion moglich.

EEEEE> manuell
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Banken z.B.:

- Schwyzer Kantonalbank
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Banken z.B.:

- - UBS
Challenge/Response-Tools (Smart-Card mit PIN) S
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Banken z.B.:
- VPBank (FL)
- Sparkasse (D)

|
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Signing-Apps: 2 G

Bei Betrieb auf einem Gerat ist der
Ablauf wie bei der Push-Authentication.

Daten der Transaktion werden
verschlisseltin einer Grafik
ubertragen

Das Login kann auf zwei Arten
bestatigt werden:
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Il.Eingabe der angezeigten TAN

EEEEE> manueu.
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Beispiele: / Banken z.B.: D

] ] N - CLX PushTAN - SGKB
Push-Authentication: 2 Gerate - Entersekt Transakt - Julius Bar
- Gemalto SafeNet MobilePASS+| - AKB
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Beispiele: Banken z.B.:

. . y - CLX PushTAN - UBS (Access App)
Push-Authentication: 1 Gerat - Entersekt Transakt _ sparkasse (D)

- Gemalto SafeNet MobilePASS+
- Vasco Digipass App
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|
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o Banken z.B.:
Beispiel:
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[Banken z.B.. }
Verbundenes C/R-Token mit Zertifikat (Proxy) - UBS

Beispiel:
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Banken z.B.:
Verbundenes C/R-Token mit Zertifikat (2 Verbindungen) [ zurcher Kantonalbank }

Beispiel:
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Banken z.B.:
- Keine bekannt

Verbundenes C

Beispiele:
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Banken z.B.:

- Migros Bank
e » " - Vontobel
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Banken z.B.:

Kobil AST-Verfahren mit nur 1 Gerat - Keine bekannt

Typischerweise Smartphone-App mit
gehartetem Software-Modul, das

Ausspionieren der Zertifikatsschlussel
durch Schadsoftware erschweren soll
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Banken z.B.:
- Keine bekannt

| -
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Vereinfachtes Login mittels Biometrie
(Fingerprint und TouchlID/FacelD)

Banken z.B.:
- Raiffeisen
- Postfinance

le-App
e

|

|

|

App generiert DevicelD +
DeviceKeys

Vertragsnummer + Passwort +

Server
Bank

|
| Bankkunde _
| Person Mobi
| _
|
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| o +Passwort
2 .
2T Aktivierungscode
e
| <C
|
|
Vertragsnummer und Passwort !

werden in der KeyChain /im

KeyStore gespeichert

2\

Die Freigabe von Vertragsnummer

DevicelD + Public DeviceKey +
Aktiviel‘:ungscode

>

signedpjuate pevicekey VErtragsnumme 4

+ Passwort + DevicelD]

+ Passwort kann auch mittels
Biometrie Fingerprint bzw.
TouchlID/FacelD erfolgen.
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Vereinfachung mit einfachem Login und Transaktionsbestatigung

Bankkunde Bank
Authentisierung des Kunden - Login
qg z.B. durch Login >
: = Kontolbersicht + 1 e Kontodaten
‘plausible’ Transaktionen ‘plausible’ Transaktionen N
Zusatzliche Autorisierung Transaktion
o D
‘5 z.B. durch Code per SMS
= -
~ = 3lle Transaktionen + Transaktionsautorisierung
wichtige Anderungen >
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