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Authentisierung und Autorisierung

Bankkunde Bank
Login (bei den meisten Banken 2FA) - Login
(Authentisierung des Kunden) >
= Kontoiibersicht + 1 e Lesezugriff & eingeschr. Schreibzugriff >
Zahlungen an Whitelist-Empfanger (Whitelist-Zahlungen)

Transa.k.tionsbestéitigung | Transaktion >

(Autorisierung der Transaktion) (zahlung, Einstellungsdnderung)

= Restliche Zahlungen + _ o
Sicherheitsrelevante Anderungen Transaktionsbestdtigung q



eBanking vs. Mobile-Banking

eBanking Mobile-Banking
= im Browser (typischerweise auf einem Computer) = |neiner App (typischerweise auf Smartphone)
= Vorteile: = Vorteile:
— Falls auf dem Computer - Smartphone kann — Resistenter gegen
als Zweit-Gerat eingesetzt werden _  Session-Angriffe
-> typischerweise 2-Gerate-Losung _  Man-in-the-Middle

— Malware
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und Streichliste

118105
121409
123596
125768
128051
130216
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134927
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168003
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126132
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140351
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152366
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165808
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169855

118914
121956
124179
126306
128564
130789
133154
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140525
142013
145127
148809
152538
1546483
158842
162728
166426
168366
170031

144243

150710
153961
157382
161386
164861
167535
169230

Kunde sieht die Transaktion nur
im Browser (kein zweiter Kanal)

— aqutomatisch

|
i
====p manuell :
|
|
|
|

120099
122139
124354
126535
128766
131007
133324
136286
140694
143096
146475
149085
152715
154872
159214
162958
166699
168694
170212

120290
122317
124531
126723
128059
131188
133491
136509
140972
143288
146787
1409586
152908
155049
159430
163208
166957
168877
170395

Person

Kunde
Weiss: PW
Hat: Streichliste (kopierbar)

Bankkunde

Browser

Vertragsnummer

Vertragsnummer + Passwort

Banken z.B.:
- keine bekannt

Bank hat PW &

Streichliste

|

| Bank-
i Server
|
|

<=

Transaktion

[ A I R R I I



Banken z.B.:

PW und Matrixkarte (iTAN) - Bank Cler

. - SZKB
Kund
A RIOCR L O - es:
Ne. TAN [Nr. TAN [N TAN *_Hat: Matixkarte (kopierba) Bank hat PW &
920516 252813 91 | Matrixkarte
72 | 264786 | 82|398077 | 92| 233174 Bankkunde i
1196808 | 83| 120831 § 93] 118250 |
{412454 | 84| 888289 | 94| 244939 Person Browser | server
T 1o '
BRER Vertragsnummer '
95 1 735 _85‘ 488320 Bl 435502 E=== j—ssaESESE\/%EOEFtE ======= Vertragsnummer + Passwort
1366442 [ 861627305 | 96| 331598 . -
\\\k.‘// TAN *EEEEEEEEEEEEEEEEEE ‘ y :
‘ EEEEEEEEEEEEEEEEEEE» TAN <> :
EEEEEEEEEEEEEEEEEEEEEE» ! TAN
=== e ——————— =
| ok
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Transaktion i
Kunde sieht die Transaktion nur E=E=S=s==s=s===ss==S=s=sE====:3= .
im Browser (kein zweiter Kanal) wiha, AN ’4- ! Transaktion >
I » /=================== TAN @020 (€= e S ————
: @ ___________________ >EEEEEEEEEEEEEEEEEEEEEE’ i POSItlon
====:p manuell. i : TAN
—— automatisch | : >

—_—_— e



Banken z.B.:
- Vontobel

Beispiel:
- RSAsecurID
- Vasco DIGIPASS 7/

Kunde
= \Weiss: PW
= Hat: RSA SecurelD (nicht kopierbar)

Bankkunde

Bank hat PW &

TOTP

|

i Bank-
Person Browser server

|

|

im Browser (kein zweiter Kanal)

=E=== E> manueu
— qutomatisch

I
I
I
I
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Banken z.B.:

PW UI"ICI mTAN (Code per SMS) - Schwyzer Kantonalbank

- Raiffeisen

Kunde

= Weiss: PW
= Hat: Tel. Nr. (SMS bedingt sicher)

Bank hat PW &

i Bankkunde i Tel.Nummer

" Mobil- | Bank-
i Telefon Person Browser i Server
: Vertragsnummer >l I

| TTTTTPAsswort TR Vertragsnpmmer+ Passwort >

I == ] e e e

: SMS-Code: RU7X fiir Login : TAN ?

| 1 Letztes Login: 11.07.2018 16:06 !

oA TAN TAN |

: <‘>========================’EEEEEEEEEEEEEEEEEEEEEEEEEE’ : TAN »

| ‘. _______ o e e e

} ok

Kunde priift die Transaktion auf dem Mobil- Transaktion

Transaktion

|
IqIIII-IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII!IIIIIIIIIIIIIIIIIIIII

|

|

|

|

Telefon (moglicher zweiter Kanal).

SMS-Code: GI3Y fir Transaktion:
IBAN ... Betrag...

EEEEE> manueu

| |
| |
| :
—P gutomatisch AN ¥ TAN TAN |
: @======================== EEEEEEEEEEEEEEEEEEEEEEEEE’ : TAN
| ; >
| |
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Mochten Sie sich dber Mobile ID
verbinden?

Keine Bindung zwischen Login-
Bestatigung und Browser-Session.
Anfdllig auf Same-Time-Attacken.

Kunden priift die Transaktion auf dem
Mobil-Telefon (mdglicher zweiter Kanal).

— aqutomatisch

|
|
=====p manuell i
|
|
|
|

Kunde
= Weiss: PW

= Hat: SIM-Karte mit Zertifikat & Secretkey

Banken z.B.:
PostFinance

Bank hat PW &

Tel.Nummer

Transaktion

Transaktion

Bankkunde | _
i Swisscom Bank-
Person Browser i Server Server
sEss==== s\slgggrsasgssr;lélgglgg s=== } Vert:ragsnummer + Pass\y\/ort
+Passwort : =
| ——
- : Login!
«Login»? |
|
Sig(ok) | N ok
P B T ———>
0]

—

Transaktion

Sig(Trans.)

Trans.

ok

0



Banken z.B.:
- VPBank (FL)
- Sparkasse (D)

Kunde
= Weiss: PW

= Hat: Karte mit Schlissel

(und Lesegerat) Bank hat PW &

— Schlissel

|
Bankkunde |
i Bank-
Person Browser i Server
| |
: EEEEEE\éeipl;tiriagisfni%glmieil;ib Vertrdgsnummer+ Passwort
| «Login»?, Challenge + Fasswor e ———— >
: l‘¢EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE Flcher(«Logln»?lChallenge)
NS 4 Response TAN !
i@EEEEEEEEEEEEEEEEEEEEEEEE EEEESEEEOEZSEEEIEAEI\IEEEEEEEEE> i RespOnSeTAN
| P epepev sy epe——— >
| | ok
3
Daten der Transaktion werden :
sicher ubertragen. |
Kunde prift die Transaktion auf |-
dem Lesegerdt (zweiter Kanal). '_
s Response TAN |
EEEEE> manueu : @ ’EEEEEeESEEEOE ESEeEEEEEEEEEEEE» l RGSDODSE TAN
—— automatisch i i
- [ [
--= @SS, S-S Y Y Y Y Y Y YYYYYYY ———— 9



PW und/oder Karte mit Challenge/Response-Tool
Banken z.B.:
(Smart—Card mit PIN) - UBS (ohne PW, nur Access Card mit PIN)

Kunde
= Hat: Karte mit PIN-geschiitztem Schlissel
(und Lesegerat)

li—l { = \Weiss: PW und/oder PIN E;:lllégsaethW &
prmns |
|
w g cEma | Bank-
i =1 Person Browser | Server
. |
' Vertragsnummer !
[
| W e e e e
I Challenge+PIN ‘EEEEEEEEEEEEEEEEEEEE\ / challenge
: \\\ *]E/EEEEEEEEEEEEEEEEEEEE Challenge <‘>
: ‘>EEEEEEEEEEEEEEEEEEE’EEEEEEEEEEEEEEEEEEEEEEEE’ RqsponSETAN
| Response TAN Response TAN P S ——— By ———— >
| I ok
| |
.........Ih............................T.ra.n.s.al.(t.io.n.................F..............-..
KundegibtdievomBrowser EEEEEEEEEEEEEEEEEEEEEEEE» Trénsaktlon ’
vlfr!angte:hﬁpsitjonen deélBANs ei[l o Positionen WL ﬁ;----ES;ECPF]EH-FU-r-IBRﬁT ------
( ein una anglgerZWE"ETKana) *EEIEBEAEUEaEQEPEC;SEI.EtIEOEQSQE E*EEEEEEEEEEEEEEEEEEEE<‘> |
| wii, PIN |
| S, Y |
EEEEE> manueu : ‘>EEEEE?|'EAEI\TEEEEEEEEEE’EEEEEEEEEEEEEEEEEEEEEEEE’ : >
_ | —» automatisch | | TAN " TAN
=== R I E Y A | 10




Banken z.B.:

Kunde
. . = Hat: Karte mit PIN-geschitztem SK und Client-Zertifikat
BEISDIE[: Token mit Server-Zertifikat (Pinning)
_ IBM ZTIC = Weiss: PIN
Bankkunde
Bank-
Person Browser Server

Vertragsnummer + PIN

|
|
|
|
i
Vertragsnummer + PIN i
:
|
|
|
|

|
Token baut eine : <
mTLS Verbindung : ;
zum Bankserver auf : Logm =
: \ f/- ----------------------------------------------------- e o e
ey
Information des Kunden tber Login | fuiniininteininininininiuiniuininininininindi o
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IBAN Prufung

Transaktion
\ < EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE>

|
i
=====pp manuell WAL, Transaktion :
|
I au to ma tl sC h ‘2;;;;;;;;;;;;;;;;;;;;;;Et :
——> MTLS ok Transaktion | N
|
- |
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/Banken z.B.:
- Raiffeisen (PhotoTAN) - mit PW, ohne PIN

PW und Signing-App

. h - b . - ZKB (PhotoTAN) - mit PW, ohne PIN
. . . ) Kunde - CS(SecureSign) - mit PW, ohne PIN
Hier: B_anl_< - Signing-App via Browser (_optlsch) = Hat: App mit Schliissel - UBS - ohne PW, mit PIN, nur AuthN
Signing-App = Bank direkt odervia Browser = Weiss: PW und/oder PIN K LGT Bank hat PW &
Schlissel

- """ " " "> ">"> " " "> """ """>"">” "> " """ " Y Y T T T T T T T T I

| Bankkunde |

| Signing-App Person Browser |

|

|

PIN- oder Biometrie-Schutz |
der Signing-App maglich c==zzg=ciiscss====p Vertragsnummer + Passwort

| «Login»?, Challenge + Passwort D >
: EEE=EE=EE=EEEEEEEEESEEEEEEEEEEEES|EEEEEEEEEEEEE=EEEEEE QR—IEOde/MOSaik(<<Login>>?’challenge)
' |
o . | l.
B £ Sta tl g un g svarid nte n: I 5=§E§E§E§E§E§E§EEEEEEEEE=EEE§EEEEEEEEEEEEEEEEEEE:Et :
|. Direkt | ok Ok, Response | >
II. via Browser | i
i e ORI ResponseTN || ResponseTan y
|
I ..................:........................
_ |
Transaktionsdaten werden sicher | ____Transaktion __ > : Transaktion
Ubertragen. Kunde priift die 5 !
Transaktion in der App (zweiter Kanal). s=sssss=sssssssss=s== QRq'Code/Mosaik(Trans.,Challenge)
| |
: EEEEE=E=E=ESESSEEEEE=E=E======= I
=====p manuell | T T ok T 0k, Response | >
|
. |
— automatisch| | '
1. Response TAN I
- : EEEEEEEEEEEEEEEEEEEEEEEEE’EEEESSEEOEI-EISEeE-IE-AEI\EIEEE> : ReSpOnSeTAN
. : : » 12




PW und Signing-App

Ubertragungen Bank <-> App direkt

Hier: Bank - Signing-App direkt (PushTAN)
Signing-App - Bank direkt

PIN- oder Biometrie-Schutz
der Signing-App maglich

Keine Bindung zwischen Login-
Bestatigung und Browser-Session.
Anfallig auf Same-Time-Attacken.

____________________________________________________ I Bank hat PW &
Bankkunde : Schliissel
| Bank-
Person Browser |
| Server
|
| Vertragsnummer, |
RS > Vertlragsnummer + Passwort
|
LNachricht («Login»?,|Challenge)
i
i
|
Ok, Response : >

Daten der Transaktion werden sicher
Ubertragen. Kunde priift die Transaktion
in der App (moglicher zweiter Kanal).

EEEEE> manUEll
— qutomatisch

Signing-App

= Hat: App mit Schlissel

= \Weiss: PW und/oder PIN
und/oder

= «Ist»: Fingerprint/FacelD

/Banken Z.B.:

Beispiele:

- CLXPushTAN = SGI_(B )

- Entersekt Transakt - JuliusBar
- AKB

- Gemalto SafeNet MobilePASS+
- Vasco Digipass App

- Sparkassen (D)

K— LGT

N

- Postfinance (PW & FacelD)

4

Transaktion

EEEEEEEEEEEEEEEEEEEEEEEER
|
|
I Transaktion

-Nachricht (Transakti

: P
bn, Challenge)

0Ok, Response
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Banken z.B.:
- Migros Bank
- Vontobel

Mogliche Geratekombinationen:

- Computer - Computer
Computer - Smartphone
Smartphone - Smartphone Kunde hat zwei aktivierte Gerate mit

Computer - Dediziertes Gerat Ciient-Zertifikaten und PW geschiitztem Secret-Key
gehartetem Browser (App) mit Server-Zertifikat Pinning

Bank hat PW &

Schlissel

|
Bankkunde  geharteter | Bank-
Person Browser/App | Server
|
NN 4.8 S Vertragsnummer + PW + Zertifikat
e — e ——— ‘
Browser/App baut mit Hilfe vom Hilft SK FU entschlisseln
SK eine sichere Verbindung zum IlIlIlIlIlllllIlIlIlIlIlIlllllIlIlIlIlIlllllqlllllllllllllllllllllll
Bankserver auf i
.. ransaktion | Transaktion
: >
|
rrtragsnummer +PW + Zertifikat N
Transaktionsdaten werden sicher -HT&;E-K-Z-U-;FI;S-CI']_HJ-S;;[-T;----r -------------------
Ubertragen. Kunde prift die :
Transaktion auf einem zweiten Gerat ; |
(zweiter Kanal). Transaktlon ? :
| |
55555>manueu i %EE==========————————————=== ) ) i
—» automatisch | | | ok Sig(Transaktion) | .
— SichererKanal| | J:
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Banking-App und Signing-App Banken z.B.:

Ein oder zwei Gerate i - Keine bekannt

= Hat: App mit Schlissel
= \Weiss: PW und/oder PIN

Hier: Bank - Signing-App direkt (PushTAN) und/oder
Signing-App = Bank direkt = «lIst»: Fingerprint/FacelD
STttt TTTTTTTTT T T oo | Bank hat PW &
: Bankkunde : Schliissel
| iani Person Banking-App Bank-
| 5igning-App | Server
|

PIN- oder Biometrie-Schut Passwort '
dersci’gr?irngl-c;\np:s nr;%gl?c# : ======:::::2:::22:=:p \lertftagsnummer + Passwort

|
LNachricht («Login»?,|Challenge)

Keine Bindung zwischen Login- |
Bestatigung und Banking-Session. |
Anfallig auf Same-Time-Attacken. :
|
|

Ok, Response

: P
EEEEEEEEEEE NN EENEEEEEEEEEEEEEEEEEEEEEEEEEERN
|

. |
| Iransaktion | Transaktion
Daten der Transaktion werden sicher ) . ; >
ibertragen. Kunde priift die Transaktion in -Nachricht (Transaktipn, Challenge)
der Signing-App (madglicher zweiter Kanal). :
[ |
| |
|
<
=====p manuell I ok ok R I
. I esponse I
— automatisch | : D | =
|
- - : |
-- . L o o . | 15



Banking-App und Signing-App

Kunde

Beispiele:

OneSpan Cronto

Banken z.B.:

Ein Gerat, App2App-Kommunikation - Hat: App mit Schigssel - Vasco - Raiffeisenbank
= Weiss: PW und/oder PIN = i
Hier: Bank - Signing-App via Banking-App (App2App) und/oder . LGT (PW oder BIOIT].)
Signing-App - Bank direkt = «lIst»: Fingerprint/FacelD
F- " """ """ " " "7/ V"7V /- - /T T T 0= | Bank hat PW &
: Bankkunde : Schliissel Bank
| . . . | -
~SIgning-App Person Banking-App
i i Server
| ....hasswort |
et [FF=E============== > Vbrtragsnummer + Passwort >
| T
¢---I------T -----------------
PIN- ode__r Biomg_tri(_a-Schutz <<|.09iﬂ>>?, Challenge : «Login»?, Challenge
der Schliissel méglich <‘ B » :
I _=_E_E_E_E—E_E_E_E_E_E_E_E_E_E_E_EEEEEEEEEEEEEEEEEEE = I
i h ok Ok, Response i
| i >
IIIIIIII-IIIIIIIIilIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:IIIIIIIIIIIIIIIIIIIIIIII
| | _Transaktion ' Transaktion
. P P
o e e ]
Kunde priift die Transaktion in einer Transaktion, Challenge M : Transaktion Challenge
zweiten App auf dem gleichen Device | '
(kein unabhiangiger zweiter Kanal). | ) N > :
| = E_E_E_E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E=E = |
i ok 0k, R |
=====» manuell |  TESPONSE [ >
| |
—7 qutomatisch | |
- | |
-- - L o o I 16



Beispiele:

. . - X Banken z.B.:
Banking-App (mit 2FA) - BIB
unde

= Hat: App mit Schliissel (SK1 und ev. SK2) - SGKB

= \Weiss: PW oder PIN

oder

= «lst»: Fingerprint/FacelD Bank hat PW

und Schlissel (PK1,PK2)

| Bankkunde | Bank-
| . |
| Person Banking-App | Server
' Vertfagsnummer + DevicelD >

Device Authentisierung:
Automatisch, ohne Userinteraktion

User Authentisierung:

PW-Eingabe oder Freigabe vom SK2 mittels @
Biometrie oder PIN
| PWdPINde(\J PW oder Siggy,[«Login», Challenge?]
| oder oder
; i

IIIIIIII#IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Transaktion

| |
i EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE> ! Transaktlon '
| D
| S | Transaktion, Challenge
EEEEE> l_l_ I EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE! . | .
- manue . : :EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE? SIgLKl[Transaktlon,Chauenge]
=== — automatisch ok | : > 17
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Was noch gesagt werden muss

Kunden-Onboarding und -Reboarding, Gerate-Aktivierung und -Reaktivierung, PIN- und PW-Rucksetzung,
Adressenanderung, Whitelist-Bildung usw. sind sicherheitsrelevante Operationen und mussen sicher
gestaltet werden. Unsichere Prozesse in diesen Bereichen untergraben sonst die Sicherheit des gesamten
digitalen Bankings.

Bietet eine Bank mehrere Verfahren gleichzeitig an (ohne, dass der Kunde diese wirksam einschranken
kann) ist das gesamte digitale Banking nur so sicher wie das schwachste dieser Verfahren. D.h. solange
der Angreifer wahlen kann, ist die zusatzliche Sicherheit, die das sicherere Verfahren bietet nutzlos - oft
unabhangig davon welches Verfahren der Kunde faktisch verwendet.

Authentisierung (inkl. 2FA) bietet keinen Schutz gegen Malware auf einem Device. Dagegen helfen nur
Transaktionsbestatigungen auf einem zweiten Device, das Uber einen unabhangigen, sicheren zweiten
Kanal mit der Bank kommuniziert und Gber ein eigenes Display verfugt, auf dem die Transaktion
uberpruft werden kann.
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Vielen Dank fur lhre

Aufmerksamkeit_
Zuzana Trubini
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+41 55214 33 34 cnlab security AG
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