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Zertifikate im Microsoft-Umfeld

e Windows-Login mit Smart Card

* Client-Authentisierung mit Smart Card (Internet Explorer)
e Terminal-Server Login mit Smart Card

e Microsoft VPN

— PPTP oder IPSec
— Authentisierung mit Passwort oder Smart Card

 Ausstellung von Smart Cards mit Windows CA

 Disk-Verschlisselung unter Windows
— EFS unter Windows XP
— Bitlocker und EFS unter Windows Vista (TPM)
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KERBEROS-Authentisierung im AD
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Windows-Login mit Smart Cards

PIN

DC

Kerberos
KDC

AD

Certificate
EPK[TGT]
TGT

user cert

26.6.2007 S



Smart Card Login Detalls
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Terminal-Server-Login mit SC
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Microsoft VPN
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L2TP Protokollstack (Microsoft)
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Ausstellung von SC mit Windows-
CA (self enroliment)
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EFS Verschllsselung

PIN

Client

Login Credentials

AUTH Cert
AUTH Private Key

User Master Key

User Master Key |

tzt

/Z ik

NS
bei ,verstarkter Sicherheit” wird der File: FEK : Daten
Private Key noch durch ein
7unabhéingiges Passwort geschiitzt 12

26.6.200




Bitlocker (Vista) und EFS
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