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Zertifikate im Microsoft UmfeldZertifikate im Microsoft-Umfeld
Wi d L i it S t C d• Windows-Login mit Smart Card

• Client-Authentisierung mit Smart Card (Internet Explorer)
• Terminal-Server Login mit Smart Cardg
• Microsoft VPN

– PPTP oder IPSec
Authentisierung mit Passwort oder Smart Card– Authentisierung mit Passwort oder Smart Card

• Ausstellung von Smart Cards mit Windows CA

• Disk-Verschlüsselung unter Windows
– EFS unter Windows XPEFS unter Windows XP
– Bitlocker und EFS unter Windows Vista (TPM)
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KERBEROS Authentisierung im ADKERBEROS-Authentisierung im AD
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Windows Login mit Smart CardsWindows-Login mit Smart Cards
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Smart Card Login DetailsS a Ca d og e a s

Quelle: Microsoft Technet26.6.2007 6



Client-Authentisierung mit SC (IE)Client-Authentisierung mit SC (IE)
User smart card client web server DC
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Terminal Server Login mit SCTerminal-Server-Login mit SC
User smart card client Terminal‐Server DC
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Microsoft VPN
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Microsoft VPN
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L2TP Protokollstack (Microsoft)
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Ausstellung von SC mit Windows-
CA (self enrollment)

User smart card client Web‐FE CA DC
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EFS VerschlüsselungEFS Verschlüsselung
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Bitlocker (Vista) und EFSBitlocker (Vista) und EFS
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Danke für Ihre Aufmerksamkeit! 

paul.schoebi@cnlab.ch
thomas.luethi@cnlab.ch

www.cnlab.ch
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