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Sicherheit beim Webauftritt

Vorgehen Der Weqg zum sicheren Webauftritt

Schutzbedarfs-
feststellung

Auswirkungen

| Schutzbedarfsfeststellung der Geschéaftsprozesse
Checklisten

Bedrohungen
Schaden
Risiko
Sicherheits-
konzept

Internet Policy

Umsetzungs-
konzept

BA/BU
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Schutzbedarfsfeststellung der Geschaftsprozesse

|dentifizierung der kritischen Geschaftsprozesse

z.B. Content-Management, Webserver-Administration

Klassifizierung der kritischen Geschaftsprozesse

Verfugbarkeit Integritat Vertraulichkeit

Ubertrag der Klassifizierung auf
verknupfte Ressourcen
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oC Sicherheit beim Webauftritt

Vorgehen : : i .
Checklisten - Sicherheitsrelevante Bereiche

Schutzbedarfs-

feststellung

Auswirkungen > Organisatorische Bereiche

Checklisten

» Definition von Zielen zur Anwendung des Internet

Bedroh : .
o b e »Security Policies
Schaden
» SLA's
Risiko o _
| ] » Web Administration
Sicherheits-
konzept » Content Management
Internet Policy > ...
Umsetzungs- » Technische Bereiche
konzept :
» Firewall
» Virus

» Encryption

> ...
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Sicherheit beim Webauftritt

Vorgehen Bedrohungen vermeiden oder reduzieren
Schutzbedarfs-

feststellung a N\ N\ [ I
Auswirkungen Strukturelle Abschreckende Vorbeugende
Checklisten Massnahmen Massnahmen Massnahmen
Bedrohungen \ /) ) _ )
Schaden z.B Blitzableiter z.B. Vertragsstrafen z.B. Zugriffsschutz J
Risiko ... reduzieren ... ... reduzieren ... ... reduzieren ...

E'Cherhe'ts' Nattirliche Vorsétzliche Eintritt von
onzept Risiken Angriffe Bedrohungen

Internet Policy o o o
... charakterisieren ... ... charakterisieren ... ... charakterisieren ...
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konzept
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BA/BU
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Sicherheit beim Webauftritt

Vorgehen Schaden reduzieren
Schutzbedarfs-
feststellung 4 N\ N\ [ I
Auswirkungen Schutz- Uberbriickungs- Wiederherstellungs-
Checklisten massnahmen massnahmen massnahmen
Bedrohungen \ /) ) \_ )
Schaden ([ 2.B.automatische | [ > B.USV | [ z.B. Versicherungen,

| LOscheinrichtungen L e ) L Backupkonzept
Risiko ... reduzieren ... ... reduzieren ... ... reduzieren ...
Sicherheits- Schadens Funktions Endglltige
konzept eskalation stérungen Verluste
Internet Policy — — —

... Charakterisieren ... ...charakterisieren ... ... Charakterisieren ...

Umsetzungs-
konzept

Schaden

BA/BU
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Sicherheit beim Webauftritt

Strukturelle Abschreckende Vorbeugende
Vorgehen Massnahmen Massnahmen Massnahmen
e COlIey redulzieren di ' redu‘zieren
feststellung . ..re u‘2|eren A
Auswirkungen Naturliche Vorsatzliche Eintritt von
) Risiken Angriffe Bedrohungen
Checklisten
‘ . . ‘- -
Bedrohungen charak‘ter|5|eren ...... charakteilmeren charakterisieren
Schaden
Risiko Bedrohungspotential
Sicherheits-
dohgent Schaden
: T LI T
Internet Policy charak'ter|3|eren ...... charaktterlsneren charaktterls,leren
Umsetzungs-
konzept Schadens- Funktions- Endglltige
eskalation stérungen Verluste
T L | T
... reduzieren ... ...reduzieren ... ... reduzieren ...
T T T
Schutz- Uberbriickungs- Wiederherstellungs-
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BA/BU

© 2001 CSC. All Rights Reserved. CSC Switzerland AG — Ein Unternehmen der CSC. Ihr kompetenter Partner in der Schweiz Dateiname.ppt 26.11.01 Seite 8




oC Sicherheit beim Webauftritt

Vorgehen Risikobestimmunqg

Schutzbedarfs- Klassifizierungsstufen:
feststellung

1  Der Schaden ist fir das Unternehmen nicht von Bedeutung

Auswirkungen o _
2 Der Schaden ist fir das Unternehmen nur von geringer

Chedhiifglas Bedeutung und kann schnell behoben werden
BRI 3 Der Schaden fiir das Unternehmen ist hoch. Eine Behebung
Schaden des Schadens bendtigt mehrere Monate.
Risiko 4  Der Schaden fur das Unternehmen ist sehr hoch. Das
Sicherheits- Unternehmen kann denn Schaden nicht beheben, und
konzept verliert einen Teil seines Geschéaftsfeldes
Internet Policy - Bedrohungspotential
Umsetzungs- Schaden 1 2 3 4
konzept
h 1 1 1 1 1

2 1 1 2 2

3 2 » 37 3 3

4 3 4 4 4

BA/BU
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Sicherheit beim Webauftritt

Vorgehen . .
Sicherheitskonzept

Schutzbedarfs-
feststellung

Auswirkungen
» Auswahl von Massnahmen

Checklisten z.B. Installation einer Firewall

B R » Bewertung von Massnahmen

Schaden z.B. Wie hoch ist der Nutzen einer Firewall ?

Risiko > Analyse des Restrisikos

Sicherheits- z.B. Wie hoch ist das Restrisiko nach einer Firewall-
konzept Installation

Internet Policy

Umsetzungs-
konzept

BA/BU
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Sicherheit beim Webauftritt

Vorgehen i : .
Entwicklung einer Internet Policy

Schutzbedarfs-
feststellung

_ Unter anderem werden in einer Internet Policy folgende Aspekte
Auswirkungen

definiert:
Checklisten
Bedrohungen v'Verantwortungen
Schaden v'Zusténdigkeitsbereich
Risiko v Rechtliche Bedeutung
E(i)cnhze;rphteits- v' Massnahmen bei Missbrauch

Internet Policy v’ Zugriffskontrollisten

Umsetzungs- v'SLA (Service Level Agreements)

konzept v .

Grundregel: Alles was nicht erlaubt ist, ist verboten

BA/BU
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Sicherheit beim Webauftritt

Vorgehen

Schutzbedarfs-
feststellung

Auswirkungen
Checklisten

Bedrohungen
Schaden
Risiko
Sicherheits-
konzept

Internet Policy

Umsetzungs-
konzept

>

Umsetzungskonzept
Def_|n|t|on von Durchfihrung Entwicklung Bestimmung
Al ) el einer einer angemessener
AnwlenntglrJnnegt e Risikoanalyse Internet-Policy Massnahmen

7y

Implementierung
der
Massnahmen

Prufung der
umgesetzten
Massnahmen

Aufrechterhaltung
der umgesetzten
Massnahmen

© 2001 CSC. All Rights Reserved. CSC Switzerland AG — Ein Unternehmen der CSC. Ihr kompetenter Partner in der Schweiz Dateiname.ppt

26.11.01

BA/BU

Seite 12




