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Neue Bedrohungen im Internet-Banking

Möglichkeiten und Grenzen der 

modernen 

Schutzmechanismen
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Cnlab AG

Security
Engineering

Internet-
Performance-
Benchmarking

Software-
Entwicklung

Cnlab AG Organisation

- Gegründet 1997

- 10 Ingenieure

- Sitz Rapperswil / SG

- Im Besitz des Managements

Cnlab AG Partner

- HSR (Hochschule Rapperswil)

- ETH Zürich

- CSI Consulting
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Cnlab-Angebot

IT-Sicherheit

Policies

Reglementierung

Technik

Prozesse

Betrieb

ÅArchitektur- und 
Design-Beratung

ÅProjektbegleitung
ÅImplementierung

ÅProduktintegration

ÅCodierung

ÅSecurity-Reviews
ÅKonzepte

ÅAnwendungen

ÅNetzwerk

ÅCode-Reviews
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Die Bedrohung
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Wo kann etwas 

passieren?

Angriffsziele

- Kommunikation abhören

- Benutzer vorspielen

-Transaktion ausführen

- Kundendaten lesen

Infektion

- Phishing

- Würmer

- Viren und Trojaner

- Drive-by-infection

Angriffskonzepte

- Man-in-the-middle

- Man-in-the-browser

- Session Hijacking

- Session Stealing
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MELANI

Melde- und 

Analysestelle

Informationssicherung

www.melani.admin.ch
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Quelle: MELANI Halbjahresbericht 2008/1

http://www.melani.admin.ch/


Trojaner im Internet-

Banking

1. Tojaner wird erzeugt 

und verteilt.

2. Kunde kontaktiert 

seine Bank und wählt 

sich ein.

3. Trojaner erzeugt 

unerwünschte 

Transaktionen 

innerhalb der aktiven 

Session.
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InternetClient Router

Bank

1 Trojaner-Mail

2 Login in Bank-Session

3 Transaktionen des 

Trojaners innerhalb 

der Bank-Session
$$



Moderne Malware:

Conficker C

Was können (müssen) wir am 1. 

April 2009 erwarten ?

1. Virus wird geschrieben und 

verteilt (Infektion)

2. Virus kontaktiert Relay-

Rechner

3. Spammer-Kunde kauft Dienst 

vom Virenhersteller (bzw. von 

einem Händler)

4. Relay-Rechner erbringen den 

Dienst (z.B. SPAM-Mail).
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Quelle Botnet-Konzept: Wikipedia

http://upload.wikimedia.org/wikipedia/commons/f/fe/Zombie-process.png

