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Cnlab-Angebot
IT-Sicherheit
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A Code-Reviews Technik Betrieb
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Die Bedrohung



Wo kann etwas

passieren?

Angriffsziele

- Kommunikation abhoren

- Benutzer vorspielen

-Transaktion ausfihren

- Kundendaten lesen

Infektion

- Phishing

- Wlrmer

- Viren und Trojaner
- Drive-by-infection

Angriffskonzepte

- Man-in-the-middle
- Man-in-the-browser
- Session Hijacking

- Session Stealing
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Trojaner im Internet-
Banking

r Bank
1. Tojaner wird erzeugt [T J

und verteilt. ;

_ 1 Trojaner-Mail |
2. Kunde kontaktiert :

seine Bank und wahlt 2 Login in Bank-Session i
sich ein. | |

3. Trojaner erzeugt

unerwunschte 3 Transaktionen des ! |
Transaktionen Trojaners innerhalb . $$
innerhalb der aktiven der Bank-Session 5 i
Session.
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Moderne Malware:
Conficker C

Was konnen (mussen) wir am 1.
April 2009 erwarten ?

1. Virus wird geschrieben und
verteilt (Infektion)

2. Virus kontaktiert Relay-
Rechner

3. Spammer-Kunde kauft Dienst
vom Virenhersteller (bzw. von
einem Handler)

4. Relay-Rechner erbringen den
Dienst (z.B. SPAM-Mail).

Quelle Botnet-Konzept: Wikipedia


http://upload.wikimedia.org/wikipedia/commons/f/fe/Zombie-process.png

