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Ziele

+ Sie kennen aktuelle Trends im Bereich
Informationssicherheit

« Sie kénnen ihre Werte, Bedrohungen, Verletzlichkeiten
(Risiken) abschatzen

- Sie werden bis Ende Woche mindestens eine
Abwehrmassnahme zur Verbesserung der
Informationssicherheit umgesetzt haben
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1. CIA und der Begriff
“Risiko”
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Confidentiality, Secrecy Vertraulichkeit, Geheimhaltung der Information (d.h. Information ist
nur dem Sender und Empfanger bekannt)

Privacymeint eher die Vertraulichkeit in Zusammenhang mit Privatspharenschutz,
Personendatenschutz. Hier wird haufig gefordert, dass die Anonymitat gewahrleistet werden
kann.

Inteqrity : Integritat (Echtheit) der Information ist gewahrleistet, sie kann nicht durch einen
nicht-autorisierten Dritten geandert worden. In Zusammenhang mit der Integritat (Echtheit) vo
Sender und Empfanger spricht man auchAwithenticity (Authentisierung).

ASender (ServerAuthentisierung: Der Empfanger kann {berpriifen, ob die ibermittelten Dater,
vom richtigen Sender gesandt wurden

AEmpfanger (Client) Authentisierung: Der Sender kann Uberpriifen, dass er mit dem richtigen
Empfanger kommuniziert

AveldungsAuthentisierung: Uberpriifen, ob die Daten nicht verandert wurden (entspricht der
Integritatstiberprifung)

Azertifizierung: Beglaubigung von Authentisierungsdaten durch eine vertrauenswirdige Parte
Avalidieren Methode um die Echtheit und die Giiltigkeit einer Autorisierung zu tberpriifen
ARevozieren (Unsichere) Authentisierungsder Autorisierungsdaten kénnen widerrufen werden

Azeitstempel: beglaubigte Aufzeichnung des Datums eines Ereignisses (z. B. Erzeugung,
Versand, Empfang der Ubermittelten Daten)

Availability : Verfugbarkeit eines Systems oder einer Anwendung ist gewahrleistet (keine
Leistungsverminderung und kein Leistungsausfall)




Internet: weltweit 489 Mio Hosts (07/2007),
1'080 Mio Users (1/2006)
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The Internet is a global system with

Aocal law (e.g. computer security, data protection law)

Awith various techngolitical environments

Avith an almost unlimited number of

Key points in the Internet situation are

Ancreased complexity

Ancreased dependency (as a person, as a company, as a state)
Ancreased difficulty to separate (network sections, users)

How much criminal power may be within such a large and complex system?
Reference to Internet Statistics

Anternet domain survey host couhitl 2006]|439,286,364osts qumber of IP
addresses that have been assigned a ndnttg:)/www.isc.org/ds/

Anttp://www.gvu.gatech.edu/user_surveys/

Anorldwide Internet Population 2005: 1.08 billion (Computer Industry
Almanac)
http://www.clickz.com/stats/big_picture/geographics/article.php/151151

Anternet Users in Switzerlan®;097,822 (2005)
https://www.cia.gov/cia/publications/factbook/fields/2153.html




Confidentiality (privacy, secrecy) nobody reads : attack to read (or steal) secret
information from a system

Integrity: nobody modifies (authentic content, sender, receiver) : attack to
change or forge the information residing on or passing through a system; Authenticity:
attack to forge the originator of the messagteqtity Theft)

Availability: system works as needed : attack that directly inhibits a user (human or
machine) from accessing a particular system resource

Confidentiality, Integrity and Authenticity i

System Control / Security Protection attack that gives the attacker privileges in a system
(e.g. allows a hacker full control of a syste
partial control over a system "gain user acce

Accountability :not deny message sent/received (non Repudiation, not deny actions
taken)

The types of attacks can also be classified plasive attackgeavesdropping, traffic
analysis) anactive attacks(modification, masquerade/replay, flooding).




