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Ziel dieserVeranstaltungist es, unterden MitarbeitendendasBewusstseinfür

Informationssicherheitsfragenzu fördern. Siesollenverstehenund abschätzenkönnen, wo Sie

welcheRisikeneingehen. In Bezugauf die IT-/Internet-NutzungsollenSieHilfestellungenerhalten

sowohlfür die Arbeit an der HSR alsauchfür die private PC-Nutzung. 



Was heisst eigentlich ĂRisikoñ genau? 

Manche Menschen treiben Sport - das istbestimmt eine Form von Risikofreudigkeit, riskiert man 
doch Verletzungen der besonderen Art.  Andere investieren in internationale Immobilienfonds. Es 
gibt sogar Menschen, die lassen sich auf Geschäfte ein, von denen sie wissen, dass die unter 
Umständen zu Verlusten führen können. Ein Armutsrisiko geht heute jeder Mensch ein,der Vater 
oder Mutter wird. Also sind Menschen, die sich Kinder wünschen, auch risikofreudig. Auch sehr 
risikofreudig sind Fußgänger, Fahrradfahrer und Autofahrer. Motorradfahrer sind noch 
risikofreudiger und potentielle Nierenspender. Die Welt ist einfach voll von Risiken. Und der 
Mensch lebt mitten drin. Ich erinneresicherheitshalber gleich malan Vogelgrippe, Rinderwahnsinn, 
Legionärskrankheit und Salmonellen, nicht, dass hier jemand denkt, es sei gar nicht so schlimm mit 
alle den Gefahren, die ¿berall lauerné Und das Wetter, die Naturkatastrophené Der Mensch 
riskiert, wenn er lebt, ständig sein Leben.

In ¥sterreich nahmen im Jahr 2005 rund 400ó000 Personen an Online-Glücksspielen teil und 
verspielten dabei 1,4 Mrd. Euro.

Anhand von Spielen wie Lotto oder Toto lªsst sich ĂRisikoñ etwas formaler beschreiben. Es geht 
um eine Abwägung von 

- Kosten, um am Spiel teilzunehmen

- Erträgen bei erfolgreichem (gewonnenem) Spiel (Consequence, payoff)

- Wahrscheinlichkeiten, dass man mit dem Gewinn ein Mehrfaches des Spieleinsatzes 
zurück erhält

http://de.wikipedia.org/wiki/Risiko 
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Das Bedrohungspotenzial (threat) und die Schwachstellen der 

Abwehrmassnahmen (vulnerabilities) bestimmen die Gefahr 

(Wahrscheinlichkeit eines Schadenfalls). Ziel ist es, die Höhe des Schadens 

bzw. die bedrohten Werte (assets) und die Wahrscheinlichkeit für das 

Eintreten eines Schadens für verschiedene Situationen abschätzen und 

minimieren zu kºnnen. Das Risiko ist das Produkt aus ĂWahrscheinlichkeit 

eines Schadenfallsñ mal ĂSchadensummeñ bzw.  Das Produkt aus 

ĂWahrscheinlichkeit eines Schadenfallsñ mal ĂBedrohungñ mal 

ĂVerletzlichkeit der Schutzmassnahmenñ, wobei unter ĂProduktñ nicht die 

echte mathematische Multiplikation, sondern lediglich eine ĂAbhªngigkeitñ 

zu verstehen ist. 

Allerdings kann das Risiko selten in Franken angegeben werden; ein 

Vergleich bzw. ein Abwägen der Risiken in verschiedenen Situationen ist im 

Rahmen einer Risikoanalyse aber möglich. 

Das Risiko kann auf verschiedene Arten reduziert werden. Man kann 

versuchen die Bedrohung und/oder den eintretenden Schaden zu reduzieren. 

In der Regel wird aber vor allem versucht, den Erfolg eines Angriffs (bzw. 

einer Bedrohung) durch Schutzmassnahmen zu reduzieren  (security

protectionmeasures). Die Kosten für diese Schutzmassnahmen werden 

normalerweise umso grösser, je höher der Schutzgrad ist. Der Schaden sollte 

entsprechend umso kleiner werden, je höher der Schutzgrad ist. Die 

resultierenden Gesamtkosten dürften demnach bei einem bestimmten 

Schutzgrad minimal werden. 



BeschreibenSiedie Begriffe anhandvon BeispielenausdemAlltag. GebenSiemögliche

ZwischenfälleausIhremUmfeld an und versuchenSieden Schadenzubeschreibenund zu

beziffern. 
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