CSI Consulting AG / cnlab AG

Demo:

Sicherheitsmechanismen von
Collaboration- und Community-Diensten

14. September 2010, Hotel St. Gotthard, Zlrich



Agenda

« MS BPOS (Business Productivity Online Suite)

— Funktionen und Gefahren
— Sicherheitsmassnahmen

« Communities in Outlook
— Integration von Sozialen Netzwerken
— Sicherheit



Microsoft Produkte: Standard-Installation
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MS BPOS (Business Productivity Online Services Suite)

 Single Sign On via «MS Online Services-
Anmeldung»

* Dienste:
v Exchange Online
§# SharePoint Online

) Office Communications Online
=) Live Meeting
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Microsoft Online Services-Anme... EI@

Deutsch -

g Microsoft*Online Services

— Microsoft Online Services-Anmeldung

Startserte Optiones

Bei Microsoft Online Services anmelden

Benutzername:
thomas.luethi@onlab-security.emea.mic

Kennwort:

Benutzername speichern
[¥] Kennwort speichern
Automatisch anmelden

Anmelden 1

N\

.
Microsoft Onﬁ*ﬁew’lcs—ﬁnme... EI@

Deutsch -

Rechtiche Hinweise | Datenschutz

Allgemein |Deiails | Tk

g Microsoft*Online Services

u] Zertifikatsinformationen

Startserte Optione:

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigh:
» Garantiert dem Remotecomputer Thre Identitdt

(_-J E-Mail und Kalender
Microsoft® Office Outlook®

Cln Micresoft® Office Outlook® Web Access
Ld W~/

Ausgestellt fir:  thomas. luethi@cnlab-
security.emea. microsoftonline. com

| =] Webkonferenzen

Microsoft® Office Live Masting Ausgestellt von: Microsoft Online Sves BPOS EMEA CA2

Giiltig ab 09, 09, 2010 bis 12, 09, 2010

Unternehmensportal
i’_ '? Sie besitzen einen privaten Schilssel fur dieses Zertifikat.

Microsoft® SharePoint® Online

Sofortnachrichten Ausstellererklarung

r
a Microsoft® Office Communicator

14.09.2010 Thomas Liithi | Abmelden il i




Exchange Online

Client

icrosoft Online
Service-Anmeldung l
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Windows Client-Zertifikat
Zertifikatstore

Signin
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signinservice.emea.microsoftonline.com
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Exchange
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Microsoft Outlook Web Access
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Microsoft Online
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14.09.2010



Share Point Online

Client

Microsoft Online
Service-Anmeldung

Client-Zertifikat

Share
e SSL Client Zertifikat > Point
Server
Internet
Explorer

Dokumente Bearbeiten:

LA-; \ A
: 3 SSL Client Zertifikat >

X: (2 g

—
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Office Communicator Online

Client

i)
g,

Microsoft Online
Service-Anmeldung

ES

Client-Zertifikat

Username/Passwort >

Communicator

Communicator

RTP (Voice, Video)

Communication
Partner

144
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Live Meeting (BPOS interne Benutzer)
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=
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Microsoft Online
Service-Anmeldung

"
|

!
A

Client-Zertifikat

=
!
> SSL Client Zertifikat >
Outlook  |nternet ocsS
Explorer
r
Live-Meeting
Fa Konfiguration (inkl. Access Token)
G,
_ : OCS
Live-Meeting RTP (Voice, Video)
Konsole
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Live Meeting (BPOS externe Benutzer)

Client

ber

Outlook

Internet
Explorer

'

Live-Meeting
Konsole

<€

A

Einladung
(inkl. Meeting ID)

Meeting ID >

Ic

Live-Meeting
Konfiguration (inkl. Access Token)

|
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Demo: Integrierte Authentisierung

0] Posteingang - thomas.luethi@cnlab-security.emea.microsoftonline.com - Microsoft Outlook e = =
Start  Senden/Empfangen Ordner  Ansicht  Addns Konferenzdienst v @
ZI@BO -

4 Favoriten <
iy [Posteingang durchsuchen (strg=g) Pl <
.| Posteingang (1}
[ Gesendete Elemente 14| [ @l von Betreff Erhalten | GroBe Kategorien |7 |~ [
=
(3 Gelaschte Elemente z
4 Datum: Heute 2
&
o thomac I S " Thomas ... AW test meeting 3
z
L} Posteingang (1] =
L7 Entwiirfe e

Inhalte | Teiln 2) Sprache & Video F&A  Besprechung

{Einladen i | Ansicht - [ Suche | »

Peter

L=} Gesendete Elemente Aufzeichnung

(&) Geloschte Elemente

L@ Junk-E-Mail
3 Junk-E-Mail

[ Postausgang
[E]) Rs5-Feeds
i L@ suchordner
Deutsch - 4 Unterhaltungsverlauf

Microsoft*Online Services (2 L] EMail
Optionen Info 77 Kalender

Thomas [thi

Microsoft Online Services-Anmeldu... EI

€ Projekt XY - Windows Internet Explarer

@O 4 |§, https://cnlabsecurityemeamicrosoftonlinec.. + & “f| E | |
% @jKonvertieren ~ [ Auswihlen

Google CH o |

Kontakte 95 ]| Web Slice-Katalog ~ (@ Vorgeschlagene Sites v @] Willkommen bei Microsof...
d E-Mail und Kalender ] Aufgaben e Favorten | @ Projekt XY i@~ v [ @ v Seitew Sichetheit~ Earasv @@v
L 1 Microsoft® Office Outlook® mi= L —_—
cnlab security ‘Willkommen, Thomas Liithi ~ o
Elemente:1  Ungelesen:1 | B
r‘a Microsoft® Office Outlook® Web Access #4 cnlab security Diese Liste: Projekt XY -

— cnlab security > Projekt XY
l E ] Projekt XY
Alle Websiteinhalte Meu -~ Hochladen - | Aktionen -~ | Einstellungen ~ Ansicht: | Alle Dok

einblenden
Dokumente

L ‘Webkonferenzen
Microsoft® Office Live Maeting

i’ Unternehmensportal Typ  Mame Gedndert ) Gesnder

Microseft® SharePoint® Online Thomas Liithi Werflighar
= Freigegebens

@
PR
BaTE [ FlyerEinladung_2010_¥10 ! reu 10.09.2010 01:53 Thomas & otz egeber

Sofortnachrichten = Projekt Xf y .
Microsoft® Office Communicator Koala * new 10.08.201002:53 Thomas ¥ Gepen sie einen Namen el
Listen

4 Letzte Kontakte

FlyerEinladung_2010_¥10 Thew 10.09.2010 01:53 Thomas

= Kalender

= Aufgaben Christian Birchler Offline
Thomas Liithi | Abmelden @ Peter Meier Verfiighar

Diskussionen

a Alle Kontakte

= Teamdiskussion
Um Kontakte hinzuzufiigen, ziehen Sie diese aus einer anderen G...
Websites

Ranutrar and Coinnan

€& Lokales Intranet | Geschiitzter Madus: Inaktiv B
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Massnahmen / Zusammenfassung

Professionelle Online Services fur das Arbeiten in der
Cloud stehen bereit. Die verwendeten Verfahren fur die
Authentisierung und Verschlisselung entsprechen dem
«State of the art».

Gefahren:
« Daten sind beim Service-Anbieter gespeichert.
« Komplexes GUI speziell bei Konferenzen und Meetings.



Agenda

« MS BPOS (Business Productivity Online Suite)

— Funktionen / Gefahren
— Sicherheitsmassnahmen

« Communities in Outlook
— Integration von Sozialen Netzwerken
— Sicherheit



Integration von sozialen Netzwerken in «Productivity Tools»

Soziale Netzwerke

Linked B} 9 Outlook

Outlook Social Connector

ﬁmyspace
f Feed Windows Phone 7
(Kontakte, Fotos,
Aktivitaten)
&
Windows Live
Messenger
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Beispiel:
Facebook Integration in Outlook 1/2

=™ * ¥ |5 Learn more about Qutlook Social Connector and privacy - Machricht (HTML) = B R
Datei Nachricht a @
- 2 admin 53 - (3 ais ungelesen markieren % i) [ 9]
Bugereen K LA Lg g = Hew N g | . ! A
b An Vorgesetzte(n) | - E mm kategorisieren = . %'
&juny,E,r_.]a" » Loschen | Antworten  Allen  Weiterleiten B » —| | Verschieben Ubersetzen Zoom
- antworten v 2 Team-E-Mail = - ﬂ * ¥ Nachverfolgung = . [P
Laschen Antworten QuickSteps . Yerschieben Kategorien . Bearbeiten Zoom
Von: Thomas Liithi Gesendet: Fr10.09.2010 14:05
An: Christian Birchler
Cc

Betreff: Learn more about Qutlook Social Connector and privacy

y A . fa
http://office.microsoft.com/en-us/outlook/learn-more-about-outlook-social-connector-and-privacy-HAL101880243.as5px m
-
Freundliche Griisse B
Thomas Lothi -
Thomas Lithi Lol
@4 Alle Elemente 31 Query String im Access Log 17:06 30.05.2010 - =

[E] Aktivitaten & (Kein Betreff) 17:09 27.08.2010 -

[} Sereenshotols.jpg (35 KE)

laim

1 E-Mail [} Screenshotol7.jpg =3 K8)

1] Anlagen [£] https://www.saferpay.com/Captchalmage 14:20 27.08.2010 -

[ Besprechungen 3 WG Einkauf uber Saferpay 08:17 27.08.2010 -
o+ awv 17:08 26.08.2010 v

=) Statusaktualisierungen
n Melissa Liithi 11:37 21.08.2010

' Informations- Informations- Quelle Autor

Italie 2010
£3) Re: Weisst du noch das Passwort vom SGKE Sen

(=1 AwW: Telefonnummer fur Marcel Yoot

I3 rmomes o E-Mail Betreffe, Anhange, Sender Outlook Sender

Elemente bezug

Termine

Aktivitaten (Text, Fotos) Sender Facebook Sender

Aktivitaten (Text, Fotos) Sender Facebook Freunde des
Senders
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Beispiel:

Facebook Integration in Outlook 2/2

14.09.2010

Outlook Facebook

Installation: Outlook Social Connector

Auth(username, password, signatur)

Auth_response(session_key, uid, secret, access_token)

Abruf von E-Mail, Kontakt, Termin

Request(hashed(E-Mail-Adressen), query, session_key, signatur)

Response(name, vorname, pinnwand, URLs(profilfoto, fotos)

SSL




Angriff: Versenden einer E-Mail mit
_ _ gefalschter «ldentitéat»
E-Mail SpOOfI ng. Gefahr: Vorspielen einer falschen Identit&t

Qualitat der Profildaten

Outlook Angreifer Facebook

Erstellt ahnliche E-Mail-Adresse

i «Kopiert» Facebook-Profil
+" E-Mail(hnliche E-Mail-Adresse)

E-Mail Aufruf

Request(hashed(&hnliche E-Mail-Adressen), query, session_key,
signatur)
: Response(name, vorname, pinnwand, URLs(profilfoto, fotos)
Facebook Request(URLs(profilfoto, fotos)) >
Informationen | |

des «ahnlichen»
Profils

Response(profilfoto, fotos)




Spoofing

Angriff: Facebook-Daten eines Benutzers flr
die Outlook-Darstellung manipulieren
Risiko: Reputations-Risiko fur E-Mail-Sender

Facebook Profildaten

Outlook Angreifer Facebook

Installation: Outlook Social Connector

Auth(username, password, signatur)

>

Auth_response(session_key, uid, secret, access_token)

Abruf von E-Mail, Kontakt, Termin

Facebook-
Informationen
manipuliert

Request(hashed(E-Mail-Adressen), query, session_key, signatur)

Response(name, vorname, pin

wand, URLs(profilfoto, fotos)

e B T

[

Webspace

Request(URLs(profilfoto, fotos))/ Request(URLs(profilfoto, fotos))

>

Response(profilfoto, fotos)

N




Demo Setup: Spoofing der Facebook Profildaten

Hotel St. Gotthard Internet www.facebook.com

Notebook

WEB-Server

Outlook

Facebook
Outlook
Social

Connector

webspace

Angreifer

WEB-Server
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Spoofing der Facebook Profildaten

Demo: Man-in-the-middle

Angreifer: - Facebook
Proxy-Server - Webspace

Benutzer:
Outlook
(Facebook
Connector)

(Webscarab)
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Massnahmen / Zusammenfassung

« Das Arbeiten mit neuen Maoglichkeiten von Sozialen
Netzwerken bringt grosse Anderungen und
Maoglichkeiten mit sich.

Gefahren:

- Unbekannte Qualitat der Daten

- Unerwinschte Vermischung z.B. privat und geschaftlich
- Unvollstandiger Schutz bei der Ubertragung

- Schwache Authentisierung beim Zugriff

- etc.



Danke

Christian Birchler
christian.birchler@cnlab.ch
+41 55 214 33 40

Thomas Luthi
thomas.luethi@cnlab.ch
+41 55 214 33 41

14. September 2010, Zirich

Prasentation im Internet unter http://www.cnlab.ch/en/company/publications.htm!




