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Demo:  
Sicherheitsmechanismen von 

Collaboration- und Community-Diensten 

 

 



Agenda 

14.09.2010 

• MS BPOS (Business Productivity Online Suite) 

– Funktionen und Gefahren 

– Sicherheitsmassnahmen 

 

• Communities in Outlook 

– Integration von Sozialen Netzwerken 

– Sicherheit 
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MS BPOS (Business Productivity Online Services Suite) 

• Single Sign On via «MS Online Services-

Anmeldung» 

• Dienste: 

– Exchange Online 

– SharePoint Online 

– Office Communications Online 

– Live Meeting 
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Microsoft Online Services-Anmeldung 
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Demo: Integrierte Authentisierung 
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Massnahmen / Zusammenfassung 

Professionelle Online Services für das Arbeiten in der 

Cloud stehen bereit. Die verwendeten Verfahren für die 

Authentisierung und Verschlüsselung entsprechen dem 

«state of the art». 

 

Gefahren: 

• Daten sind beim Service-Anbieter gespeichert. 

• Komplexes GUI speziell bei Konferenzen und Meetings. 
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Agenda 

14.09.2010 

• MS BPOS (Business Productivity Online Suite) 

– Funktionen / Gefahren 

– Sicherheitsmassnahmen 

 

• Communities in Outlook 

– Integration von Sozialen Netzwerken 

– Sicherheit 

15 



Soziale Netzwerke 

Integration von sozialen Netzwerken in  «Productivity Tools» 

14.09.2010 

Windows Phone 7 Feed  
(Kontakte, Fotos, 

Aktivitäten) 

… 

Outlook Social Connector 

Windows Live  

Messenger 
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Beispiel: 

Facebook Integration in Outlook 1/2 

14.09.2010 

Informations- 

Elemente 

Informations-

bezug 

Quelle Autor 

E-Mail Betreffe, Anhänge, 

Termine 

Sender Outlook Sender 

Aktivitäten (Text, Fotos) Sender Facebook Sender 

Aktivitäten (Text, Fotos) Sender Facebook Freunde des 

Senders 
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Beispiel: 

Facebook Integration in Outlook 2/2 

14.09.2010 

  Outlook Facebook 

Request(hashed(E-Mail-Adressen), query, session_key, signatur) 

Response(name, vorname, pinnwand, URLs(profilfoto, fotos) 

Abruf von E-Mail, Kontakt, Termin 

Auth(username, password, signatur) 

Auth_response(session_key, uid, secret, access_token) 

Installation: Outlook Social Connector 

SSL 
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E-Mail Spoofing: 

Qualität der Profildaten 

14.09.2010 

  Outlook Angreifer Facebook 

«Kopiert» Facebook-Profil 

Erstellt ähnliche E-Mail-Adresse 

E-Mail(ähnliche E-Mail-Adresse) 

Facebook 

Informationen 

des «ähnlichen» 

Profils  

Angriff: Versenden einer E-Mail mit 

gefälschter «Identität» 

Gefahr:  Vorspielen einer falschen Identität 

Request(hashed(ähnliche E-Mail-Adressen), query, session_key, 

signatur) 

Response(name, vorname, pinnwand, URLs(profilfoto, fotos) 

E-Mail Aufruf 

Request(URLs(profilfoto, fotos)) 

Response(profilfoto, fotos) 
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Spoofing  

Facebook Profildaten 

14.09.2010 

Request(hashed(E-Mail-Adressen), query, session_key, signatur) 

Response(name, vorname, pinnwand, URLs(profilfoto, fotos) 

Abruf von E-Mail, Kontakt, Termin 

  Outlook Angreifer Facebook 

Angriff: Facebook-Daten eines Benutzers für 

die Outlook-Darstellung manipulieren 

Risiko:  Reputations-Risiko für E-Mail-Sender 

Request(URLs(profilfoto, fotos)) Request(URLs(profilfoto, fotos)) 

Auth(username, password, signatur) 

Auth_response(session_key, uid, secret, access_token) 

Installation: Outlook Social Connector 

SSL 

Facebook- 

Informationen 

manipuliert 

Webspace 

Response(profilfoto, fotos) 
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Hotel St. Gotthard Internet 
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Demo Setup: Spoofing der Facebook Profildaten 

Notebook  

Outlook 

www.facebook.com 

WEB-Server 

HTTP 

A
n
g
re

if
e
r 

Facebook 

Outlook 

Social 

Connector 
webspace 

WEB-Server 
HTTP 

21 



Demo: Man-in-the-middle 
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Spoofing der Facebook Profildaten 
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Internet 

Benutzer: 

Outlook 

(Facebook  

Connector) 

 

Angreifer: 

Proxy-Server 

(Webscarab) 

- Facebook 

- Webspace 



Massnahmen / Zusammenfassung 

• Das Arbeiten mit neuen Möglichkeiten von Sozialen 

Netzwerken bringt grosse Änderungen und 

Möglichkeiten mit sich.  

 

Gefahren: 

- Unbekannte Qualität der Daten 

- Unerwünschte Vermischung z.B. privat und geschäftlich 

- Unvollständiger Schutz bei der Übertragung 

- Schwache Authentisierung beim Zugriff 

- etc.  
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