
15. September 2009, Hotel St. Gotthard, Zürich
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Angriffe
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ÅDMA Zugriff über FireWire 

ïBitlocker mit PIN / ohne PIN

ÅMan-in-the-middle-Angriff

ïAuswirkung fehlender Serverauthentisierung
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Systemzustände Windows DMA Zugriff über FireWire
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TPM 1.2

Sicheres Endgerät durch Harddisk-Verschlüsselung

z.B. Notebook mit Bitlocker
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Device.
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Veröffentlichte Details

Å Die OHCI-Spezifikation (Open Host Controller Interface) beinhaltet 

eine Betriebsart für FireWire-Controller, in welcher FireWire-Geräte 

den Hauptspeicher eines Rechners auslesen oder überschreiben 

können. Zumindest in der voreingestellten Konfiguration sind unter 

anderem Linux, FreeBSD und Windows anfällig.

Å Angriff wurde 2006 an einer Security Konferenz in Sydney von 

Adam Boileau zum ersten mal gezeigt. Nachdem Microsoft keine 

Gegenmassnahmen implementiert hat, veröffentlichte er seine Tools 

im März 2008:

ï pythonraw1394: Python bindings for libraw1394

ï Winlockpwn: Python Skript um Windows Authentisierung 

auszuschalten (XP SP2, XP SP3, Vista SP1)

ï bioskbsnarf: BIOS Keyboard Buffer via FireWire auslesen
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DMA Zugriff über FireWire
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DEMO

15.09.2009

DMA Zugriff über FireWire

Linux
Python Skript: 

Winlockpwn

Windows

XP (SP2, SP3), Vista 

(SP1, SP2*), Windows 7*

FireWire I/OFireWire I/O

libraw1394 RAM

* Konzeptionell möglich. 

Code nicht öffentlich verfügbar.

7



OS ZustandSystem Zustand
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Systemzustände Windows

Ausgeschaltet BIOS

Windows Kernel

Windows Locked

Windows UnlockedAktiv

Ruhezustand / Hibernate

Suspend to disk

Standby

Suspend to RAM

Deaktivierung der Windows Authentisierung durch 

direkten Speicherzugriff (DMA)

PC-Card (FireWire)

PCI-Bus (FireWire)

FireWire Interface

Preboot 

Authentisierung 

(TPM+PIN)

Windows 

Authentisierung 

(Benutzername / 

Passwort)

DMA Zugriff über FireWire

8



Gegenmassnahmen
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ÅDMA Zugriff verhindern

ïHardware ohne: PC-Card, ext. PCI-Bus, FireWire I/O

ïDeaktivierung: PC-Card, ext. PCI-Bus, FireWire I/O

ïFireWire-Treiber löschen

ïFireWire Blocker (Software)*

ÅPreboot-Authentisierung aktivieren

ïBitlocker PIN

ÅPolicy

ïStandby-Modus deaktivieren

DMA Zugriff über FireWire

*Quelle: http://www.securityresearch.at/publications/windows_firewire_blocker.pdf 



Gegenmassnahmen ïMessen / Überwachen
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ÅDMA Zugriff verhindern

ïFireWire-Treiber deaktivieren

ïFireWire-Controller deaktivieren (SW)

ÅPreboot-Authentisierung aktivieren

ïBitlocker PIN

ÅPolicy: Standby-Modus deaktivieren

DMA Zugriff über FireWire

Disc Chiffrierung

Sec. 

Monitoring

Disc

Chiffrierung

Configuration

Sec.

Monitoring

orSecurity

Überwachen des Bitlocker Deployments und der Konfiguration

Policy überwachen

Laden von Treiber durch Benutzer verhindern

Überwachen der geladenen Treiber

Integrität und Betrieb der SW monitoren



Email Sicherung mittels TLS

Internet

Übertragungs-Sicherheit: 

Verschlüsselung / Server Authentisierung
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