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Agenda

Wie weit kbnnen wir voraus schauen?
Sicht der Unternehmen

Verhalten der Anwender

Einfluss der Technologien

... und was sollen wir heute tun?

L ]

http://www.pcwelt.de/start/sicherheit/archiv/130254/20_jahre_computer_viren/

Im Januar 1986 tauchte der erste Virus fiir BdMnpatible Computer, der Virugtain.AA
auf.

Er wurde im Januar 1986 entdeckt und gilt als Urvater deVire.

John Walker, der spatere Grinder der CRiBna Autodesk bereits in den 1970er Jahren ein
Programm, das sich selbsttatig von Computer zu Computer verbreiten konnte, also den wohl
ersten Wurm. Das Programm "PERVADE" verteilte ein Spiel namens "ANIMAL", richtete
jedoch keinen Schaden an.

Der erste bekannte Virus fiir Desktop Computer vizdk Clonef’ fir den Apple 1l, der
Disketten infizierte und bei jedem flnften Aufruf ein Gedicht anzeigte. Er wurde bereits 1982
von RichardSkrentegeschrieben.

Vier Jahre spéater schrieben drei Brider aus Pakistan den ersteirug§@rain.A. Dieser
richtete keinen Schaden an sondern machte Werbung fur die pakistanische Gé&inmater
"Brain Computer Services", heute ein Konzern mit mehreren Geschaftsfeldern.

Brain.Awar im Grunde auch zugleich der erste Schadling, der so etw&ooikit-

Techniken verwendete. Er infizierte den B&mktor und hangte sich in den BliD&errupt

INT 13 ein. Wenn ein Programm den B&ektor auslesen wollte, zeigte er diesem den
originalen BootSektor. Viren, die sich solcher Tarntechniken bedienten, wurden damals als
"StealthViren" (Tarnkappenviren) bezeichnet.

Ein erkennbarer Effekt des Bralifirus war die Anderung der Datentragerbezeichnung
(Volume Label) in "(c) Brain". Dieser Virus und seine Varianten gelten heute als ausgerottet.
Es werden jedoch auch heute noch Viren im klassischen Sinne programmiert, die Dateien
infizieren- zum Beispiel W3Ztanit



Security Timeline

+ 1982: ,Elk Cloner” Virus fur Desktop Computer (Apple Il)
» 1988: Morris Internet Worm verbreitet

+ 1995: Hacker Mitnik erhalt 4 Jahre Haft

+ 1997: Spam-Kdénig Alan Ralsky

+ 2005: Spyware-Bedrohung (Keylogger)

+ 2006: Phishing / Social Engineering Attacken

« 2007: Botnets

+ 05.1.2008: Alan Ralsky drohen 20 Jahre Haft

* 16.5.2008: F-Secure Corperation feiert 20-Jahre Bestehen
» 2008: Drive-by Malware Verteilung

Am 16. Mai 1988 unter dem Namen Dé&llowsgegrindet, ist die finnische FirnkaSecure inzwischen ein weltweit bekanntes
Unternehmen im Bereich Intern@ind mobile Sicherheit.-Becure war 1999 an der OMX Bérse gelistet und war eines der am
schnellsten wachsenden Unternehmen der Bradaliterdemwar FSecure eine der ersten Firmen, die das SeeasifyService
Modell auf den Weg gebracht hat.

http://www.securitymanager.de/magazin/news_h30917 20 jahre_sicherhe#seaitiré.html

Wenn wir etwas Gliick haben, dann kénnte einer der weltweit gr&éail-SpammenundBotnetzBetreiberfir 20 Jahre hinter
Gittern wandern und danach wére der jetzi@fige AlanRalskyein EMail-Tiger ohne Z&hne. Nach gut drei Jahren
Ermittlungsarbeit durch die Umerikanische FBI, sowie einer Hausdurchsuchung im Jahre 2005 muBsisiyjetzt namlich

vor einem USBundesgericht verantworten.

Alan Ralskywar Zeit seines Lebens ein umtriebiger Zeitgenosse, der es nicht immer so sehr genau mit den Gesetzen des Lanc
genommen hat. In den 1980er Jahren Ralskyzunéchst ein sehr erfolgreicher Versicherungsagent, musste dann allerdings wege
UnregelmaRigkeiten die Persdnliche Insolvenz anmelden und zudem eine Haftstrafe antreten. Mitte der 1990er Jahreahandte ¢
deminternetzu und begann 1997, sedpamimperium einschlie3lich eines der gro3tBotnetzeweltweit aufzubauerRalsky

scheute dabei nicht, die Interrsl@emeinschaft zu verhéhnen, in dem er offen seine Aktivitdten zugab und meinte: er wére ein
"kommerzieller EMailer" und fiihre das "groRartigste Geschéaft der Welt".

Konnten die Ermittlungsbehdrden Al&alskybisher wegen fehlender Rechtsnormen nichts anhaben, so wird er jetzt wegen
Aktienbetrug, Geldwésche und den Betrieb Banetzerangeklagt. Laut Vorwurf der Ermittiungsbehdrden détidskysich

immer wieder mit billigen chinesischen Aktien ein, sorgt mit seByemmMails kurzzeitig fur eine erhéhte Nachfrage dieser Aktien
und schoépft dann die Kursgewinne durch Verkauf seiner eigenen Aktien ab.

Im Rahmen deRalskyErmittlungensind insgesamt elf Personen angeklagt; drei Personen sind verhaftet, die anderen haben sicl
durch Flucht einer derzeitigen Verhaftung entzogen. Rulskybefindet sich derzeit in Europa, will sich aber den US
amerikanischen Ermittiungsbehdérden stellen, so sein Anwalt. Im Falle einer Verurteilung droh@&pasheltonig bis zu 20 Jahren

Haft sowie einer Geldstrafe von bis zu 250.000tar.

http://www.atmix.de/news/4892.html

In ihrer neuesten Studie zum Thefgbercrimewarnt die Organisation fir wirtschaftliche Zusammenarbeit und Entwicklung
[OECD] vor durch Malware un8pywareverursachten Gefahren im Internet.

Uber die letzten 20 Jahre habe sich Malware von gelegentliek@nitszu einer globalen MillionefDollar-Industrie mit

kriminellem Hintergrund entwickelt.

"Cyberkriminelle verdienen immer mehr Geld und haben daher die finanzielle Macht, immer gro3ere Zerstérungsmaschinen zu
bauen”, heil3t es in der Studie "Malwargne Sicherheitsbedrohung fur die Interkéttschaft".

http://futurezone.orf.at/it/stories/282146/
http://www.oecd.org/home/0,3305,en 2649 201185 1 1 1 1 1,00.html
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Gegenwart Nahe ZJkunﬁ Ferne Zukunft
—_—
! Zeit

Rol f Kreibich (2000) schreibt: ADie Zuku
zahlreichen pseudowi ssenschaftlichen T2t
oder afctonée ngcreunds2tzIlich allen Qualit?2ats
an gute Erkenntnisstrategien und leistungsfahige Modelle gestellt werden: Relevanz,
logische Konsistenz, Einfachheit, Uberprifbarkeit, terminologische Klarheit, Angabe

der Reichweite, Explikation der Pramissen und der Randbedingungen, Transparenz,
praktische Handhabbarkeit wu. a.f

http://de.wikipedia.org/wiki/Futurologie

Bei der so gefaohhekfAABeerstarubert man Zu
ausgehend von der FrexpglosmtivédtANsat) odet viorederwe n n é ?
FraWwas Amuss ges c (atinipativerAnsa&)s s é ? fi



Delphi-Methode: kontrollierter, mehrstufiger
Prozess der Meinungsbildung

— Vorlegen von Thesen

— Schriftliche Einschatzung der Thesen durch
Experten (anonym)

— Bekanntgabe der (anonymisierten)
Einschatzungen der Experten (Feedback)

— Verfeinerung, Diskussion der
Expertenmeinungen zu den Thesen

— Aufbereitung der Expertengruppenmeinung zu
den Thesen

Die DelphitMethode (auch Delpfstudie oder DelphBefragung genannt) ist ein
systematisches, mehrstufiges Befragungsverfahren mit Riickkopplung bzw. eine
Schatzmethode, die dazu dient, zukinftige Ereignisse, Trends, technische
Entwicklungen und dergleichen mdglichst gut einschatzen zu kénnen.

Namensgeber der Methode ist die frilhere griechische Stadt Delphi. In deren Tempel
befand sich ein Orakel das seinen Zuhorern Ratschlage fiir die Zukunft erteilte.

http://de.wikipedia.org/wiki/DelphMethode



Diese bewusst Aprovokativen Theseumi werd
Thema Alnformationssicher heiituntérmmltr@ditdt Jahr
Beispieleni die Diskussion anregen.



